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RESUMO

A computagdo em nuvem é um servico tecnol6gico que se tornou tendéncia devido a
sua facilidade e beneficios de utilizagdo. Neste contexto, muitos sdo 0s servi¢os que podem
compor a sua estrutura. Entre eles estd o de armazenamento, que € muito util em razdo de
grande quantidade de dados gerados nas mais variadas areas do conhecimento. Neste sentido,
0 armazenamento de Registros Pessoais de Saude (Personal Health Records - PHR) e dos
Registos Eletronicos de Salude (Electronic Health Records - EHR) em nuvem torna-se
essencial para uma melhor disponibilidade e provisionamento sob demanda, ndo apenas para
os profissionais da saude, como médicos e agentes de salde, mas também para todos aqueles
que necessitam acessar esses tipos de dados, como familiares e amigos. No entanto, esta

tecnologia aumenta o risco de vazamento de dados sensiveis de satde.

Apesar de fornecer varios beneficios, a fragilidade da seguranca da utilizacdo de
registros de satide em nuvem é um fator que pode inviabilizar tal servico em salde eletrénica.
Para que esse problema ndo impega 0 armazenamento terceirizado de EHR e PHR, este
trabalho apresenta uma nova arquitetura que faz proveito de federacdo de identidade para
viabilizar armazenamento e compartilhamento seguros de registros de saude no ambiente de

nuvem.

A arquitetura proposta utiliza criptografia baseada em atributos para garantir a
seguranca de registros. Para isso, 0 mecanismo faz uso de federacdo de identidade integrada
ao protocolo criptogréafico como parte do processo de controle de acesso e autenticacao.

PALAVRAS-CHAVE: Computacdo em nuvem, seguranca, privacidade, registros eletrénicos
de salde, identidade federada, criptografia baseada em atributos.
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ABSTRACT

Cloud computing is a technological service that has become a trend due to its ease of
use and many benefits. In this context, there are many services that can comprise its structure,
including data storage, which is very useful due to the large amount of data that is generated
in various areas of knowledge. In this sense, the storage of Personal Health Records (PHR)
and Electronic Health Records (EHR) in a cloud becomes essential. It allows for a better
availability and on demand provisioning, not only for health professionals, such as doctors
and health workers, but also to all those who need access to these data types, such as family

and friends. However, this technology increases the risk of leakage of sensitive health data.

Although it provides many benefits, the fragility of safety in health records storage in
the cloud is a factor that can derail such integration. As a means of solving this problem so
that it does not impede the outsourced storage of EHR and PHR, the work here presents a new
architecture that takes advantage of identity federation to enable secure storage and sharing of

health records in the cloud environment.

The proposed architecture uses attribute-based encryption to ensure the safety of
records. For this, the mechanism makes use of identity federation integrated with the

cryptographic protocol as part of the access and authentication control process.

KEYWORDS: cloud computing, security, privacy, health records, federated identity,
attribute-based encryption
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1 INTRODUCAO

Este capitulo apresenta inicialmente a contextualizagdo do trabalho necesséria para o
entendimento da motivacdo que levou a sua elaboracdo. Em seguida sdo apresentados 0s
objetivos e a metodologia definida para a execucdo do trabalho, e finalmente é apresentada a

estrutura desta dissertacéo.

1.1 Contexto do Trabalho

A computacdo em nuvem € um paradigma gue se caracteriza por oferecer recursos pela
rede de forma ubiqua, transparente e sob demanda com um minimo de esforco de gestdo por
parte de seus usuarios (MELL e GRANCE, 2010), diminuindo a complexidade na provisao

desses recursos e 0S seus custos.

A implantacdo e manutencdo de grandes infraestruturas de armazenamento de dados
sdo caras e complexas. Como alternativa, o servi¢co de armazenamento de dados pode ser
terceirizado para um servigo de nuvem de armazenamento. Isso resulta em maior facilidade e,
principalmente, economia, fazendo dessa caracteristica um dos fatores que tornou a nuvem
uma tendéncia e um dos servi¢os tecnol6gicos que mais cresceram nos ultimos anos
(BHADAURIA e SANYAL, 2012).

Esse aumento € justificado pelas grandes quantidades de dados que sdo gerados a cada
momento. Informagdes como dados pessoais, registros profissionais, de saude, impostos,
financeiros, resultados de pesquisas, enfim, diversas informagdes que precisam, de alguma
forma, ser acessadas com seguranga e por dispositivos ou sistemas proprios, para que possam

ser consultadas sempre que necessario.

Uma das é&reas que pode se beneficiar bastante da computacdo em nuvem,
principalmente pela reducéo dos custos e o aumento da disponibilidade (LOHR, SADEGHI e

WINANDY, 2010), é a area de salde, através dos ambientes de saude eletrénica (e-health).
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Este é o caso do armazenamento de Registros Eletrénicos de Saude (Eletronic Health Record
- EHR). Os EHRs sdo uma alternativa para os registros tradicionais em papel e guardam
dados meédicos de um paciente, como resultados laboratoriais, receitas médicas, diagnosticos e

historico de salde.

Devido aos EHRs serem digitais, facilitam a geréncia, atualizagdo, compartilhamento e
acesso aos dados de pacientes. Cabe aos médicos e outros profissionais de satde a geréncia de
cada EHR, como também controlar o acesso e edicdo de seus conteudos (LOHR, SADEGHI e
WINANDY, 2010).

Diferentemente dos EHRs, os Registros Pessoais de Salde (Personal Health Record -
PHR) sdo centrados no paciente. Isto significa que os préprios pacientes podem inserir
informacBes em seus registros, bem como importar do EHR. O seu uso tem por objetivo
fornecer aos pacientes uma melhor visdao do seu proprio histérico de salde, centralizar as
informagdes ao consultar com médicos diferentes e compartilhar informacges com a familia e
amigos. Em PHR, o paciente decide quem possui acesso e pode editar informacdes no registro
(AVANCHA, BAXI e KOTZ, 2012).

Os PHRs também podem ser beneficiados pelo uso de armazenamento de dados na
nuvem. De fato, ha sistemas comerciais surgindo para oferecer essa terceirizacdo no contexto
de e-health, como por exemplo, Microsoft Health Vault (2015). Com esse tipo de registro se
almeja a melhoria geral na qualidade de saide de individuos, de forma continua e mesmo

quando nao estando sobre cuidados médicos no momento.

Para autenticacdo de identidade, a maioria dos sistemas de computa¢do em nuvem faz
uso da abordagem tradicional onde sdo requisitadas credenciais de usuarios, como por
exemplo, nome de usuério (login) e senha. Com isso, além de serem provedores de servicos,
também implementam o gerenciamento de usuarios e suas respectivas credenciais. Como por
exemplo, para utilizar a nuvem Dropbox (2015), um usuario inicialmente se cadastra através
de um formulario onde informa email e senha, para futuramente poder se autenticar e utilizar

0S servicos de armazenamento.

Essa geréncia exige atividades adicionais por parte do provedor da nuvem, e que ndo
estdo relacionadas diretamente com a proviséo do servi¢o fim. Além disso, usuarios passam a
ter maltiplas credenciais para acessarem multiplos provedores de servicos, o que implica em

maior esforgo para memorizar diferentes senhas e logins.
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Uma alternativa para essa abordagem de autenticacdo é o uso de uma federagdo de
entidades (Federal Identity Management- FIM) que se unem com o0 objetivo de prover e
gerenciar identidades, isto é, uma Federacdo de Identidade. Neste modelo, existem Provedores
de ldentidade (Identidy Provider - 1dP) e Provedores de Servico (Service Provider - SP). Em
uma federagdo, um usudrio possui sua conta cadastrada e gerenciada por um IdP, que é o
responsavel por autentica-lo. Por outro lado, os SPs confiam nas informacdes de autenticacdo
fornecidas pelos IdPs, fazendo com que um usudrio ndo necessite ter uma credencial para
cada servico que queira utilizar (AUTHENTICATION WORLD, 2015).

Assim, sistemas de geréncia federada de identidade possibilitam a formacéo de redes
colaborativas entre instituicdes que possuem algum tipo de afinidade e que desejam o
compartilhamento de servicos entre seus usuarios. Exemplos dessas redes sdo as federacOes
académicas, como a Comunidade Académica Federada (CAFe, 2013) da Rede Nacional de
Pesquisa (RNP) do Brasil e a InCommon (2013) da rede Internet 2 dos EUA; e as redes
federadas para governanca eletrbnica, como as iniciativas na Nova Zelandia, Australia,
Canada e Estados Unidos (OECD, 2011).

Um possivel recurso desejavel para essas federagcdes € o de armazenamento de dados.
Isso pode ser disponibilizado através de um SP de armazenamento em nuvem. Outro
beneficio da presenca de multiplos SPs de nuvem é que membros da federa¢do ndo estdo

limitados a somente um servico de nuvem,

Apesar do uso da nuvem agregar diversos beneficios, ainda existem desafios relativos
a seguranca dessa tecnologia. Um desses desafios refere-se a provisao de armazenamento
seguro juntamente com protecdo a privacidade dos usuarios e suas informacdes de ataques por
agentes maliciosos internos ou externos aos sistemas de computa¢do em nuvem. Além desse
tipo de ataque, os dados ainda estdo sujeitos a acesso pelo proprio provedor terceirizado. I1sso
pode ocorrer para fins como de publicidade, mineracdo de dados e pesquisa comercial.
Portanto, o proprio provedor é capaz de infringir contra a privacidade de usuarios visando
algum beneficio proprio (LI et al, 2010; TSENG e CHEN, 2012).

Uma das funcionalidades mais utilizadas em computacdo em nuvem € 0
compartilhamento de dados (ZHU et al., 2013), como por exemplo, a troca de arquivos entre
usuarios. Em uma federacao, esta funcionalidade é de alta relevancia devido ser natural a esse
ambiente a presenca de parcerias e colaboracBes. Portanto, ¢ fundamental que esse

compartilhamento seja feito de forma segura.
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Diante do exposto, este trabalho apresenta uma nova arquitetura para armazenamento
e compartilhamento seguro de registros de saide em nuvem em uma federacdo de identidade.
Para isso, sera utilizado um mecanismo composto por protocolo criptografico, mas sem a

necessidade de compartilhamento de senhas ou chaves entre usuérios.

1.2 Motivacgao

A computacdo em nuvem surgiu para solucionar diversos problemas, entre os quais, 0
alto custo de se implantar e manter grandes conglomerados de hardware e software. Esse novo
paradigma trouxe muitos beneficios para a area de Tecnologia da Informacdo (T1), passando a
ser largamente utilizado. No entanto, o surgimento da computacdo em nuvem também trouxe
desafios que, quando ndo devidamente tratados, podem tornar problemética a adocdo dessa
tecnologia (LIU et al, 2013)

Alguns desses desafios sdo: interoperabilidade, padronizacfes (de acesso, operacao,
dentre outros), questdes juridicas e de politicas organizacionais relacionadas a terceirizacao de
servigos de TI, privacidade, seguranca, monitoramento, auditoria e confiabilidade. Dentre
esses, provavelmente o mais importante seja a seguranca e de que forma a nuvem a prové

(SABAHI, 2011), principalmente por ser um fator determinante para a sua adogao.

Uma pesquisa realizada pela empresa norte americana de consultoria e pesquisa
tecnoldgica Gartner, em 2009, apontou que 70% dos entrevistados tinham receio quanto a
adocdo de servicos de computacdo em nuvem, principalmente por questdes de privacidade e
seguranca. Essa porcentagem ja se alterou e em uma pesquisa mais recente 50% afirmavam
que estdo confiantes em delegar informac6es de negdcio para a nuvem, apesar de desafios de
seguranca ainda permanecerem como 0 maior obstaculo para sua ado¢do (SECURITY FOR
BUSINESS INNOVATION COUNCIL, 2013; TAN e AIB, 2011).

Uma das maiores preocupacOes relacionadas a seguranca em nuvem € O
armazenamento de dados de consumidores (SAHA e DAS, 2012). Quando esses
consumidores utilizam o armazenamento em nuvem, os dados deixam de estar apenas sobre o
seu controle, passam também, ao controle do provedor da nuvem. Tais dados s&o
armazenados em um local desconhecido pelo cliente, em um ou varios servidores que podem

residir, até mesmo, em diferentes paises.
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Redes de identidade federada buscam criar uma colaboragéo de servicos entre diversas
instituicGes. Por ter uma natureza de parceria entre grupos diferentes e muitas vezes em
lugares geograficos diferentes, o armazenamento e compartilhamento de dados através de
computacdo em nuvem € um servigo desejavel para seus usuérios. Com o ingresso da nuvem
na forma de servico de um SP em uma federacdo, tanto os beneficios quanto os riscos de

seguranca do uso da nuvem se tornam presentes na rede federada.

Em se tratando de uma federacdo de identidade para e-health, registros de saude
armazenados na nuvem possuem uma sensibilidade ainda maior que o comum por se tratarem
de dados pessoais sensiveis. O compartilhamento também é essencial por ser natural e
corriqueiro o uso dos registros por profissionais de saude, amigos e familiares. Portanto, essas
funcionalidades devem ser viaveis com a exigéncia e garantia de seguranca e

confidencialidade.

1.3 Justificativa

A érea de assisténcia médica pode ser melhorada com o uso de servicos de tecnologia
da informacéo, e isso impacta diretamente no cuidado dos pacientes. Os registros eletronicos
de saude sdo uma aplicacdo da Tl que tem como beneficiar pacientes e provedores de
assisténcia médica. A fim de diminuir os custos com esses registros e potencializar seu uso e

compartilhamento, é possivel lancar mao ao armazenamento em nuvem.

A questdo sensivel do armazenamento de registros de salude na nuvem é: como
garantir o controle de acesso e prote¢cdo de informagfes de satide? O uso indevido desses
dados e 0 acesso ou divulgacdo para membros ndo autorizados pode ser catastréfico para o
paciente. Como a computagdo em nuvem apresenta questdes de desconfianca na sua provisao
de seguranca e privacidade de dados, 0 seu uso em e-health apresenta ainda maiores riscos,
uma vez que essa também possui sua adocdo refreada em decorréncia de questbes de
seguranca e privacidade (GRAVILOV e TRAJKOVIK, 2012).

Diante desse cenério, se vé como necessario uma forma de os riscos de seguranca no
armazenamento terceirizado serem mitigados a um nivel satisfatorio para a privacidade dos

pacientes.



18

1.4 Objetivos

Este trabalho tem como objetivo geral propor uma nova arquitetura e mecanismo que
permita 0 armazenamento e o compartilhamento seguro de arquivos em nuvens que atuam

como provedores de servico em uma federacéo de identidades para e-health.

Para atender ao objetivo geral, devem ser contemplados 0s seguintes objetivos

especificos:

o ldentificar protocolos criptograficos aplicaveis ao contexto de controle de acesso a

registros de salde;

e ldentificar pontos de integracdo e adaptacdo do protocolo criptografico em

componentes de uma rede federada de identidade;

e Elaborar arquitetura de um mecanismo que integre as diversas entidades e interacdes
necessarias para prover o armazenamento e compartilhamento seguro de dados em

nuvem;
e Descrever papéis de usuario, tarefas e procedimentos para o processo sugerido;
e Analisar mecanismo em relacdo a sua seguranga e passos para usuario;

e Desenvolver um prot6tipo como prova de conceito para 0 mecanismo proposto.

1.5 Metodologia do Trabalho

A realizacao deste trabalho ocorreu através das etapas descritas a seguir:
a) Etapa de Estudo Inicial

Nessa etapa foi realizada a anélise de trabalhos relacionados ao armazenamento seguro de
registro de saude na nuvem. Buscou-se identificar na literatura quais as técnicas e propostas
que ja existiam para tal finalidade e suas limitages. Também buscou-se protocolos
criptograficos, principalmente os que poderiam ter alguma aplicabilidade em um contexto de

autenticacdo federada e e-health.

b) Etapa de Elaboragéo da nova Solugdo

Nessa etapa se realizou um estudo mais aprofundado dos protocolos de criptografia

baseados em atributos e dos protocolos e padrdes de autenticacdo federada e seu possivel uso
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relacionado a EHR e PHR. Com os conhecimentos obtidos desse estudo, foi feita a elaboracéo
da arquitetura da nova solucdo, detalhando os componentes (protocolos, padrdes, entidades

necessarias e papeis envolvidos), operacGes e mensagens trocadas.

c) Etapa de Construcdo dos Protdtipos

Para essa etapa se definiu inicialmente a arquitetura dos protdtipos de prova de conceito
com base na arquitetura criada na etapa anterior. Em seguida se deu o desenvolvimento dos
protétipos, testes e analises sobre o seu uso pratico. Os testes e analises buscaram apenas
comprovar a viabilidade da proposta, em uma forma de prova de conceito.

d) Etapa de Documentacao

Por fim, nessa etapa se deu a redacao final da dissertacao.

1.6 Trabalhos Relacionados

A FIM é considerada um passo necessario para federacdo da nuvem (CHADWICK et
al., 2013). Por meio desta tecnologia, nuvens cooperam para permitir a migracdo de dados
armazenados (FORMISANO et al., 2014) ou a partilha de recursos (por exemplo, quando
uma nuvem esta sobrecarregada). O trabalho aqui proposto tem uma abordagem diferente e
integra FIM e nuvens com foco no (Attribute Based Encryption) ABE como apoio para
armazenamento e compartilhamento seguro de dados. Apesar de existirem varias propostas
que relacionam a nuvem com ABE (LEE, CHUNG e HWANG, 2013), poucos trabalhos
empregam FIM e ABE.

Tassanaviboon e Gong (2011) apresentam um esquema de autorizacdo que se
assemelha ao uso de FIM. Essa proposta utiliza CP-ABE (ver subsec¢éo 2.3) para criptografar
dados armazenados em nuvens e adapta 0 oAuth para usar tokens de delegacdo de acesso
com base em ABE. Atraves desse esquema, um usuario concede a um SP (por exemplo, uma
companhia de impressdo) o acesso a recursos (fotos) em um SP de nuvem. A principal
limitacdo desse mecanismo proposto é a necessidade de o usuario estar obrigatoriamente
presente em todos 0s processos de autorizagdo de acesso, tendo que se autenticar em uma

autoridade e enviar um token de autorizacdo para quem deseja acessar 0 recurso.
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Quando h& necessidade de compartilhar dados armazenados, os usuérios s&o, dentro desse
modelo, obrigados a repetir essas mesmas operacdes varias vezes, o0 que pode ser desgastante
ou inviavel dependendo do nimero de interessados. Além disso, em uma situacdo em que o
dono do recurso ndo esteja presente, ndo é possivel realizar o compartilhamento. Em
contraste, a solugdo proposta nesta dissertacdo visa armazenar dados de salude num SP e
compartilha-los entre varios usuarios, sem a participacdo direta dos proprietarios de arquivos

no processo de requisicao de acesso ao recurso compartilhado.

Outra proposta que usa ABE com uma estrutura similar a FIM € a de Niwa, Kanaoka
e Okamoto (2013). Os autores apresentam uma arquitetura que faz uso de uma infraestrutura
para fornecer informacGes para servicos de criacdo de chaves criptograficas. Essas chaves
podem ser de protocolos de criptografia funcional, como por exemplo, ABE, IBE ou baseada
em tempo. As informacdes fornecidas dependem da criptografia funcional, podendo ser
identidade de usuérios e atributos, por exemplo.

O principal trunfo da proposta, segundo 0s autores, € ser um esquema geneérico. Isto
permite, por exemplo, uma entidade criar chaves de usuarios com base na informacéo
consultada a partir de tais infraestruturas. Da mesma forma que essa solucao, a proposta desta
dissertacdo também faz uso de um provedor de informacBGes do usuario, neste caso a
federacdo de identidade para fornecer atributos ao processo de criacdo de chaves e politicas
para cifragem. No entanto, tal trabalho relacionado carece de um mecanismo de revogacéo de
acesso e ndo permite a emissao de chaves em uma forma escalavel e descentralizada. Além
disso, ndo garante a confianca na infraestrutura de fornecimento de informacdes. Finalmente,

a proposta ndo se ajusta a utilizacdo de recursos em nuvem nem em um cenario de e-health.

Além destes dois trabalhos, a proposta desta dissertacdo estd relacionada aos
mecanismos que empregam ABE para garantir a seguranga de registros de salde
armazenados na nuvem. Li et al. (2013) apresentam tal cenario e dividem o controle de
acesso e gerenciamento de chaves em dois dominios. O primeiro é o dominio pessoal, em
que os préprios pacientes administram identidade e atributos ABE e gerenciam chaves para
quem desejam compartilhar seus registros. O segundo € dominio publico, onde atributos para

0 ABE e o gerenciamento de chaves é feito pelas autoridades de atributo.

Infelizmente nessa proposta o dominio pessoal adiciona complexidade para 0s usuarios.
Eles sdo sobrecarregados com operagOes de responsabilidade de uma Autoridade de Atributos
(AA) (por exemplo, criar e distribuir chaves). J& no esquema proposto por essa dissertacao,

IdPs interagem com AASs enquanto que 0s usuarios continuam com total controle de seus
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registros. Além disso, também ¢é utilizada a FIM para garantir a confianca nos atributos de

usuarios informados para AAs, bem como isenta usuarios de operacdes complexas do ABE.

Outro mecanismo relacionado foi criado por Alshehri, Radziszowski e Raj (2012).
Esse mecanismo é simples e propde a utilizacdo de ABE para criptografar EHR armazenado
na nuvem. Tal solucéo é suscetivel ao problema de centralizagdo de chave por utilizar uma
Unica AA (ver Subsecdo 2.3). Ademais, ndo aborda a questdo de comprovacao de atributos e
solicitacdo de criacdo de chave perante AA. Ja na proposta dessa dissertacdo, de modo
diferente, IdPs comprovam atributos de usuéarios e interagem com AAs para realizar
solicitacGes de criacédo de chaves.

Nzanywayingoma e Huang (2012) apresentam um esquema que usa uma variacao
do CP-ABE. Em seu esquema, 0s pacientes agem como AAs, criptografam PHRs e
gerenciam a criacéo e a distribuicdo de chaves. Embora tivessem a intencao de entregar mais
controle sobre o sistema para o0 usuario, mais uma vez isso aumenta a complexidade para 0s
pacientes, que recebem responsabilidades normalmente de uma AA. Além disso, é
importante considerar que os pacientes podem ndo estar disponiveis ou serem incapazes de
realizar essas operacgdes (por exemplo, certos pacientes debilitados e idosos). Além de aliviar
0s pacientes desta complexidade, a proposta detalhada no Capitulo 3, permite maior
disponibilidade e ainda mantém controle do usuario sobre seus registros, concomitantemente

ndo ha necessidade de esperar por pacientes para emitir chaves para usuarios.

Embora existam vérias pesquisas com aplicacdo de ABE em PHR e EHR no ambiente
de nuvem, a maioria ndo aborda a prova de atributos do usuério diante de AAs. Isso reduz a
seguranca dessas solucdes. Usando FIM para verificar e gerenciar os atributos de usuarios, o
mecanismo aqui proposto apresenta uma solugdo que tira proveito de sistemas padronizados
(SAML e oAuth) e o protocolo ABE.

1.7 Estrutura da Dissertacao

Este trabalho esta estruturado em cinco capitulos. Neste Capitulo 1, foi apresentada uma
contextualizacdo das necessidades desta pesquisa, bem como, as motivagdes, objetivos,

metodologias utilizadas, como também os trabalhos relacionados.
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O Capitulo 2 descreve a fundamentacdo tedrica sobre computacdo em nuvem,
enfatizando as nuvens de armazenamento e sua seguranga, bem como, 0s conceitos de
registros de salde em e-health. Também é abordada a criptografia baseada em atributos, além

de federacgéo de identidade.

O Capitulo 3 apresenta a nova arquitetura, sendo abordados os detalhes do mecanismo
proposto por esse trabalho. Aqui se explica o fluxo de comunicacdes e operacBes em cada
componente da arquitetura, assim como 0s papéis e responsabilidades das entidades e
usuarios. Além disso, sdo apresentadas variagdes e possiveis adaptacBes na arquitetura,
destacando-se vantagens e desvantagens com essas modificacdes.

No Capitulo 4 dois protétipos conceituais sdo descritos. Também se destacam as
limitacGes do prototipo desenvolvido, os testes aplicados, uma breve avaliacdo e licdes

aprendidas com a prototipagem.

Por fim, o Capitulo 5 apresenta as consideracfes finais, contribuicfes, limitacGes e

trabalhos futuros desta dissertacao.
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2 FUNDAMENTAGCAO TEORICA

Este capitulo apresenta a fundamentacédo teorica utilizada para a elaboracdo da nova
arquitetura proposta. Aqui sdo apresentados 0s conceitos sobre computacdo em nuvem, além
de uma breve descricdo sobre seus aspectos de seguranca e logo em seguida, é descrita a
federacdo de identidade. Também é apresentada a criptografia baseada em atributos seguida
de conceitos iniciais sobre registros eletronicos em e-health. E, por fim, as consideracgoes

finais do capitulo.

2.1 Computacdo em Nuvem

O termo “computa¢do em nuvem’ surgiu no inicio da década de 1990, geralmente se
referindo a grandes redes ATM (MAGGIANI, 2009), mas passou a ser utilizado para um

nicho de sistemas especificos, com diferentes propostas de conceitos e definicdes.

Em decorréncia da computacdo em nuvem fazer uso de varios recursos tecnoldgicos ja
consolidados, inicialmente ndo se deu tanta importancia para esse paradigma, onde muitos
acreditavam ser apenas uma nova forma de denominar tecnologias antigas. No entanto, apesar
de similaridades com tecnologias anteriores €, mesmo com 0 uso de varias dessas tecnologias
(como por exemplo, computacdo em cluster e grid), computacdo em nuvem ¢ algo diferente e
inovador (GUO, KUO e SAHAMA, 2012).

Esse paradigma consiste em consumidores ndo terem o custo de criar, manter e
gerenciar grandes conglomerados de recursos computacionais. Assim, ela traz uma
democratizagdo da computacdo, com pequenas empresas e empreendimentos conseguindo
acesso a recursos de alta capacidade, escalaveis e rapidamente provisionados. O uso de
computacdo em nuvem tem sido frequentemente comparado & contratagdo de servigos de
fornecimento de agua e luz, justamente por ser sobre demanda e geralmente ser cobrada
segundo o consumo (FOX et al, 2009; GOVERNMENT EXECUTIVE, 2014).
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Dessa forma, desde o debate inicial acerca da natureza da computagdo em nuvem e
apos varias propostas e discussdes sobre sua definicdo, esse termo se consolidou como
referente a uma nova tecnologia, com caracteristicas préprias e que tem crescido em uso e
importancia. Como resultado, tém-se uma revolugdo de TI, tanto para 0 meio corporativo,

quanto para usuarios finais de sistemas, aplicativos e programas.

A seguir destaca-se a definicdo e classificacdo da nuvem, seguida de uma breve
analise sobre seguranca nessa tecnologia que por sua vez € seguida de uma introducdo a

plataforma de criagdo de nuvens chamada OpenStack.

2.1.1 Definicéo e Classificagao

Dentre as definicdes existentes, a proposta do Instituto Nacional de Padrdes e
Tecnologia (National Institute of Standards and Technology - NIST) do departamento de
comércio dos EUA foi largamente aceita e é frequentemente citada (DURKEE, 2010;
BHADAURIA, 2012; SAHA e DAS, 2012), se tornando a defini¢do de fato.

O NIST propde que computacdo em nuvem essencialmente € um modelo para
permitir acesso na rede, de forma ubiqua, conveniente e sobre demanda, a um conjunto
compartilhado de recursos computacionais configuraveis (por exemplo, redes, servidores,
armazenamento, aplicativos e servicos) que podem ser rapidamente fornecidos e liberados
com um minimo de esforco de gestdo e interacdo com o provedor de servicos (MELL e
GRANCE, 2010).

Dessa forma, esse modelo permite que o usuario da nuvem nao necessite saber sobre
a configuracdo ou localizagdo fisica do sistema que estd disponibilizando os servicos,
fazendo uso dos recursos de hardware e software via conexdo de rede e que de outra forma
seria muito mais custoso e complexo de implantar e manter.

Bhadauria e Sanyal (2012) apontam alguns recursos que caracterizam a computacéo
em nuvem e que viabilizaram sua criagdo. Esses recursos séo:

= Virtualizagdo - Talvez o principal viabilizador do surgimento da computagdo em

nuvem. A virtualizacdo busca simular a existéncia de mdaltiplos servidores
funcionando em um unico servidor fisico, aumentando assim a eficacia do mesmo.
Com a virtualizacdo, ¢é possivel o oferecimento dindmico de infraestrutura de TI

virtual (maquinas virtuais, armazenamento, entre outros), onde a nuvem fornece
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seus recursos quando existe a demanda ou os dispensa quando ndo mais

utilizados;

Application Programing Interface (API) - Com uma API o consumidor da nuvem
pode requisitar funcionalidades e receber os servigos providos pela nuvem, além

de poder alterar configuracoes;

Web Service e SOA - Para que servigos sejam disponibilizados através de uma
rede (tipicamente a World Wide Web), a nuvem faz uso de comunicacédo via web
service, que pode ser através de framework REST (Representational State
Transfer) (FIELDING, 2000) ou SOAP (Simple Object Access Protocol) (W3C,
2007). E através de mensagens web service que a API realiza as requisicdes. Além
disso, a organizacdo interna dos servicos de uma nuvem segue a SOA (Service
Oriented Architecture), combinando diferentes servicos para realizacdo de tarefas

especificas;

Web 2.0 e Mash-up - A web 2.0 tem possibilitado a criacdo de paginas web e
envolvimento de usuarios de forma interativa e colaborativa. Mash-up é uma
aplicacdo web que combina informacdes de mais de uma fonte em uma
ferramenta Unica e integrada. Com esses dois elementos, aplicativos web podem

ser executados diretamente da nuvem ou utilizando seus recursos;

Existe uma grande quantidade de tipos de servigos e implantacGes de nuvens que se

adequam a essas caracteristicas. Tendo isso em vista, ha a necessidade de buscar uma

padronizacdo semantica e uma classificagdo de tipos de sistemas de computagdo em nuvem.

Uma proposta que proporciona isso também é oferecida pelo NIST, que caracteriza a nuvem

em quatro possiveis modelos de implantacdo e trés modelos de servigo. Essa definicdo

também ¢ largamente aceita e se tornou a principal divisdo dos tipos de nuvem
computacional. Os modelos de implantagdo sdo (MELL e GRANCE, 2010):

Nuvem Privada - A infraestrutura da nuvem é provida para uso exclusivo por uma
Unica organizagdo que possui varios consumidores (por exemplo, unidades de
negocio). Pode pertencer, ser gerenciada e operada pela organizacgéo, terceiros ou

alguma combinacéo entre os dois.
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Nuvem Comunitaria - A infraestrutura da nuvem é provida para uso exclusivo de
uma comunidade especifica de consumidores que possuem preocupacfes comuns.
Pode ser gerenciada, operada e pertencer a uma ou Varias organizagdes

pertencentes a comunidade, terceiros ou alguma combinacao entre os dois.

Nuvem Publica - A infraestrutura € provida para uso ao publico em geral, ndo
restrita a um nicho. Pode ser gerenciada, operada e pertencer a uma empresa,
academia cientifica ou organizacdo governamental, ou entdo uma combinacéao

entre elas.

Nuvem Hibrida - A infraestrutura é uma composi¢do entre outras duas ou mais
infraestruturas de nuvem (publica, comunitaria ou privada) que pertencem a
entidades distintas, mas que sdo unidas através de tecnologias padronizadas ou

proprietarias que viabilizam a portabilidade.

Os modelos de servico demonstrado na Figura 2.1 sdo descritos abaixo:

Software as a Service (SaaS) - O servico provido para 0 consumidor é o de usar
um aplicativo fornecido sobre uma infraestrutura em nuvem. Ou seja, um software
ou aplicativo é fornecido aos usuarios e 0s recursos que esse software utiliza séo
da propria nuvem. Geralmente esses softwares sdo acessados através de web
browsers e internet. Exemplos de SaaS sdo os editores de texto em web browser,
algumas redes sociais, dentre outros. Vale ressaltar que existem sistemas SaaS que
fornecem armazenamento de dados, mas se enguadram nesse modelo pois
fornecem aplicacOes, geralmente para diversas plataformas, que também estéo
sendo fornecidas atraves de um servigo de nuvem. Exemplos desses sistemas séo
0 Dropbox (2015), Google Drive (2015), Microsoft OneDrive (2015), dentre

outros.

Platform as a Service (PaaS) - A capacidade provida para o consumidor é a de
implantar aplicativos criados por linguagens de programacdo, bibliotecas e
ferramentas. Ou seja, a nuvem fornece uma plataforma ou ambiente completo para

realizacdo de desenvolvimento de software.

Infrastructure as a Service (laaS) - A capacidade provida para o consumidor € a

de usar processamento, armazenamento, rede e outros recursos computacionais
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onde o consumidor pode também implantar e executar software arbitrario (como

sistema operacional ou aplicativos em maquinas virtuais).

Esses trés modelos funcionam com certa dependéncia, onde a laaS fornece seus

recursos para nuvens PaaS, que por sua vez podem fornecer seus recursos para nuvens Saas.

Figura 2.1 — Modelos de servi¢o de nuvem.

Aplicacdes sendo DropboxG ougle docs
Software como Servigo fornecidas sobre @ TTRE =
(SaaS) demanda fl 1 Ck s 4
Plataforma para & fOrce o1 £
Plataforma como Servigo Desenvolvimento Vj w.nd‘;iAmm
(PaaS) de aplicagoes U“ Ql¢ 810 enigine
Provisionamento u
A Nt amazon
lnfraestrut(t;ra cso)mo Servico do lifraechatiig b oo vioss L
aa - openstack
computacional EUCALYPTUS

Fonte: Producéo prdpria.

Dentre os sistemas que fornecem laaS, alguns se destacam na comunidade académica
por serem projetos de codigo aberto. Esse € 0 caso dos sistemas Eucalyptos (NURMI et al.,
2009), Nimbus (2015), OpenNebula (2015) e OpenStack (2015).

J& dentre os sistemas de computacdo em nuvem da iniciativa privada que proveem
servigos do tipo laaS, um dos mais utilizados é o sistema Amazon Simple Storage Service
(AMAZON WEB SERVICES, 2013). Ele disponibiliza o servico de armazenamento de
dados, realizando cobranca por quantidade de dados armazenados como também pelas
operacOes de envio e retirada desses dados. Esse servi¢co chegou & marca de 950 bilhdes de
objetos armazenados e média de 650 mil requisi¢cdes por segundo ja no final do ano de 2012
(AMAZON WEB SERVICES, 2012).
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Com a popularizagdo do Amazon S3, a sua interface de disponibilizagdo de servigos
passou a ser uma referéncia para sistemas open source de armazenamento em nuvem, como o
Walrus e Cumulus, utilizados pelo Eucalyptus e Nimbus respectivamente, cujas interfaces séo

compativeis com as do Amazon S3.

2.1.2 Seguranca e Computacdo em Nuvem

Dada a complexidade da computacdo em nuvem, além de seus beneficios, surgiram
novos desafios que ao ndo serem devidamente tratados se caracterizam como problemas e

possivelmente empecilhos para a adocdo dessa tecnologia.

Alguns desses desafios sdo: interoperabilidade, padronizacdes (de acesso, operagao,
dentre outros), questdes juridicas e de politicas organizacionais relacionadas a terceirizagdo de
servigos de TI, privacidade e seguranga, monitoramento, auditoria e confiabilidade. Dentre
esses desafios, um dos mais importantes é a seguranca e como a huvem a prové (SABAHI,
2011), pois é um fator determinante para o sucesso de uma nova tecnologia (BHADAURIA e
SANYAL, 2012). Como o foco do trabalho estd relacionados a nuvens provedoras de
armazenamentos de dados, este topico focara principalmente na seguranca desses tipos de

nuvens.

Uma das maiores preocupacdes relacionadas a seguranca em nuvem € O
armazenamento de dados de consumidores (SAHA e DAS, 2012). Quando esses
consumidores utilizam os recursos da nuvem, como armazenamento, os dados deixam de estar
apenas sobre o seu controle e passam, também, a estarem sobre o controle do provedor da

nuvem.

Esses dados sdo armazenados em um local desconhecido pelo cliente, em um ou varios
servidores localizados em qualquer lugar do mundo. Quando em ambientes de nuvem privada,
essa falta de controle é mitigada, uma vez que o consumidor possui dominio sobre a

infraestrutura da nuvem.

Com a distribuicdo do controle dos dados € possivel ocorrer problemas de privacidade,
que é uma area chave e de principal preocupagdo dos consumidores. Esses problemas sdo
mais preocupantes se a natureza dos dados for sensivel, como informagdes financeiras ou de
salde (PEARSON, 2009).
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Além dos problemas relacionados a privacidade, também surgem novos riscos
relacionados a seguranca como um todo, com novos cenarios de possibilidade de ataque e

roubo desses dados.

Esses novos riscos de seguranga em nuvem ja se provaram perigosos e importantes
através de falhas reais em que ocorreram roubos de dados de usuéarios armazenados em
nuvem. Um desses casos ocorreu em 2007, quando o provedor de nuvem Salesforce.com
informou que os e-mails e informacGes de endereco de seus usuarios foram roubados
(GREENBERG, 2008). Outro exemplo ocorreu em 2010, quando se constatou que um
funcionario da Google utilizava seus privilégios de acesso para roubar informacGes de
usudrios, quebrando a privacidade dos mesmos, algo aparentemente ndo raro na empresa
(RAM, 2010).

Devido a essa importancia da seguranca na nuvem, levantamentos de riscos tém sido
propostos, buscando maior compreensdo das minucias dessa area de desafio que a nuvem

enfrenta.

Um dos primeiros documentos com esse tipo de levantamento foi criado pela Gartner,
apresentando sete riscos possivelmente presentes em nuvem (BRODKIN, 2008; TAN e AIB,
2011), focando principalmente no provedor. Esses riscos estdo descritos, de forma resumida,

abaixo:

1. Usuario com Privilégio de Acesso:
Dados sensiveis, presentes fora da infraestrutura do consumidor, possuem um
nivel de risco de seguranga inerente. Como por exemplo, a possivel existéncia de
usudrios (provavelmente funcionarios do provedor do servigo) com privilégios de

acesso aos servidores da nuvem.

2. Conformidade Regulamentar:
Provedores de computacdo em nuvem podem ndo estar dispostos a realizar

auditoria externa ou certificacdo de segurancga.

3. Localizagéo de Dados:
Quando um usuario armazena seus dados na nuvem, provavelmente ndo sabe onde

esses dados serdo hospedados.

4. Segregacdo de Dados:
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Dados na nuvem estdo normalmente em um ambiente compartilhado, lado a lado
com dados de outros consumidores. Além disso, criptografia no provedor pode
gerar problemas de disponibilidade ou inutilizar dados se ndo for feita

corretamente.

5. Recuperagéo:
Mesmo sem saber a localizacdo dos dados, os usuarios devem ser informados do

que ird acontecer com seus dados em caso de algum desastre.

6. Suporte a Investigagéo:
Investigacdo ou auditoria de atividade ilegal ou inapropriada pode ser impossivel

em computacdo em nuvem.

7. Viabilidade em Longo Prazo:
Idealmente, o provedor da computacdo em nuvem nunca deveria ir a faléncia ou
ser comprado por outra empresa. Usuarios devem permanecer com acesso a Seus

dados mesmo depois de um evento dessa natureza.

Outro levantamento de riscos € feito pela Cloud Security Alliance (2010), que
divulgou o que considera os sete maiores riscos de seguranga em sistemas de computagdo em
nuvem, partindo do ponto de vista de um atacante. Esses riscos estdo listados e descritos a

sequir:

1. Uso Abusivo e Nefasto de Computacdo em Nuvem:
Ao abusar do relativo anonimato provido por sistemas de computagdo em nuvem,
autores de cddigos maliciosos, spammers e outros criminosos tém conseguido

conduzir suas atividades com relativa impunidade.

2. Interfaces e APIs Inseguras:
Operacgdes sobre a nuvem sdo realizadas através da sua API. Mecanismos de
autenticacdo, controle de acesso, monitoramento, acesso em anonimato e
transmissdo segura necessitam ser bem definidos e implementados para que a API
ndo venha apresentar vulnerabilidade possa ser aproveitada por agentes

maliciosos.
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3. Funcionérios Maliciosos:
Um provedor pode nédo divulgar como permite o0 acesso a ativos fisicos e virtuais a

funcionarios e como esses sdo monitorados.

4. Compartilhamento de Infraestrutura Tecnologica:
Os componentes da infraestrutura sdo utilizados por diversos clientes
simultaneamente, mas ndo foram projetados para fornecer propriedades de

isolamento forte.

5. Perda de Dados ou seu “vazamento”:
Ameagas de comprometimento de dados aumentam na nuvem devido & suas
caracteristicas Unicas. Os dados correm o risco de serem acessados por entidades

ndo autorizadas, ou mesmo perdidos em casos de falhas de maquinas.

6. Apropriacdo de Servigo ou de Conta:
A conta ou servi¢o de um usuario pode vir a ser apropriada através de roubo de
suas credenciais. Em posse dessas credenciais, um agente podera utilizar o poder

da reputacdo da conta do usuéario para lancar ataques subsequentes.

7. Perfil de Risco Desconhecido:
Versionamento de software, updates de cddigo, praticas de seguranca, perfis de
vulnerabilidade, tentativas de invasdo e arquitetura de seguranca sdo todos fatores
importantes para estimular uma postura de seguranca de uma empresa fornecedora

de computacdo em nuvem.

Além desses riscos existe a possibilidade do préprio provedor de nuvem fazer uso
indevido dos dados de seus usudrios infringindo a privacidade e confidencialidade. Essas
informacdes podem ser comercializadas para fins de publicidade direcionada como bancos ao

realizarem avaliagdes para empréstimos e contratagdo de funcionarios.

2.1.3 Nuvem OpenStack Swift

O OpenStack tem se tornado a plataforma open source de maior preferéncia para a

construcdo de sistemas de nuvem, sendo usado por grandes fornecedores de servico como a
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HP, Rackspace, MercadoLivre, IBM, dentre outras (COMPANIES SUPPORTING THE
OPENSTACK FOUNDATION, 2015).

A criacdo dessa plataforma teve como principais agentes a empresa Rackspace e a
NASA (National Aeronautics and Space Administration) uma vez que estas instituicdes ndo
estavam satisfeitas com o uso da principal plataforma de nuvem open source até 0 momento,

o0 Eucalyptos.

E nesse cenario que o OpenStack surgiu sobre a licenca Apache, onde ambas as
organizacOes e todos os que desejassem apoiar, se dedicariam ao desenvolvimento de uma

plataforma para criacdo de nuvens privadas ou publicas.

Essa plataforma possui trés projetos principais: o OpenStack Nova dedicado ao
provisionamento de processamento, o Openstack Image Service também chamado de Glance
e 0 Openstack Swift dedicado ao armazenamento de objetos (OPENSTACK, 2015).

O projeto Swift é responsavel pelo armazenamento de dados em nuvem em forma de
objeto e pode trabalhar de forma independente dos demais projetos. Dessa forma é possivel a
criacdo de nuvens de armazenamento publicas (concorrendo com 0 Amazon S3) ou privadas
(concorrendo com o Eucalyptos Walrus). No Swift, os objetos sdo armazenados dentro de

containers, e esses containers sdo associados a contas de usuarios ou grupo de usuarios.

Para alcancar uma melhor disponibilidade, os dados armazenados recebem
redundéancia entre diferentes servidores. Além disso, os servidores podem ser divididos em
agrupamentos, formando zonas dentro da nuvem. Caso ocorra um particionamento da nuvem,
como por exemplo, a queda da rede de uma zona ou um servidor ficar inativo, outros

servidores suprem as requisicoes.

2.2 Federacéo de Identidade

Como mencionado no Capitulo 1, uma federacdo de identidade consiste na
colaboracéo entre diferentes entidades que podem assumir dentre dois papéis: provedores de
identidade (1dP) ou provedores de servigos (SP). As interacGes entre essas entidades se baseia
em uma confianga limitada, atraves de protocolos e politicas estabelecidas e acordadas.

No relacionamento entre SPs e IdPs, o provedor de identidade confia que o provedor
de identidade é habilitado para comprovar a identidade do usuario e fornecer atributos
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verdadeiros. Por sua vez, o IdP confia que o SP mantera a privacidade dos atributos da
identidade dos usuarios (SAML SPECIFICATIONS, 2015).

A federacdo surgiu como alternativa a0 modo centralizado de autenticacdo em
decorréncia do aumento de servicos providos fora do dominio local dos usuérios,
principalmente através da internet, e que estdo além do seu controle. Dessa forma, a federacéo

de identidade permite a portabilidade da identidade entre dominios diferentes de seguranca.

O objetivo maior da federacdo de identidade é permitir a usuarios de um dominio
acessarem recursos (sistemas, dados, servigcos compartilhados, dentre outros) em outro
dominio sem dificuldades e sem redundancia na administracdo de contas de usuario. E isso
pode ser conseguido através da Autenticacdo Unica (Single Sign-On — SSO). O SSO consiste
em um usuario poder se autenticar e acessar um sistema e em seguida acessar outros sistemas
sem necessitar se autenticar novamente. Outro significado se refere & possibilidade de usar
apenas uma credencial para se autenticar em diversos dominios, eliminando a necessidade do
usuario de memorizar inimeras senhas e nomes (AUTHENTICATION WORLD, 2015).

Apesar da praticidade, o0 SSO recebe criticas no que se refere a um potencial maior
risco em caso de comprometimento da seguranca das credenciais de um usuario, resultando
em agentes maliciosos poderem acessar diversos dominios com apenas uma credencial de

usuario.

Para que esses dominios diferentes possam se comunicar, a federacdo requer
protocolos padronizados. Esses padrdes geralmente sdo abertos ou abertamente divulgados.
Existem diferentes padrOes e abordagens para implementacdo de sistemas de geréncia de
identidade federada. O precursor dessas tecnologias, e ainda largamente utilizado, é o SAML
(Security Assertion Markup Language). O SAML é um padrdo aberto e gerenciado pelo

OASIS (2015) e faz uso do formato XML em suas mensagens.

Outro padrédo é o oAuth (2015), disponivel nas versdes 1.0 ou 2.0. O oAuth é um
protocolo de delegacdo de autorizacdo, em que um usuario permite a um SP acessar seus
recursos que estdo em outro local. Esse protocolo ndo é exatamente especifico para federagdo
de identidade propriamente dita. Apesar disso, seu mecanismo permite uma configuragdo que
obedece a um comportamento de federacdo de identidade, apesar de limitado. Assim, um
usuario pode permitir a um SP acessar seus atributos (recursos) em outra entidade (no papel
de IdP).
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SAML € um componente da nova arquitetura proposta por esse trabalho. Devido as
peculiaridades do oAuth, este é usado em uma variacdo secundaria da arquitetura. Ambos 0s

protocolos sao utilizados na prototipagem e sdo descritos com maiores detalhes no Capitulo 3.

2.3 Criptografia Baseada em Atributos

A criptografia de chave publica (assimétrica) pode garantir o sigilo de dados em um
ambiente de compartilhamento simples. De forma a compartilhar um arquivo segundo esse
mecanismo, é necessario cifra-lo com a chave publica da entidade a quem o arquivo se
destina e assim apenas essa entidade podera decifra-lo através de sua propria chave privada
(STALLINGS, 2004).

Para o compartilhamento entre mdltiplas entidades, ao utilizar esse tipo de
criptografia é necesséario cifrar o mesmo arquivo com a chave publica de cada entidade. Isso
resulta tanto em um custo computacional elevado como também em custo de
armazenamento, ou seja. € necessario armazenar multiplas copias de um mesmo arquivo. 1sso

é invidvel para um ambiente com muitos compartilhamentos entre multiplas entidades.

Uma alternativa para isso € 0 uso da criptografia simétrica. Nesse mecanismo um
usuario encripta um arquivo a ser compartilhado com outro usuario, mas necessita
compartilhar a chave privada para que a outra parte possa decifra-lo. Assim, apesar de a
criptografia simétrica ser mais eficiente computacionalmente que a de chave publica, ela
requer o compartilhamento prévio de chaves simétricas. Além disso, ela carece de um
mecanismo para controle de acesso. Ou seja, para se compartilhar um arquivo é necessario
entregar a mesma chave para todos os participantes; isso pode colocar em risco 0s arquivos

compartilhados caso essa chave seja comprometida (ALSHEHRI et al., 2012).

Tanto a criptografia assimétrica quanto a simétrica exigem que as partes envolvidas
se conhecam e troquem algum tipo de informacdo (chave publica ou privada). Isso nédo
atende aos cenarios em que o dono do arquivo ndo sabe previamente a identidade de quem
podera acessar 0 mesmo. Dentre os diversos cenarios possiveis, esse € o0 particular contexto
de registros de saude. Como por exemplo, um paciente pode desejar que Seu registro seja
acessivel apenas por determinada categoria de profissionais, ao invés de um profissional em
especifico, ou mesmo que possa vir a decidir com quem compartilhar apenas em outro
momento futuro (DIXIT e SURESH, 2013).
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Por causa das limitagdes desses métodos tradicionais, Sahai e Waters (2005) criaram
0 que chamaram de criptografia baseada em atributos (Attribute Based Encryption - ABE)
com o objetivo de oferecer seguranca e controle de acesso via criptografia. Esse protocolo
criptogréfico permite que dados sejam cifrados com base em uma lista de atributos.
Madltiplos usuarios podem decifrar os dados contanto que suas chaves (que sdo distintas)
estejam associadas a um numero minimo, pré-estabelecido, de atributos que também foram
utilizados no momento da cifragem. Isso permite um compartilhamento mais intuitivo e sem

as dificuldades mencionadas anteriormente em protocolos criptograficos tradicionais.

O ABE foi um passo natural apds a criptografia baseada em identidade (Identity
Based Encryption - IBE) e suas varia¢cGes. Enquanto que na IBE a identidade tem o papel
similar ao da chave publica, em que é usada como parametro para a cifragem e também
criagdo de chave privada, no ABE o leque de parametros se estende para suportar diversos

atributos que inclusive podem ser comuns a usuarios distintos.

Os atributos utilizados no ABE podem representar caracteristicas reais de usuarios
como papeis, perfis, identificadores, profissdo ou qualquer outra caracteristica. A
disponibilizacdo desses atributos, para que possam ser utilizados em qualquer operacdo de
cifragem de dados, é de responsabilidade de uma Autoridade de Atributos (AA). Essa AA
também é responsavel pela criacdo de chaves. Assim, ela é um elemento central do protocolo
e requer confianca. Cada usuario recebe uma chave criada pela AA e baseada em seus

préprios atributos.

Posteriormente, Bethencourt et al. (2007) propuseram uma adaptacdo para 0 ABE,
chamada de CP-ABE (Ciphertext-Policy Attribute-Based Encryption). No CP-ABE ao invés
de requerer uma lista de atributos, é necessaria uma politica de acesso baseada em atributos
no momento da cifragem. Nessa proposta, a chave continua sendo associada a uma lista de

atributos.

Essa politica pode ser representada através de uma arvore, onde cada nd pai
representa um operador l6gico do tipo AND ou tipo OR, como exemplificada na Figura 2.2,
Com isso, um usuario pode definir diferentes conjuntos de combinagdes de atributos que
terdo de ser satisfeitos, em uma chave, para que ocorra a decifragem. Assim, a politica é
utilizada como parte da cifragem e a chave associada a atributos deve satisfazer a politica

para que possa decifrar.



36

Figura 2.2 — Exemplo de politica de atributos para um cendrio de saude eletronica.

[Atributol] [Atributoz] [Atributo3 ] [ Atributo4 ]

Fonte: Producéo prdpria.

Essa criptografia € utilizada na forma dos algoritmos: setup, encrypt, keygen, decrypt.
A seguir sdo descritos resumidamente como é cada uma dessas etapas do protocolo. Para

maiores detalhes, é possivel realizar consultar ao trabalho de Sahai e Waters (2005).

Setup. O algoritmo de setup é feito pela AA e ira selecionar um grupo bilinear G, de
ordem prima p através do gerador g. A seguir, ira selecionar dois componentes randémicos

a.p € Zp A chave publica é publicada como (sendo e um mapa bilinear):
PK = GO’ g’ h = gﬂ’ f:gl/ﬁ’ e(g’g)a
E a chave mestra é MK = (B,g)".

Encrypt(PK, M, T). Esse algoritmo cifra uma mensagem M segundo uma arvore T
de atributos. Inicialmente o algoritmo escolhe um polinomial gy para cada no (ou folha) x da
arvore T. Sendo Y o conjunto de nos folhas em T, o texto cifrado CT é computado com:

CT = (T, C=Me(gg)=, C=hs, vy € Y: C,=g™®, Cy =H(att(y))»®).

KeyGen(MK,S). O algoritmo de geracdo de chaves tem como entrada um set de
atributos e tem como resultado uma chave que se identifica com os atributos. O algoritmo
primeiro seleciona um r € Z, randdémico e entdo um r; € Z, randdémico para cada atributo j €

S. Entdo computa a chave como:

SK = (D=9“"”, vj €S: Dy=¢". H(j)", D;=g").
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Decrypt(CT,SK). O algoritmo para decifrar € recursivo. Para isso, inicialmente é
necessario um algoritmo auxiliar DecryptNode(CT, SK, x) que ¢é definido como (sendo x um

no da arvore T):
DecryptNode(CT, SK, x) = e (9,9) 7qx(0)

Entdo, para cada né z que for filho do né x, é chamado o algoritmo DecryptNode(CT,

SK, z) e seu resultado é armazenado em F,. Assim, a Fy sera alcancada atraves de:

A (0) \
Fx=TIlsesx F, "** = onde i=index (z) e sy = {index (2):z € S,}
F,=e (g1g) 7qx(0)

Com isso, para decifrar basta chamar DecryptNode na raiz de T. Tomando esse

resultado como A, para obter a mensagem M basta computar:
C/(e(C,D)/A) = C/ (e(h*,9g“ ") Ie(g,9)™) = M.

Os autores do CP-ABE disponibilizaram ainda uma biblioteca desenvolvida em C para
testes desse protocolo criptografico’. Na Figura 2.3 é demonstrada a geracéo de uma chave
ABE através do uso dessa biblioteca. Nesse exemplo é demonstrado os parametros para a
criacdo da chave: a chave mestre da autoridade, a sua chave pablica e os atributos da pessoa
a quem a chave pertence. No exemplo ainda sdo demonstrados alguns atributos de um
profissional de salide e uma data de criacdo da chave. Com isso, a chave criada esté atrelada

a essa lista de atributos.

Figura 2.3 — Exemplo de criacdo de uma chave para um profissional de saude.

root@lucas-VirtualBox: /home/idp_server/Documents/cpabe

root@lucas-virtualBox: /home/idp_server/Documents/cpabe# ./cpabe-keygen -o chaveBo
b.abe pub_key master_key HospitalA Doutor Neuroserurgiao 'ID = 1325' 'CRM = 2362'
'criacao_chave_date = '‘date +%s°®
root@lucas-VirtualBox: /home/idp_server /Documents/cpabe#
root@lucas-virtualBox: /home/idp_server/Documents/cpabe# 1s
chaveBob. abe priv_key
master_key
root@lucas-VirtualBox: /home/idp server/Documents/cpabe# [l

Fonte: Producéo prdpria.

! http://acsc.cs.utexas.edu/cpabe/
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A Figura 2.4 demonstra o uso da biblioteca para encriptar um registro pessoal de
saude. Como parametro se tem o caminho para arquivo a ser cifrado, a chave publica da
autoridade e a politica ABE que define as relaces entre atributos. E essa a politica que deve
ser satisfeita por uma chave na ocasido da decifragem. Como exemplo de politica, no
comando percebe-se alguns relacionamentos entre atributos através dos operadores AND e
OR.

Figura 2.4 — Exemplo de cifragem de registro de salide através do uso de uma politica ABE.

' idp_server@lucas-VirtualBox: ~/Documents/cpabe

idp_server@lucas-VirtualBox:~/Documents/cpabe$ ./cpabe-enc pub_key PHR.txt '
(HospitalA and (criacao_chave_date > 946702800 or Doutor)) or (Neuroserugiao|
and 2 of (CRM = 2366, ID = 1325, strategy_team))'
idp_server@lucas-VirtualBox:~/Documents/cpabe$ 1s
chaveBob. abe PHR.txt.cpabe
master_key priv_key
idp_server@lucas-VirtualBox:~/Documents/cpabe$ l

Fonte: Producéo prdpria.

Além de atributos em cadeia de caractere (ex.: HospitalA), pode-se utilizar também
comparagdo com atributos numéricos (ex.: data menor que um dia especifico). Além disso,
mais um recurso ¢ o uso do operador “of” para estabelecer uma relagdo de quantidade

minima dentro de um conjunto de atributos (ex.: tltimo parametro da Figura 2.4).

A centralizacdo da emissdo de chaves e verificacdo sobre todos os atributos em uma
Unica AA pode representar um risco ao uso do CP-ABE. Caso a AA ndo se mostre confiavel,
poderd emitir chaves para acessar indevidamente arquivos cifrados. Além disso, é
potencialmente problematico ter apenas uma Unica AA para se responsabilizar por atributos e
usuarios que podem pertencer a diferentes entidades, como € caso da federacdo de
identidade.

Outra desvantagem é o gargalo de apenas uma autoridade central, que pode vir a ser
sobrecarregada com operacdes de criacdo de chaves. A tentativa de replicar uma autoridade
centralizada em multiplas instancias € uma estratégia que elevaria o risco de exposicdo da

chave mestre.

Por essa razdo existem propostas de descentralizagdo de AA. Dentre eles a de Lewko
e Waters (2011) permite multiplas autoridades sobre um modelo CP-ABE (Multi-Authority

ABE - MA-ABE). Com isso, diferentes AAs sdo responsaveis por atributos distintos e
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emitem chaves para usuarios. Esse modelo se enquadra melhor no cenério de e-health e
federacdo de identidade. Por exemplo, uma entidade responsavel pela regulamentacdo da
profissdo médica pode ser a autoridade sobre o atributo “Cirurgido”, enquanto que outra
entidade responsavel por pesquisas de saude pode ser responsavel pelo atributo
“pesquisador”. A proposta desse trabalho permite o uso tanto do CP-ABE quanto do MA-

ABE, mas se concentra na forma descentralizada.

Os principais desafios do MA-ABE séo a criagdo de chaves com atributos de
diferentes AAs e a criacdo de politicas também com relagcdes entre atributos de diferentes
AAs sem a necessidade de coordenagédo entre as mesmas. O modelo MA-ABE proposto por
Lewko e Waters (2011) atende a esses desafios e ainda permite que novas autoridades
ingressem no modelo sem a necessidade de reconfiguracdo ou sincronia global entre as AAs,
com a excecdo da criacdo de alguns parédmetros de referéncia. Assim, esse protocolo
criptografico é escalavel e mais seguro, ja que autoridades se tornam mais independentes e

caso alguma seja corrompida ndo ira afetar o funcionamento de outras autoridades.

Diferentes AAs podem emitir chaves privadas para um mesmo usuario referentes aos
atributos aos quais sdo responsaveis. Por essas autoridades poderem mesmo nem ter
conhecimento da existéncia uma das outras, usa-se um identificador global por usuario. 1sso
permite unir os segmentos de chaves em uma Unica chave privada para o usuario (conjunto de

chaves ABE), contendo representacdo de atributos de diferentes dominios.

O MA-ABE é composto por cinco algoritmos. Sao eles: configuracao global, que cria
parametros globais; configuracdo de AA, que estabelece a autoridade; encriptar arquivo, que
cifra arquivos com base em politicas; geracdo de chave, para criar chaves privadas com base
em atributos; e decifrar, que usa chave privada para decriptografar um arquivo. Cada um
desses algoritmos €é utilizado em etapas da arquitetura proposta por esse trabalho e serdo mais

detalhados no préximo capitulo.

2.4 Registros Eletronicos em E-health

Como mencionado na introducéo, os registros médicos evoluiram da forma tradicional
em papel para sua forma eletrénica em documentos digitais. A principio esses registros
apenas tinham migrado de midia, possuindo as mesmas caracteristicas da forma anterior.

Posteriormente, novas facilidades e funcionalidades foram propostas a ponto de tornar ainda
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mais vantajoso & adogdo de Registros Eletronicos de Salde, também chamados de EHR
(Eletronic Health Record).

Dentre os beneficios desses novos registros em relacdo ao de papel esta a facilidade
de atualizacdo de dados e a convergéncia de informacgOes. Dessa forma, os dados de
pacientes deixam de estar espalhados, repetidos e muitas vezes inconsistentes entre diferentes
locais para estarem centralizados em um U(nico registro. Isso permite também a
disponibilidade via rede sem a necessidade de transporte fisico do registro, aumentando a

velocidade de recuperacédo da informacdo (ROBINSON et al., 2012).

A manutencdo de EHR também é facilitada por permitir a atualizacdo em um Unico
registro, mesmo que por diferentes profissionais de sadde. Além disso, informacdes podem
ser atualizadas ou inseridas de forma automatizada, como por exemplo, informada por um

sistema de coleta de resultados de exames laboratoriais.

O uso de EHR promete melhorar a qualidade do cuidado médico e consequentemente
a salde de pacientes. Um exemplo é a possibilidade de profissionais de salude diferentes ndo
precisarem solicitar 0 mesmo exame para um paciente, uma vez que o resultado ja esta no
registro eletrébnico compartilhado. Assim € possivel evitar gastos adicionais com
procedimentos ja realizados e também poupar o paciente do esforco e custo extra (DIXIT e
SURESH, 2013; FERNANDEZ-ALEMAN et al., 2013).

Uma limitacdo do EHR é a dificuldade em incorporar informacGes de todas as fontes
relevantes (ROBINSON et al., 2012). Isso € decorrente de nem todos provedores de
assisténcia medica estarem associados de forma integrada e interoperavel ao EHR e, também,
de geralmente o proprio paciente ter acesso limitado ao registro. Dessa forma, um paciente
pode se consultar com um médico que ndo possui acesso a0 EHR ou estar tomando alguma
medicacdo por conta propria e que por essa razdo ndo esteja registrado no EHR. Como
consequéncia pode-se levar a criagdo de multiplos EHRs espalhados em diferentes
provedores de assisténcia médica, com exames e consultas redundantes. Isso potencialmente

elimina o proposito do EHR e sua principal vantagem em relacdo aos registros em papel.

A restricdo de o proprio paciente ndo poder contribuir para o seu EHR, foi a principal
motivacdo que levou a proposta do Registro Pessoal de Saude (Personal Health Record —
PHR). O PHR se diferencia do EHR devido o registro estar sobre a responsabilidade do
proprio paciente a quem se refere. Nessa forma de registro a premissa é que o dono da
informacdo seja o proprio dono do registro, a quem cabe o poder de decisdo quanto ao
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compartilhamento e as permissdes de visualizacdo e alteragdo. Ainda que um provedor de
assisténcia médica ou outra entidade seja quem mantenha o PHR em nome do paciente, deve

garantir a soberania do proprietario do registro (ROBINSON et al., 2012).

Apesar dos beneficios, tanto o0 PHR quanto o EHR apresentam desafios de integracdo
entre sistemas, portabilidade entre provedores de assisténcia médica, usabilidade em
manipulacdo e organizacdo de dados no registro, disponibilidade, seguranca e privacidade,
entre outros. Dentre estes, a falta de confianca na seguranca e privacidade é o fator que
impede uma maior adocéo de e-health por pacientes (GOLDMAN e ZOE, 2000).

O termo seguranca engloba a protecdo de informagdo contra acessos indevidos ou néo
autorizados. Ja o termo privacidade possui uma definicdo mais nebulosa, sujeita a variaveis
culturais. Aqui, no contexto de EHRs e PHRs, o termo esta atrelado a privacidade da
informacdo de saude, e se refere & habilidade de um individuo de deter o controle de
informac0es pessoais em custodia de terceiros (SAHAMA, SIMPSON e LANE, 2013).

O casamento de e-health e computacdo em nuvem também possui outros desafios.
Um significativo exemplo € a falta de padrdes especificos para a interoperabilidade e
migracdo de dados entre sistemas de salde como também entre provedores de nuvens. ISso
pode afetar diretamente pacientes, que ficam presos a um provedor de plano de salde, por

exemplo, e a um provedor de nuvem.

Outro desafio é o campo juridico. Servidores de uma nuvem podem estar espalhados
por diferentes paises que podem ter ou ndo legislacdo para reger o uso e protecao de dados
dos clientes. Ainda no ambito juridico, a definicdo de proprietario dos dados pode variar
entre paises. Um exemplo foi quando a Holanda buscava implantar um sistema de registros
de salde e surgiu o cenario de os dados estarem fisicamente armazenados nos EUA. Com
isso se levantou o debate de o governo dos EUA poder ou ndo acessar os dados. Por fim o

projeto foi encerrado pelo ministro de saude por ndo atender as normas de privacidade.

A questdo de confianca tem sido um motivo para usuarios estarem relutantes em usar
servigos de nuvem como parte da assisténcia médica (EVERETT, 2009). Portanto, para que
seja viavel 0 uso de cenarios desse tipo, sdo necessarios mecanismos que satisfacam o0s
requisitos de seguranca e privacidade, a fim de justificar a confianca no sistema e proteger os
dados sensiveis dos pacientes. Com esse objetivo, pesquisas cientificas tém buscado meios
satisfatorios de garantir a seguranca e protecdo de privacidade em registros eletrénicos
armazenados na nuvem (vede subsecdo 1.5 dessa dissertacao).
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2.5 Considerac0es Finais

Apesar das vantagens do uso de registros de saide com nuvem, o ponto critico do uso
desse servico é a elevacdo do risco de quebra de seguranca e perda de privacidade de
pacientes, algo ja temido no contexto de PHR e EHR por si s6. O acesso indevido aos
sensiveis dados de salude e a sua divulgacdo pode ser catastréfico para pacientes e
potencialmente irreparavel. Para que essa integracdo com a nuvem seja viavel, se faz

necessario mecanismos que garantam a privacidade dos dados armazenados.

A federacdo de identidade, apresentada nesse capitulo, demonstra uma forma
alternativa de se gerenciar identidade e atributos de usuarios ao modo tradicional utilizado em
nuvem e em sistemas de saude. A federacdo permite colaboracdo entre dominios diferentes de

entidades ou organizacdes parceiras para o compartilhamento de servigos.

Criptografia baseada em atributos é uma alternativa a criptografia tradicional simétrica
ou assimétrica e com aplicacdo intuitiva e conveniente ao contexto de salde. Pacientes e
profissionais de salde podem ter chaves correspondentes as suas proprias caracteristicas (ex.:
identificacdo, profissdo, entre outros) e criptografarem arquivos de acordo com uma politica
de acesso.

Pesquisas tém sido desenvolvidas em busca de proporcionar seguranca e privacidade
para PHR e EHR, inclusive com o uso de computacdo em nuvem. No entanto possuem

limitacdes.

Os elementos apresentados nesse Capitulo sdo os componentes fundamentais da
arquitetura proposta no proximo capitulo. Cada um deles possui um papel singular para a

criacdo do mecanismo que propde o0 armazenamento seguro de registros eletronicos de saude.
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3 ANOVA ARQUITETURA

Este capitulo trata do principal resultado da pesquisa apresentada nesta dissertacéo,
que aborda a proposta de uma nova arquitetura para assegurar a protecdo a privacidade de
registros de salde armazenados em um ambiente de nuvem, bem como, das ferramentas

utilizadas para obter esses resultados.

3.1 Considerac0es Iniciais

Como apresentado no Capitulo 1, existem diversas pesquisas com propostas que
envolvem controle de acesso e armazenamento seguro de arquivos na nuvem. No entanto, a
solucdo aqui apresentada possui vantagens quando comparada com elas. Essa solucdo
promove compartilhamento seguro e gerenciado pelo usuario, revogacdo de acesso e
seguranca no armazenamento de dados. Em particular, ela prové comprovacéo de atributos

de usuarios perante AAs e geréncia de chaves.

A fim de permitir o armazenamento seguro e compartilhamento de dados na nuvem, a
nova solucdo é composta pelas seguintes partes: plataforma de nuvem, autoridades de
atributo (AA), provedores de identidade (IdP), prestadores de servicos em nuvem (SP), e um
conjunto de usuarios. Os usuarios podem ter os papeis de dono do arquivo ou colaborador

(com quem o arquivo é compartilhado).

Para a proposta, devem-se considerar as seguintes suposi¢des de seguranca. Os IdPs e
AAs sdo confiaveis e organizaces que prezam por interesses dos usuarios devem estabelecé-
las em uma federagédo. Os provedores de nuvem devem seguir o protocolo corretamente, isto
é, desempenham seu papel como definido. No entanto, prestadores de tais servicos podem
ameagcar a privacidade e seguranga dos usuarios ao tentar ler os registros de saude. Se ndo
seguirem o0 esquema, isso implica em ndo funcionamento do servi¢o corretamente e a

federacdo pode cancelar o contrato ou parceria com tais provedores. A terceira premissa € a
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utilizacdo de um canal de comunicagdo seguro para a troca de mensagens entre as partes,

como o uso de SSL ou TLS.

A seguir serdo descritas inicialmente as ferramentas utilizadas para a construcdo do

sistema e posteriormente os elementos da nova arquitetura em si.

3.1.1 Protocolos para Federacao de Identidades

Como citado no Capitulo 2, os dois protocolos utilizados neste trabalho sdo 0 SAML

e 0 0Auth que serdo descritos, agora, com mais detalhes.

3.1.2 Security Assertion Markup Language

Através do SAML ¢é possivel realizar, no ambiente web, autenticacdo e autorizacdo
entre diferentes dominios de seguranca, alcancando também SSO (Single-Sign On). Para isso,
0 padrdo faz uso de tokens que sdo trocados entre uma autoridade SAML, no papel de

provedor de identidades (IdP), e um consumidor no papel de provedor de servico (SP).

Cada token trocado entre o IdP e o SP contém assercOes, isto €, conjuntos de
declaracGes sobre uma entidade ou sujeito (ex.: usuario). Um IdP pode emitir trés tipos de
assercdo: autenticagdo, declarando que o sujeito foi autenticado; atributos, declarando
atributos associados ao sujeito; ou autorizacdo, aceitando ou declinando o pedido de acesso a
um recurso (SAML SPECIFICATIONS, 2015).

A Figura 3.1 apresenta uma simplificacdo da forma mais comum de se realizar
autenticacdo em um SP de servico Web através de um IdP. Apesar de o padrdo SAML
suportar algumas outras formas, essa € a que sera considerada neste trabalho. Além disso, aqui
se utiliza o HTTP como forma de envio de mensagens, apesar de a especificacdo néo

restringir a esse meio, podendo ser utilizado, como por exemplo, SOAP.

Ainda na Figura 3.1, o fluxo de autenticacdo € iniciado pelo usuario que deseja fazer
uso de recursos em um SP (passo 1). Como o SP ndo gerencia autenticacédo, ele criard uma
requisicdo de autenticacdo através de uma mensagem SAML do tipo <samlp:AuthnRequest>.
Essa requisicdo e codificada em base 64. Ela é enviada através de um HTTP Redirect pelo

usudrio para o IdP que escolheu (passo 2). Em geral essas mensagens Sao pequenas e por isso
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podem ser enviadas através do Redirect. Mensagens no formato HTTP Post também podem

ser enviadas nessa etapa e ndao possuem limitacdo de tamanho.

Ap0s receber a mensagem SAML de requisicéo (passo 3), o IdP ira realizar a operacao
de autenticacdo com o usuario, tipicamente atraves de nome e senha (passo 4). Dessa forma, o
IdP construira uma mensagem SAML, também codificada em base 64. Essa mensagem é do
tipo <samlp:response> e contém as asser¢Oes de autenticacdo e de atributos. Ela serd entdo

repassada através do usudrio para o SP (passo 5) em mensagem HTTP do tipo Post.

Figura 3.1 — Diagrama de sequéncia de autenticacéo federada.
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Fonte: Producéo prdpria.

Por fim, ao receber as assercbes de atributos e de autenticagdo com sucesso, 0 SP
poderd criar um contexto de seguranca, na forma de sessdo para o usuério. Com base nos
atributos, ele também poderé realizar a autorizacao, através de controle de acesso, e liberar o

recurso desejado pelo usuario.

Vale ressaltar que o SP requer confianga nos IdPs. Uma vez que IdPs sdo autoridades
na federagdo e confidveis no sentido de comprovar ou ndo a identidade e atributos de seus
proprios usudrios, essa relacdo de confianca é algo natural na federacdo. Apesar disso, a
confianca reciproca é limitada a visualizacdo dos atributos, uma vez que o SP € o consumidor

das assercdes em um dominio externo.
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Como um SP tem total controle sobre a funcdo de autorizaco (liberar o recurso), é de
sua responsabilidade realizar o controle de acesso ap0s a autenticacdo. Em um cenario de SP
de nuvem publica de armazenamento de dados, isso se apresenta cComo um risco aos USuarios
por ser um servigo terceirizado e possivelmente ndo confidvel. O provedor da nuvem possui a
capacidade de infringir contra a seguranca e confidencialidade de membros da federacéo por
deter o poder sobre o controle de acesso e a posse dos dados armazenados. Assim, um SP de
nuvem mal-intencionado podera acessar e ler os dados, como também libera-los de forma nao

autorizada.

3.1.3 0Auth 2.0

O oAuth versdo 2 é um framework de autorizacdo regido pela IETF através do RFC
6749. Ele especifica um processo que permite a donos de recursos autorizarem a terceiros o
acesso a seus recursos sem a necessidade de compartilharem suas credenciais. Diferentemente

do SAML, o oAuth usa exclusivamente HTTP como forma de envio de suas mensagens.

A Figura 3.2 apresenta um diagrama com o processo generalizado de autorizacao atraves
do oAuth. A seguir estdo os passos de forma mais detalhada (IETF RFC 6749, 2015):

1. Requisicdo de autorizacdo: uma aplicacdo (SP) realiza ao usuario o pedido de
autorizagdo de acesso aos Seus recursos;

2. Autorizacdo: caso 0 usuario autorize o acesso, emite uma autorizacdo para a
aplicacéo;

3. Requisicdo de acesso: a aplicagdo envia para o servidor de autorizacdo uma
prova de sua prépria identidade e a autorizagdo concedida pelo usuario;

4. Concessdo de acesso: caso a identidade da aplicacdo e a autorizacdo sejam
validas, o servidor de autorizagdo emite um token de acesso. Aqui a autorizacao €
concluida;

5. Requisicdo do recurso: a aplicagdo envia o token de acesso para o servidor de
recursos (geralmente € o0 mesmo que o servidor de autorizacdo) requisitando o
recurso;

6. Envio de recurso: caso o token seja valido, o recurso €é enviado para a aplicacéo.
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Esse fluxo inicial esta representado de forma abstrata, onde a autoriza¢do descrita no
passo 2 pode ser realizada de quatro diferentes formas, dependendo da politica de autorizacéo
e a implementacdo. Essas diferentes formas sdo: codigo de autorizacdo, utilizado para
aplicacbes em servidores; implicito, para aplicativos executados localmente com o usuério
(ex.: dispositivos mdveis); credenciais, a senha e nome de usuario sdo fornecidos diretamente

para a aplicacdo; e credenciais de aplicacdo, quando o recurso é da propria aplicacéo e ndo de

USuarios.
Figura 3.2 — Diagrama de passos gerais de autorizagdo via cAuth2.
(1) -
&y
(2) -
usuario
(3)
Servidor de
(4) Autorizacdo
B i - il (5
. o Servidor de
Aplicagao/SP (6) i

Fonte: Producéo prdpria.

A autorizacdo mais comum no oAuth, e utilizada nesse trabalho, é a com uso de codigo
de autorizacdo. Nesse fluxo, a autorizacdo é baseada em redirecionamentos através do

usuario. Essa forma é detalhada a seguir e representada pelo diagrama da Figura 3.3:

A. A aplicagdo redireciona o usuario para o servidor de autorizacdo, informando sua
identidade e que tipo de acesso deseja para 0s recursos;

B. O usuério se autentica (se ja ndo estiver autenticado) perante o servidor de
autorizagdo, decidindo entdo quais tipos de acesso deseja permitir para a
aplicacao;

C. Caso o usuario tenha autorizado a aplicagdo no passo anterior, o servidor de
autorizacdo redireciona o usuario de volta para a aplicagdo incluindo um cédigo

de acesso;
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D. A aplicacdo envia para o servidor de autorizagdo um pedido de autorizagdo de
acesso, incluindo o cédigo recebido;

E. Caso o codigo de acesso seja valido, o servidor de autorizacdo responde com um
token. Assim a aplicacdo pode usar esse token para acessar o recurso de acordo

COm 0O escopo.

Figura 3.3 — Diagrama de oAuth 2 com c6digo de autorizacéo.

usuario
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L4 L 2
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Aplicacao/SP (E)

Fonte: Producéo prdpria.

A seguranca no oAuth se baseia principalmente no uso de comunicacdo segura
através de SSL ou TLS. Enquanto que no SAML as entidades utilizam certificados digitais e
par de chaves para comprovarem ser realmente quem dizem ser, no oAuth h& o uso de um
segredo compartilnado entre a aplicacdo e o servidor de autorizagdo para comprovar
identidade.

3.2 Configuracéo Inicial

De modo a implantar a arquitetura, as partes interessadas primeiro estabelecem as
politicas da FIM. Como ja mencionado, estas partes sdo organizacfes que podem ser
provedoras de assisténcia meédica, entidades governamentais, organizacfes sem fins

lucrativos, entre outros. As politicas FIM especificam exatamente quais as organizagdes estdo
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colaborando para formar a FIM, quais serdo AAs ou IdPs, e também determinar, via contrato

ou parceria, quais nuvens prestardo servicos a federacéo sob o papel de SPs.

De forma que néo seja possivel a entrada de um falso IdP ou SP na federacdo, nessa
etapa os componentes estabelecem suas assinaturas eletronicas. Com isso cada IdP possui um
registro de SPs e outros IdPs com acesso a suas chaves publicas. Assim, caso alguém tente se
passar por um IdP ou SP da federacdo, sera detectado através da assinatura eletronica que

mensagens de tais locais ndo sdo permitidas por ndo serem genuinas da federacao.

Nessa fase também héa o registro de usuarios em seus respectivos IdPs. Eles associam
0s usuarios a seus atributos e a uma identificacdo global baseada no niumero da identificacao
unica (como o registro geral, RG). IdPs também mantém um mapeamento para AAS e Sseus
respectivos atributos gerenciados. Por sua vez, cada AA conhece e confia nos IdPs que
pertencem ao FIM. Os atributos aos quais uma AA € responsdvel por gerenciar e 0S
procedimentos para adicionar novas AA deve satisfazer a politica organizacional da

federacéo.

Além desses procedimentos, as partes interessadas devem executar oS seguintes
algoritmos. Aqui se usa o protocolo proposto por Lewko e Waters (2011) (ver Subsecdo 2.3),
todavia, é possivel utilizar outros protocolos ABE.

CinfiguracaoGlobal (A): as partes executam esse algoritmo para estabelecer os
parametros globais do ABE. Ele tem como entrada um parametro de seguranca (i) e
tem como resultado os parametros globais (PG). Os PG séo utilizados durante todo o
resto da arquitetura.

ConfiguracaoAA (PG): esse algoritmo gera os elementos criptograficos especificos
para cada AA. Ele tem como entrada os PG e tem como saida uma chave privada (SK)
e uma chave publica (PK). ConfiguracaoAA deve ser executado por cada AA e uma

Unica vez.

Uma organizacdo pode se responsabilizar pela implantacdo de AA e IdP
simultaneamente. Alguns atributos podem ser genericos e comuns a muitos usuarios de
diferentes organizacdes, como por exemplo, “médico cardiologista”, ‘“farmacéutico”,
“enfermeiro”, dentre outros. Instituicdes governamentais ou organizagdes sem fins lucrativos

podem gerir AAs para esses atributos.

Por outro lado, alguns atributos séo especificos de um contexto ou mesmo de uma

organizacdo, como por exemplo, a identificagdo do plano de saude, locais de trabalho, um
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hospital ou laboratério. Esses atributos devem ser geridos pela propria organizacdo. Néo

obstante, AAs podem ainda ser implementadas de forma independente do IdP, e vice-versa.

3.3 Armazenamento em nuvem

A fim de armazenar um registro eletrénico na nuvem, o seu dono deve executar dois
algoritmos, o CifrarRS e CifrarABE. O dono do registro deve executar o primeiro algoritmo
para criptografar o registro com uma chave simétrica e em seguida criptografa-lo com uma

politica ABE. Os algoritmos s&o:

CifrarRS (K, RS): esse algoritmo tem como entrada uma chave simétrica K e um
registro de salde (RS). Ele cifra o RS utilizando K através de um algoritmo de

criptografia simétrica, como o AES. Como resultado, se tem um texto cifrado (TC).

CifrarABE(K, Pagg, PG, {PK}): esse algoritmo tem como entrada a chave simétrica
K, uma politica baseada em atributos (Page), 0 parametros globais e um conjunto de
chaves publicas das AAs envolvidas (AAs responsaveis por atributos presentes em
Page). O algoritmo cifra a chave K através do ABE de acordo com a politica e tem

como saida o texto cifrado TCagg.

A politica Page necessariamente deve conter o identificador global do dono do
registro. Este atributo de identificacdo garante que o proprietario do arquivo é capaz de
acessar seu arquivo no futuro. Um exemplo de politica estd na Figura 3.4, em que estdo
presentes os atributos de identificacdo independente das relacfes entre os outros atributos. A
politica ABE deve também incluir um atributo Criacao_Politica referente a data de criagdo da

politica. Tal data nas politicas é necessaria para 0 mecanismo de revogacao de acesso.

Depois de executar os algoritmos, o dono do arquivo € agora capaz de armazenar seu
registro de saude criptografado na nuvem SP, conforme ilustrado na Figura 3.5. Para isso, ele
solicita a0 SP o servico de armazenamento (passo 1a) e escolhe se autenticar por meio da
FIM, selecionando um IdP especifico (onde possui cadastro). Isso aciona uma mensagem de
requisicio SAML enviada pelo SP para o IdP escolhido. Essa requisicdo SAML ¢é
redirecionada via usuario e estd exemplificada no Quadro 3.1. Nele é identificado o
requerente (a nuvem) através do elemento <saml:Issuer> e o desejo de receber uma assercéo

de autenticacéo e de atributos.
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Figura 3.4 — Exemplo de politica de atributos para um cenario de satde eletrdnica.

ID:3132

HospitalA Ortopedista Criacao_Politica

[HospitalB] [Cirurgiéo ]

Fonte: Producéo prdpria.

Figura 3.5 — Passos para realizar armazenamento em nuvem na nova arquitetura.
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(2a) Se autentica (4a) Realiza upload do registro

Fonte: Produgdo propria.

Ao receber a requisicdo, o 1dP solicita e verifica as credenciais do usuario (passo 2a,
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Figura 3.5), é retornado uma resposta SAML para o SP redirecionado através do usuario
(passo 3a, Figura 3.5). Essa resposta SAML € uma assercdo que contém uma declaracdo de
autenticacdo. Essa mensagem é exemplificada, de forma resumida, no Quadro 3.2. Nela se

destaca a presenca do <saml:AuthnStatement> que contém o contexto de autenticag&o.

Quadro 3.1 Exemplo de mensagem de requisicéo de autenticacgao.

<samlp:AuthnRequest
xmlns:samlp="urn:ocasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
ID="xxxx-781246-5314-231z-133t"
Version="2.0"
IssuelInstant="2004-12-05T09:21:59"
AssertionConsumerServiceIndex="0"
AttributeConsumingServiceIndex="0">
<saml:Issuer>https://sp.nuvem.com/SAML2</saml:Issuer>

</samlp:AuthnRequest>

Quadro 3.2 Exemplo de mensagem de resposta de autenticacao.

<saml :Response>

<saml :Assertion>
<saml:Subject>

<saml :AuthnStatement
AuthnInstant="2015-7-05T09:22:00"
SessionIndex="b07b804c-7c29-eal6-7300-4£3d6£7928ac">
<saml :AuthnContext>
<saml :AuthnContextClassRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
</saml :AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>

</saml :Response>

Isso permite que o usuario armazene o conjunto de textos cifrados {TC, TCage} na
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nuvem (passo 4a, Figura 3.5). Em conjunto com o upload, algumas informacdes sdo inseridas
nos metadados de armazenamento: a Pagg, a identificacdo do proprietario do arquivo e a data
de criacdo. E também desejavel que a nuvem informe a URL do registro armazenado. Este

URL é usado para facilitar o compartilhamento de registros de saude.

3.4 Compartilhamento de registros de saude

A fim de compartilhar informac6es de forma segura, ndo ha necessidade de qualquer
outra operacdo de delegacdo de acesso além de estabelecer relagBes entre atributos na politica
ABE. Uma vez que o proprietario do arquivo criptografa seu registro através do ABE com
uma politica Pagg, 0 protocolo criptografico assegura o controle de acesso. Isso resulta em

colaboracdo entre 0s usuarios atraves da partilha segura de registro de salde.

A Figura 3.6 apresenta o processo de compartilhamento de registros de salude. Este
processo se inicia quando um usuario solicita acesso (passo 1b) a um dado registro
armazenado em um SP (possivelmente através da URL). O SP entdo cria uma solicitacdo
SAML do tipo <samlp: AuthnRequest> que é enviada para o IdP escolhido pelo usuério
(passo 2b). O SP também envia 0 Page (salvo nos metadados) para o IdP na mesma
mensagem, assim o IdP fica ciente que a requisicdo é de compartilhamento e ndo apenas

autenticacéo.

Ao receber a mensagem de requisicdo do SP, juntamente com Pagg, 0 IdP exige as
credenciais do usuario, como nome de usuario e senha (passo 3b, Figura 3.6). Depois da
comprovacdo da identidade, o IdP verifica se os seus atributos (ligada ao seu registro)
satisfazem a politica de ABE. Se isso ndo acontecer, o IdP responde uma mensagem de acesso

negado informando quais atributos ndo possui e seriam necessarios.

E valido mencionar que essa verificagdo inicial da politica no 1dP n&o é essencial para
garantir a seguranga, pois o protocolo ABE garante o controle de acesso. No entanto, sem esta
verificagcdo, um usuério bem-intencionado s6 descobre que ndo tém privilégios de acesso 0
suficiente depois de fazer as operacdes criptograficas e ndo for possivel ler o arquivo. Isto
levaria a perda de tempo e de recurso computacional. Portanto, por meio da verificacdo de

politica no IdP, evitam-se essas operacOes desnecessarias quando o acesso € negado.



Figura 3.6 — Passos para realizar compartilhamento em nuvem na nova arquitetura.
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Fonte: Producéo prdpria.
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Uma vez que o IdP identifica que o usuario possui atributos que satisfazem Pagg, sdo

algoritmo é descrito a seguir:

mapeadas as AAs correspondentes a cada atributo necessério. E entdo solicitada (passo 4b,
Figura 3.6) a respectiva AA a chave correspondente ao atributo. Cada AA entdo executa o
algoritmo KeyGen. Este algoritmo tem o objetivo de criar uma chave de acordo com o
atributo informado. No caso da AA ser separada do IdP, pode-se enviar uma mensagem na
forma de uma assercdo SAML do tipo que lista os atributos do usuario. Essa assercao €
exemplificada no Quadro 3.3 que possui 0 elemento <saml:AttributeStatement> onde é

informado cada elemento <saml:Attribute> contendo um valor para um atributo do usuéario. O

KeyGen (GID, PG, i, SK): Este algoritmo recebe como entrada o ID global do

usuario (GID), parametros globais do sistema (PG), o atributo escolhido (i), e a chave

secreta do AA (SK). Ele gera uma chave correspondente ao atributo i.
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Depois de executar o algoritmo, cada AA retorna (passo 5b, Figura 3.6) as chaves
individuais para o 1dP, que entdo ira agrega-las em um conjunto chamado de Kage (incluindo
um atributo de data atual) que aqui sera tratado como uma unica chave para o0 usuario. Para
fins de otimizacdo, o IdP pode solicitar uma chave a partir de um conjunto minimo de
atributos necessarios para satisfazer a politica, em vez de um conjunto que abrange todos 0s

atributos do usuario.

Quadro 3.3 Exemplo de mensagem de fornecimento de atributos.

<saml :Assertion ..>

<saml:AttributeStatement>
<saml:Attribute
xmlns:x500="urn:oasis:names:tc:SAML:2.0:profiles:attribute:X500"
x500:Encoding="LDAP"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:uri"
Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.1"
FriendlyName="Profissao">
<saml:AttributeValue
xsi:type="xs:string">médico</saml:AttributevValue>
<saml:AttributeValue
xsi:type="xs:string">ortopedista</saml:AttributevValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml :Assertion>

O IdP, em seguida, retorna Kage para o usuario (passo 6b, Figura 3.6) juntamente com
a resposta SAML <samlp: response>. Enquanto que a chave permanece apenas com o
usudrio, a resposta € encaminhada automaticamente para o SP (passo 7b, Figura 3.6) para
provar o sucesso da autenticacdo e criar sessé@o de SSO. Ao receber esta prova, o SP permite 0
download de {TC, TCage} (passo 8b, Figura 3.6). Para obter o registro de salde de forma

legivel, o usuario precisa executar os seguintes algoritmos na respectiva ordem:

DecifraABE(TCage , PG, {Kage}): Este algoritmo tem como entrada um texto
cifrado ABE (TCage), 0s parametros globais do sistema (GP), e a chave Kage. O

algoritmo decifra TCage € obtém a chave simétrica K. Se a chave Kage ndo satisfizer a
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politica ABE utilizada no momento da cifragem, o processo de descodificagdo ndo

retorna K.

DecifraRS(TC, K): A entrada deste algoritmo é o registro de saude cifrado (TC) e a
chave simétrica (K) obtida ap6s a execugdo do algoritmo DecifraABE. Ele decifra TC
e retorna o registro de saude.

Para atualizar o registro armazenado, o usudrio criptografa o RS utilizando K e entdo
faz o upload para o SP. Para atualizacdo de controle de acesso, a politica Page precisa ser
alterada com as novas regras de acesso e atualizada nos metadados de armazenamento, como
também seu atributo de data de criacdo atualizado. Além disso, K deve ser recriptografada
com a nova politica e retransmitido para o SP. Apenas o dono do arquivo € permitido alterar
K cifrado (que € 0 TCage) € Page armazenados na nuvem. O dono do arquivo também é capaz
de transferir a posse do arquivo, mudando isso nos metadados. Portanto, além de partilha,
profissionais de salde podem também transferir a posse de EHR para outros.

3.5 Revogacao de Acesso

Os procedimentos apresentados permitem que um proprietario de arquivo armazene e
compartilhe registros de salde de forma segura. No entanto, em um cendrio realista, esses
procedimentos ndo séo suficientes. Um proprietario de arquivo ainda precisa de uma forma de
revogar 0 acesso a seus registros. Um paciente pode necessitar dessa operagdo quando muda
de médico e ndo deseja que o anterior continue acessando seus dados do PHR, por exemplo.
Isto é, ele permite que 0 novo médico acesse seus registros, enguanto que desautoriza o antigo
médico. Além disso, um proprietario de arquivo precisa revogar 0 acesso a Seu registro no

caso de outro usuario (por exemplo, um enfermeiro) ter perdido atributos.

Em outras palavras, revogacdo de acesso € necessario em dois casos: 0 proprietario de
um registro deseja alterar quem tem acesso ao Seu registro de salde; ou um usuario perdeu
atributos que tinha anteriormente e, portanto, ndo satisfaz mais a politica ABE de um

determinado registro de saude.

No mecanismo, um usuario é capaz de revogar O acesso ao Seu registro para
desautorizar a outro usuario. Para tal, € necessario que altere a politica utilizada para
criptografar a chave simétrica K com uma nova configuracdo de atributos. 1sso €, o usuario

executa novamente o algoritmo CifrarABE com o parametro K e uma nova politica Page. O
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algoritmo retorna como saida o texto cifrado TCage. O dono do arquivo faz entdo o upload de

TCage substituindo na nuvem com a versao atualizada.

Ao alterar o acesso atraves de mudancas na politica, p proprietario do registro nao
necessita alterar o registro de saude cifrado j& armazenado na nuvem, uma vez que esteja
usando a chave simétrica K. Essa chave pode ser obtida decifrando TCage antes da
atualizacdo. Caso contrario, o registro de saude precisa ser encriptado novamente utilizando
um novo K com o algoritmo EncripritaRS. Com isso € criado um novo TC (registro de saude

encriptrado) que é reenviado para a nuvem.

No caso de usuarios que perderam atributos, eles perdem acesso aos registros cujas
politicas ndo sdo mais satisfeitas. Como IdPs verificam se usuarios possuem atributos que
satisfazem politicas Page durante o compartilhamento de arquivos, eles ndo recebem uma
chave valida e resposta SAML. Como consequéncia, ndo conseguird acesso ao arquivo

armazenado na nuvem. Ou seja, a revogacgéo, nesse caso, acontece de forma natural.

Em um cenario de a nuvem cooperar de forma maliciosa com um usuario que
anteriormente possuia acesso, porém perdeu atributos, é possivel que esse usuario obtenha o
arquivo ainda que ndo seja permitido. Mesmo ele tendo guardado uma chave antiga, que
satisfazia Page, Nd0 conseguira obter o registro de satde. O atributo de data de criacdo (ou
atualizacdo) contido na politica ABE é suficiente para tornar a chave antiga ineficiente, uma

vez que possui atributo de data de criacdo anterior a data exigida na politica atualizada.

3.6 Adaptacdo da arquitetura com oAuth

O uso de oAuth é uma alternativa ao SAML. Apesar de ter limitacdes, a pilha de
operacdes do oAuth € menor. No entanto, ndo possui a mesma adaptabilidade para um cenario
de multiplas entidades em colaboracdo como o SAML, que permite mais facilmente uma

implantagdo com maltiplos IdPs.

O oAuth tem sido popularizado pela provisdo de SSO e autorizagdo de acesso a
recursos por terceiros. Além disso, servicos populares de redes sociais, como o Google e

Facebook, tém fornecido interface oAuth para uso com outros servigos. Inclusive é possivel
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obter do Facebook alguns atributos de usuarios (que autorizarem), como nome, local de

trabalho, formacéo e inclusive fotos®.

No mecanismo proposto por este trabalho é possivel utiliza-lo tanto como uma
alternativa ao SAML nos IdPs, como também uma forma de separar AAs de IdPs em outro

provedor de servigo para uma FIM.

Na primeira op¢do, SPs de nuvem passam a se comunicar utilizando oAuth em
substituicdo as mensagens SAML descritas na etapa anterior. Apesar disso, 0s passos do fluxo
do mecanismo continuam os mesmos. Usuarios donos de registros se autenticam em IdPs
oAuth para entdo armazenarem seus registros na nuvem. Usuérios colaboradores requisitam
acesso a registros armazenados e sao redirecionados a IdPs 0Auth para autorizarem acesso aos
atributos e também receberem sua chave ABE. A diferenca estd em que o recurso oAuth

sendo requisitado nesse cenario é justamente o conjunto de atributos do usuério.

J& na segunda opcdo, é inserido um terceiro elemento na FIM, um SP cujo servico é a
criagdo de chaves ABE. Assim, AAs passam a ser SPs oAuth que permitem a usuarios
solicitarem diretamente chaves ABE correspondentes aos seus atributos. Nessa variacdo da
arquitetura as nuvens continuam com o mesmo papel e fluxo descrito na secéo anterior. J& as

AAs passam a ter o papel de SP. A Figura 3.7 ilustra essa adaptacao.

O fluxo de comunicacdo entre usuario e SP de nuvem continua seguindo 0s mesmos
passos da arquitetura principal, tanto para donos de arquivos quanto para colaboradores
independentemente de uso de mensagens SAML ou oAuth. O fluxo de autenticagcdo de um
colaborador em um IdP também permanece com o usuério se autenticando e recebendo chave
ABE via IdP. Nesse fluxo ainda, o IdP pode se comunicar via oAuth com AAs (no papel de
SPs) para requisitar a chave para usuérios. J& no novo fluxo (ligacdo pontilhada na Figura
3.7), usuarios podem requisitar diretamente a AAs (ainda no papel de SPs) a chave ABE.
Nesse fluxo, segue-se 0 processo padrdo de autenticacdo via IdP para que o usuario se

autentique e AAs obtenham a lista de atributos para entdo criar a chave correspondente.

2 https://developers.facebook.com/docs/graph-api
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Figura 3.7 — Fluxos do mecanismo com a adicéo e adaptacao do oAuth.
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Fonte: Producéo prdpria.

O proveito da adicdo desse novo fluxo € a possibilidade de usuarios terem ABE como
um servico. No entanto, o grande desafio é a comunicacdo entre os prdprios SPs de AA, uma
vez que usuarios podem ter atributos que estdo sobre responsabilidade de diferentes
autoridades. E possivel permitir que o IdP seja 0 agregador das chaves ou usuérios repetirem

o fluxo para cada AA em modo SP.

3.7 Considerac0es Finais

Este capitulo apresentou a nova arquitetura, principal objetivo deste trabalho. Os
passos para realizacdo de armazenamento em nuvem, compartilhamento e revogacdo de
acesso aos registros de saude foram detalhados, como também quais algoritmos criptograficos

sdo utilizados e quais mensagens sdo encaminhadas entre 0os componentes da arquitetura.

Com esse mecanismo, usuarios tem a possibilidade de armazenar seus registros de
salde de forma segura em um ambiente terceirizado. Nuvens maliciosas podem mesmo tentar
acessar os dados de registros para algum fim, mas sdo impossibilitadas de obterem o contetido

devido ao protocolo ABE, mesmo estando com a posse fisica do arquivo.
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Apesar de 0s registros estarem criptografados, o mecanismo ainda permite o
compartilhamento. Usuarios colaboradores podem acessa-los caso satisfacam a politica de
acesso estabelecida pelo proprietario do registro, atraves de suas proprias chaves

criptogréficas.

Além disso, também foi apresentado uma variacdo da arquitetura com o uso do
protocolo oAuth no papel de IdP ou no papel de um novo servico para a federacdo. Isso
permite 0 uso de ABE sobre demanda na forma de um servico, até mesmo para outros fins

além de registros de saude.
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4. PROTOTIPOS E RESULTADOS

Este capitulo aborda os protétipos gerados, bem como os resultados. Foram criados
dois protdtipos, um utilizando o protocolo SAML 2.0 e outro com oAuth 2.0. Aqui serdo
abordados os aspectos técnicos do desenvolvimento desses prototipos, as configuracdes de

implantacdo dos mesmos e testes realizados.

4.1. O Objetivo da prototipagem

O principal objetivo da criacdo dos prototipos € demonstrar a viabilidade da proposta,
na forma de uma prova de conceito, mesmo que em prototipos limitados e que ndo

representam um funcionamento completo do mecanismo segundo a sua arquitetura.

A partir do prototipo busca-se avaliar os fluxos de funcionamento segundo a
perspectiva de um usuario. Como o ponto critico do mecanismo se da no fluxo de requisi¢do
de compartilhamento de registros, esse é o foco da prototipagem desenvolvida,
particularmente a etapa de acesso ao armazenamento do registro e aquisi¢do de chave ABE.

4.2. Prototipo com abordagem SAML

Para a elaboragédo do prototipo SAML seguiu-se a arquitetura representada na Figura
4.1. Os principais componentes de implementacdo do protétipo sdo o OpenStack Swift, uma
AA, 0 ownCloud (2015) e o simpleSAMLphp (2015). Conforme ilustrado na Figura 4.1, esses
componentes estdo em duas instancias de maquinas virtuais separadas e em rede. O ambiente
de implantacdo consiste em apenas uma maquina fisica hospedando duas maquinas virtuais
(VMs) através do virtualizador VirtualBox (2015). A maquina fisica possui 8 Gb de memoria,
processador Intel i5 de 3.2 GHz e sistema operacional Windows 7 de 64 bits. Ja cada VM

recebeu 4 Gb de memoria e sistema operacional Ubuntu 14.04.
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O OpenStack Swift é utilizado como nuvem de armazenamento para registros de
saude. A diferenca do uso padrdo do swift para o ambiente do prototipo é que nédo realiza
geréncia de usuarios, estando encarregado apenas do armazenamento de dados em um Unico

container.

Figura 4.1 — Arquitetura do protétipo com SAML.
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Fonte: Producéo prdpria.

O SimpleSAMLphp é uma aplicagdo em PHP cujo objetivo é o fornecimento de
servigos de autenticagdo. Ele é compativel com diversos protocolos com esse fim, sendo o
SAML 2.0 o seu principal foco. Aqui, o SimpleSAMLphp é utilizado nas duas instancias de
VM, tanto no modo de provedor de servico quanto no modo de provedor de identidades. E no
modo IdP dessa aplicacdo que se gerencia usuarios e seus atributos, enquanto que no modo SP
é realizado o pedido de autenticac&o.

Para o prot6tipo, o cddigo do simpleSAMLphp no modo IdP foi alterado para realizar
requisicOes de criacdo de chaves a autoridade de atributos. As chaves sdo entdo entregues

diretamente aos usuarios simultaneamente ao redirecionamento de volta a nuvem.
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A autoridade ABE é do modo centralizado CP-ABE, uma vez que até o0 momento do
desenvolvimento dessa dissertacdo implementacGes de bibliotecas do MA-ABE ndo estavam
disponiveis. Nessa AA, chaves sdo criadas sob demanda do IdP e de acordo com os atributos

repassados.

Outro componente do protdtipo é o ownCloud (2015). Ele é uma plataforma que,
apesar de possuir versao paga, é de cddigo aberto e pode ser utilizado para a livre criacdo de
pequenas nuvens de uso local ou acesso a nuvens maiores (como OpenStack). O ownCloud
possui uma comunidade ativa de colaboradores e tem expandido para incorporar

compatibilidade com novas tecnologias e nuvens.

Através de uma extensdo no ownCloud é possivel utilizar o protocolo SAML para
autenticacdo de usudrios através de uma instancia simpleSAMLphp em modo SP acoplado ao
ownCloud na mesma VM. Quando um usuério se autentica em um IdP pela primeira vez, seus
atributos de nome e cota de armazenamento (limite de espaco de armazenamento) sdo
mapeados para um novo usuario no ownCloud que recebe um local de armazenamento no
OpensStack Swift dentro do contéiner principal. Apds esse primeiro acesso, cada vez que o
usuério se autenticar no servico atraves do IdP, serd& mapeado para Seus arquivos

armazenados.

A tela inicial do ownCloud é demonstrada na Figura 4.2. A seguir sdo instruidos os

passos de uso do prototipo.

Figura 4.2 — Tela inicial do ownCloud.

Fonte: Producéo propria.
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ApoGs escolher se autenticar com SAML, € exibida para o usuario uma tela do
simpleSAMLphp modo SP para a selecdo de qual IdP ele deseja se autenticar, conforme

demonstrado na Figura 4.3.

Figura 4.3 — Escolha de 1dP.
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Fonte: Producéo prdpria.

O IdP (nesse caso, servidor 192.168.190.200) entdo recebe o pedido de autenticacdo e
exibe uma tela para inser¢do de credenciais de usuario, conforme a Figura 4.4. Apés a
insercdo de nome e senha de usuério, o IdP verifica a autenticidade e em caso positivo inicia o
pedido de Kage (chave ABE). Esse pedido consiste em executar um programa de criagdo de

chave, que faz uso dos atributos do usuério, além da chave publica e privada da autoridade.

Figura 4.4 — Login no 1dP.
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Fonte: Produgdo propria.
Ap0s as operacdes no IdP, o usuario é retornado para o SP, que lhe d& o acesso aos
arquivos armazenados na nuvem. De forma simultanea, é oferecida a opcao de download da
chave ABE. Esse download ¢ direto do IdP, ndo estando visivel para o SP. A Figura 4.5

apresenta a tela correspondente a esses eventos.

Figura 4.5 — Acesso concedido no SP e download de chave ABE.

Fonte: Producéo prdpria.

4.2.2. Discussao sobre o prototipo com abordagem SAML

Além de prova de conceito, o protdtipo tambem pode ser utilizado para a realizacao de
alguns testes. Como a etapa de criacdo de chave ABE é a que mais demanda recurso
computacional, buscou-se analisar o impacto da adi¢cdo dessa etapa em comparagdo com a
autenticacdo normal via IdP. Além disso buscou-se analisar o comportamento da proposta

através de manipulagdes de atributos de usuarios e consequentemente de chaves ABE.

Em um primeiro teste, coletou-se o tempo de resposta ao usuario da acao inicial de se
autenticar até o momento de obter sua chave ABE, desconsiderando o tempo de download da
chave. Esse teste foi realizado de duas formas, uma aumentando o nimero de atributos do tipo

texto do usuério (ex.: médico e ortopedista) e outra aumentando o numero de atributos
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numericos do usuério (ex.: RG, idade, nimero de CRM e datas). O resultado, através de

médias, estd demonstrado pelo grafico na Figura 4.6.

Figura 4.6 — Impacto do nimero e natureza de atributos na criacdo de chaves ABE com até 256

atributos.

o Tempo vs Num. de Atributos

300 ; =
250
200
150

100

—ull

0 L — - 3 P — — =

1 8 16 32 64 128 256
=@ Att. Numéricos | 5,89120007 10,1121001 18,3264999 34,1206999 78,6232998 131,41 297,0699
wee ALt Textuais 2,39420009 2,6098001 2,9059999 3,06239986 3,35540009 4,56049991 6,29410005

Fonte: Producéo prdpria.

Atraveés desse teste é perceptivel o impacto no tempo de espera para usuarios obterem
suas chaves. Atributos numéricos recebem tratamento diferenciado na implementacdo
utilizada do protocolo ABE, isso para que nas politicas possam ser usadas comparacoes
(como na data de atualizagédo), o que resulta em uma demora de pouco mais de um segundo
para cada atributo numerico adicional. Em um cenario real, no entanto, € improvavel que
usuarios cheguem a um numero de atributos numéricos elevado. Uma alternativa é tratar 0s
elementos numéricos como texto e assim diminuir o impacto negativo no desempenho,

reservando o tipo numeérico para atributos que serdo utilizados em comparacgdes (ex.: data).

Em contrapartida, atributos textuais possuem pouco impacto ao comparar com 0
tempo de autenticacdo federada sem a criacdo de chave, que em média é de 2.30 segundos
(autenticacdo padrdo com IdP sem modificacfes). Esse impacto ainda é pequeno mesmo

guando dobrando sucessivamente o nimero de atributos. Como atributos textuais sdo mais
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comuns e provaveis para estarem presentes em um cenario real, o impacto da criagdo de

chaves na usabilidade de usuarios é minimo.

O aumento de uso de atributos também tem consequéncia direta no tamanho das
chaves. O grafico na Figura 4.7 demonstra o crescimento do tamanho das chaves de acordo

com o0 numero de atributos. Mais uma vez se faz distin¢do entre atributos numéricos e

textuais.
Figura 4.7 — Impacto do nimero e natureza de atributos no tamanho de chaves ABE.
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Fonte: Producéo prdpria.

E perceptivel um comportamento similar ao teste anterior. Atributos numéricos
resultam em maior tamanho para chaves ABE, em que é acrescentado em torno de 23 kb no
tamanho da chave para cada atributo. J& o acréscimo de atributos textuais resulta em pouco
acréscimo no tamanho final da chave. De qualquer forma, mesmo com alto ndmero de
atributos numéricos, o tamanho final da chave é desprezivel diante da capacidade de

armazenamento que dispositivos possuem (5,8 MB para 256 atributos no maior caso).

4.3. Prototipo com abordagem oAuth

O protétipo com oAuth segue a abordagem de AAs no papel de SP mencionado na

Subsecdo 3.6. Esse prototipo € mais simples que o anterior e busca apenas demonstrar a

viabilidade da proposta com esse protocolo. Sua implantagdo consiste em duas maquinas
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virtuais com a mesma configuracdo do prototipo anterior. Cada VM possui um servidor web

com uma aplicacdo Java que faz uso da biblioteca Spring (2015) para comunicacao oAuth.

Na VM de endereco IP 10.1.4.103 esta a aplicacao que tem o papel de SP e AA. Essa
aplicacdo € responsavel pela criacdo e provisao de chaves ABE para usuérios que solicitarem
0 servico. Ja na VM de endereco 10.1.4.102 esta a aplicacdo com o papel de I1dP que detém os

atributos na forma de recursos do oAuth. A Figura 4.8 apresenta a tela inicial do SP.

Figura 4.8 — Tela inicial do SP do protétipo oAuth.

€ > C f [110.1.4.103:8080/tonr2/

Prototipo-SP

Bem vindo ao protétipo de prova de
conceito!

Esse site ira receber atfributos do provedor de identidade: |dP! Como faz uso do OAuth para solicitar acesso,
esse provedor nunca ira solicitar suas credenciais.

consultar atributos do IdP (Requer autorizacao)

Fonte: Producéo propria.

Para ser possivel solicitar suas chaves, usuarios primeiro devem autorizar ao SP 0
acesso a seus atributos que residem no IdP. Ao selecionarem a opcdo de consultar seus
atributos, o usuério é entdo redirecionado ao IdP através do protocolo oAuth, onde deve se
autenticar (conforme Figura 4.9). Apds a autenticacdo, o usuario autoriza ao SP 0 acesso aos
seus atributos. Por fim sdo redirecionados ao SP novamente, onde é apresentado a opgéo de
download de sua chave, ilustrado na Figura 4.10.
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Figura 4.9 — Tela de autenticagéo no IdP do prot6tipo oAuth.

€ & C # [ 10141023080/ 5parkir2/loginjsp ol E

IdP

USLANGs 00 protolipd: “jloac™ e "pauk”

Login

usuarne:

a0

senha:

o

Fonte: Producéo prdpria.

Figura 4.10 — Tela de download da chave ABE no SP oAuth.

€ - C A [}10.1.4.103:8080/tonr2/sparkir/atributos?code=w9yvyt&state=3ZYxg5 Sl

Prototipo-SP

Atributos Recebidos:

NOME - Joao da Silva
ID:RG = 7777777
FORMACAO - Medico(a)
FORMACAO : Ortopedia
LOCALIZACAQ - Hospital_A
LOCALIZACAO  Hospital_C

Download de sua chave

Fonte: Producéo prdpria.

O desempenho desse protdtipo consiste na média de 1,05 segundos para a
autenticacdo sem a etapa de criacdo de chaves. Em face dos 2,30 segundos no IdP SAML
(prototipo anterior), também sem considerar etapa de criacdo de chaves, é possivel comprovar
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0 quanto a pilha de protocolo SAML é maior em compara¢do com o oAuth. Uma vez que 0s
dois protdtipos possuem a mesma implementacéo e configuracao de AA, o tempo agregado da
etapa de criacdo de chaves ABE no prototipo oAuth se comporta da mesma forma que o
protétipo SAML.

4.4, ConsideracoOes Finais

Foram desenvolvidos dois prot6tipos como prova de conceito da arquitetura proposta
por essa dissertacdo. Esses prototipos sdo limitados em sua representatividade da arquitetura,
no entanto sdo suficientes para demonstrar o funcionamento do mecanismo na perspectiva do

usudrio e simular a etapa mais onerosa da arquitetura.

Além disso, através do protétipo SAML também é possivel avaliar o impacto das
alteracdes (para se adequar a arquitetura) em uma FIM e SP de nuvem no tempo de resposta
ao usuario, e consequentemente também na sua usabilidade. E apesar da criacdo e entrega de
chaves ABE resultar em maior espera de resposta ao usuario, isso é aceitavel diante do ganho
em seguranca. Além disso, uma forma de minimizar esse impacto seria 0 uso majoritario de
atributos textuais em relacdo aos numéricos, ou mesmo a criacdo prévia da chave ABE pela
autoridade. Nesse ultimo caso, cai sobre a AA a maior responsabilidade e complexidade de

geréncia dessas chaves.

Conclui-se que o mecanismo proposto no capitulo anterior é viavel, inclusive com a
adaptacdo com o protocolo oAuth nas AAs. Apesar disso, ainda é necessario maiores estudos
e avaliacGes sobre um cenario mais robusto e um ambiente de teste com maior capacidade

computacional, além de maior nimero de usuarios.
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5. CONCLUSOES

Nesse capitulo sdo apresentadas as conclusfes finais, bem como, as principais
contribuicbes & seguranga e privacidade de armazenamento de registros de saude, as

limitacGes e desafios ainda presentes na solucdo proposta, como também trabalhos futuros.

5.1. Considerac0es Finais

E-health tem permitido a area de salde ser beneficiada pelos avangos tecnologicos
para apoiar o cuidado de pacientes e facilitar o servico de clinicos em geral. Esse € o caso de
registros de satde, com o surgimento dos PHRs e EHRs. Registros eletrdnicos de salde tém
possibilitado uma melhoria nos cuidados médicos e gestdo de salde.

O proprio estudo de registros eletrénicos em e-health € um assunto complexo e vasto,
ainda com muito espaco para aprimoramentos. Os avangos nessa area Sdo constantes e bem
vindos para a qualidade de vida das populagcdes em geral. No entanto, mesmo recebendo
diversos beneficios, uma preocupacdo constante é a seguranca e privacidade dos dados de

pacientes.

Pacientes e usudrios de e-health em geral ndo devem ser prejudicados com seus dados
sendo manipulados sem consentimento, como em troca de receberem os cuidados médicos. A
soberania dos pacientes deve ser garantida e preservada. Prover essa protecdo aos dados € um

desafio e que merece solucéo.

Com isso em vista, a proposta dessa dissertacdo foi a criacdo de tal solugdo que
viabilizasse 0 armazenamento de registros de salde ao mesmo tempo em que seus donos
mantivessem o total controle. Através do mecanismo apresentado, usuarios tem a capacidade
de armazenar seus registros de salude de forma segura mesmo em um ambiente terceirizado de

nuvem, onde ndo possuem dominio sobre a infraestrutura.
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Para apoiar e avaliar a proposta, foram desenvolvidos prot6tipos de prova de conceito.
Esses protétipos demonstraram a viabilidade de uso do mecanismo. Através dos mesmos foi
possivel visualizar o funcionamento da arquitetura proposta. Como resultado da analise desses
protétipos se observou que existe impacto no tempo para a aquisi¢do de chaves criptograficas
por parte de usuarios, o que potencialmente pode diminuir a usabilidade. No entanto, esse
impacto pode ser amenizado através de uso majoritario de atributos em tipo texto. Além do

mais, o beneficio em seguranca justificou o impacto apresentado.

Por fim, a proposta deste trabalho atingiu os seus objetivos secundarios e principal.
Apesar disso, ainda possui algumas limitagdes e pontos de melhorias, como descrito na

Subsecdo 5.3.

5.2. Contribuicdes

A seguir sdo apresentadas as principais contribuicdes obtidas durante o

desenvolvimento deste trabalho:

e Nova arquitetura: uma nova arquitetura que viabiliza armazenamento e
compartilhamento seguro de registros de saide em nuvem, onde a complexidade é
delegada para os macros componentes IdP, AA e SP, livrando assim os usuérios da
geréncia de chaves criptograficas e grandes esforcos para realizar compartilhamento.

e Prototipagem: dois protdtipos conceituais foram desenvolvidos e testados,

demonstrando a viabilidade da proposta e sua aplicabilidade técnica.

e Producdo de trabalho cientifico: houve a publicacdo de um artigo apresentando a
proposta da nova arquitetura (SILVA et al., 2014) no International Conference on E-

health Networking, Applications and Services (Healthcom).

5.3. Limitacdes

A principal limitacdo do uso do mecanismo proposto é que usuérios podem decidir
ignorar os procedimentos de seguranca e escolherem fazer o upload de registros ndo cifrados
para a nuvem. O dualismo entre seguranca versus usabilidade ainda permanece como um

desafio quando lidando com protocolos criptograficos, algo que é componente chave na
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arquitetura. As etapas de cifragem e decifragem dos arquivos podem ser vistas como
enfadonhas e demoradas para profissionais de salde e também para pacientes que ndo

compreendem os riscos do armazenamento terceirizado de dados.

Outro desafio esta presente na revogacdo de acesso. Apesar de 0 mecanismo permitir
que um usuério revogue acesso de outros usuérios e a data de criagcdo da politica ABE ser
utilizada para evitar uso de chaves defasadas, a revogacao de acesso direcionada a um usuario
especifico, que ainda satisfaca a politica, € limitada. Como por exemplo, ndo permitir 0 acesso
a um ortopedista especifico, enquanto ainda permitir aos outros ortopedistas. O protocolo
MA-ABE e a maioria dos outros protocolos ABE ndo permitem a utilizagdo do operador
I6gico NOT em relagdes na politica. Revogacdo de chaves € uma tarefa desafiadora em ABE

e tem sido foco de pesquisas.

Mais uma limitacdo é a auséncia de implementacdes de ABE. Existem algumas
bibliotecas, no entanto, que se concentram apenas em CP-ABE, como em JPBC (2015) e em
Advanced Crypto Software Collection (2015). Mesmo essas sdo limitadas e em fase de testes.
Até 0 momento da escrita dessa dissertacdo ndo se encontrou qualquer implementacdo de

MA-ABE ou mesmo esforgos para tal.

Por fim, a propria criagcdo de uma FIM para e-health é tecnicamente complexa e possui
barreiras politicas. O requisito de colaboragdo entre as instituicbes membros agrega vantagens
para salde de pacientes e populacdo em geral, além de vantagens para as proprias entidades
através do compartilhamento de servigcos. No entanto, interesses comerciais podem motivar
empresas de plano de saude, por exemplo, a ndo buscarem interoperabilidade e colaboragéo.
Além disso, a FIM tem o potencial de facilitar migracdo de pacientes entre provedores de
assisténcia de salde, o que pode desmotivar financeiramente a adesdo dessas entidades na
federacdo. A regulamentacdo de sistemas de salde e criacdo de normas de padronizagédo séo
exemplos de esforgos que facilitam a criacdo de uma FIM para e-health.

5.4. Trabalhos Futuros

Espera-se que a proposta aqui apresentada contribua para o avango da seguranca em e-
health, inclusive motivando novos trabalhos a respeito do mesmo tema e que solucionem os
desafios e problemas ainda presentes. Assim, esta se¢do sugere alguns possiveis avangos no

trabalho aqui apresentado.
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5.4.2. Aprimoramento da prototipagem

Os protétipos se limitaram a uma etapa essencial do mecanismo proposto. No
entanto, outras etapas do mecanismo podem ser avaliadas. Além disso, seria interessante
incorporar novas funcionalidades relacionadas a manipulacdo de registro por parte de

usuarios, a fim de possibilitar um teste mais aplicado ao uso de EHR e PHR.

5.4.3. Estudo de caso em cenario real

Para avaliar o comportamento e adequabilidade do mecanismo, é desejavel a
realizacdo de um estudo de caso contextualizado em um cenério real de uso por pacientes e
profissionais de saude. O desafio de usabilidade e questdes praticas do dia-a-dia do contexto
de salde seriam assim mais bem compreendidas para a avaliacdo da proposta. Em conjunto
com a prototipagem, esse estudo permitiria a coleta de resultados e analise da arquitetura,

posteriormente levando a aprimoramentos.

5.4.4. Estudo e analise de protocolos ABE

A Arquitetura possui um nivel de generalizacdo para o uso de criptografia ABE.
Apesar disso, poderia se beneficiar com uma analise mais profunda e comparac6es entre as
diferentes propostas de ABE, inclusive as de mesma categoria. Como por exemplo, identificar
qual protocolo de MA-ABE se comporta melhor no mecanismo.

5.4.5. Clientes inteligentes

Em apoio a proposta dessa dissertacdo é necessaria a criacdo de clientes inteligentes,
que auxiliam usuérios nas operacgdes descritas no mecanismo. Por usuarios abrangerem uma
vasta gama de perfis (idosos, debilitados, etc.), sdo necessarias funcionalidades que apoiam a

usabilidade. Operacdes de criptografia, selecdo de atributos para politicas ABE e a propria
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criacdo de politicas ABE sdo exemplos de itens que devem ser facilitados e beneficiados por

programas clientes.
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