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Resumo

Resumo da Dissertacao apresentada a UFPA como parte dos requisitos necessarios para
obtengao do grau de Mestre em Ciéncia da Computagao.

FHDRA: Uma Proposta para Reducao da
Laténcia de Handoff em Redes Sem Fio de
Mhiiltiplos Saltos

Orientador: Dr. Antonio Jorge Gomes Abelém
Palavras-chave: Mobilidade; Redes sem fio de multiplos saltos; Handoff; DHCP; Agente
DHCP relay

As redes sem fio se consolidaram como um dos principais meios de comunicacao da
atualidade e sao uma alternativa vidvel de acesso a Internet para a ultima milha. Uma das
suas principais linhas de pesquisa ¢ o estudo da mobilidade. Sempre houve um expressivo
esforco em prol de solugoes de mobilidade para as redes sem fio mais tradicionais, tais
como redes celulares e as redes IEEE 802.11. Outro tipo de rede sem fio que tem se
destacado mais recentemente sao as de multiplos saltos. Porém a questao da mobilidade
neste tipo de rede nao é uma simples extensao das redes sem fio tradicionais. Por isso sao
necessarias solugoes de mobilidade especificas que atendam aos requisitos das redes sem
fio de multiplos saltos.

O DHCP, por exemplo, embora seja amplamente utilizado em redes sem fio, é um
protocolo que foi projetado para redes cabeadas e portanto nao atende adequadamente
cenarios de alta mobilidade onde os clientes moveis necessitam de rapida configuragao e
que mantenham suas conexoes ativas apos o handoff.

Com o objetivo de minimizar a laténcia do processo de handoff em redes sem
fio de multiplos saltos, o presente trabalho propoe uma adaptagao ao DHCP. A proposta
intitulada FHDRA (Fast Handoff DHCP Relay Agent) adiciona inteligéncia ao agente
DHCP relay, tornando-o capaz de acelerar o processo de aquisi¢ao de IP durante o handoff.
Em testes realizados em uma rede sem fio de multiplos saltos, a proposta FHDRA obteve



um desempenho superior ao DHCP tradicional, demonstrando ser indicada para suportar
aplicacoes com restricao de tempo.



Abstract

Abstract of Dissertation presented to UFPA as a partial fulfillment of the requirements
for the degree of Master in Computer Science.

FHDRA: A Proposal to Reduce Handoft
Latency in Wireless Multihop Networks

Advisor: Dr. Antonio Jorge Gomes Abelém
Co-advisor:
Key words: Mobility; Wireless multihop networks; Handoff; DHCP; DHCP relay agent.

Wireless networks have become a widely deployed medium and a great alternative
for last mile Internet access. Mobility has been a very explored research area from wire-
less network. Mobility solutions have always had much effort towards traditional wireless
networks such as cellular and IEEE 802.11. Recently, a especial kind of wireless network
has received attention by multihop communication attribute. However, mobility in wi-
reless multihop networks is not a simple extension from traditional wireless networks.
Therefore, to fulfill wireless multihop networks requirements, specific solution must be
developed.

Even though DHCP is widely used in wireless network, this protocol has been
designed for wired networks, that is why it does not fit high mobility scenarios where
mobile clients need fast configuration and need to maintain alive connections after handoff.

In order to mitigate the latency of handoff process in wireless multihop networks,
this thesis proposes an adaptation of DHCP. The proposal entitled FHDRA (Fast Handoff
DHCP Relay Agent) accelerate DHCP IP acquisition during handoff by adding capabilities
to DHCP relay agents to understand handoff process. During tests in a wireless multihop
network, FHDRA proposal obtained lower delays comparing to traditional DHCP protocol
which demonstrate FHDRA has conditions to support time constrained applications over

handoff.
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CAPITULO 1

Introducao

1.1 Visao geral

As redes sem fio ja se consolidaram como um dos principais meios de comu-
nicagao. O uso destas redes compreende um dominio que vai das redes pessoais (WPAN —
Wireless Personal Area Networks) as redes de longa distancia (WWAN — Wireless Wide
Area Networks). Dentro desse contexto um tipo especial de rede sem fio se destaca pela
capacidade de seus nés estabelecerem caminhos formados por nés intermediarios através
de enlaces sem fio. Esse tipo de rede é conhecida na literatura académica como rede
sem fio de multiplos saltos e sua ado¢ao reduz ou elimina a necessidade de infraestrutura
cabeada, diminuindo os custos com implantacao, sendo por isso frequentemente escolhida
como alternativa vidvel para cobrir dreas de grande extensao e/ou dificil acesso.

As principais representantes das redes sem fio de multiplos saltos sao as MANETSs
(Mobile Ad Hoc Networks), WMNs ( Wireless Mesh Networks) e WSNs ( Wireless Sensor
Networks). Segundo Akyildiz e Wang [1], as WMNs desempenharam um papel importante
dentro da Internet de nova geracao, pois possuem a capacidade de autoconfiguracao,
possibilitando facil manutencao, poder de resiliéncia e aumento da area de cobertura
através do enlace sem fio, sem o custo da infraestrutura cabeada. Por isso diversas
tecnologias sem fio, tais como IEEE (Institute of Electrical and Electronics Enginieers)
802.11, IEEE 802.15 e IEEE 802.16, tém manifestado esforco para incluir o modo mesh
em suas especificagoes.

O desenvolvimento das tecnologias sem fio contribuiu para o barateamento e
popularizacao dos dispositivos méveis. Junto com o crescimento da Internet as redes sem
fio se estabeleceram como rede de acesso a primeira milha, o que propiciou conectividade
de diversos dispositivos a qualquer tempo e em qualquer lugar, culminando no que se
denomina por ubiquidade. Dados recentes da ITU-T (International Telecommunication



1.2 Motivacao 3

Union - Telecommunication Standardization Sector) [2] revelam que houve um aumento
global desde 2005 de 96% no numero de assinaturas de celulares e que o numero de
assinaturas de celular esta quase superando o nimero de habitantes no mundo. Nesse
terreno fértil a mobilidade é uma area de pesquisa bastante explorada, e ainda repleta
de desafios. Os autores Zhu e Wakikawa [3] oferecem uma rica pesquisa a respeito da
mobilidade na Internet nas ultimas décadas.

1.2 Motivacao

Com o aumento do numero de dispositivos moéveis novas aplicagoes ganharam
espaco nesse meio. Tablets, PDAs e smart phones oferecem interacao com aplicativos de
voz e video através da Internet. Na outra ponta os usudrios estao mais exigentes e 0s
provedores de acesso, por sua vez, ja chegaram a parametrizar os recursos da rede a fim
de prover QoS (Quality of Service) para seus clientes.

Nesse contexto, a manutencao da laténcia e do jitter para aplicacoes sensiveis
ao atraso pode ser um fator critico. A transparéncia de mobilidade exige que durante o
handoff os parametros da rede sejam mantidos e assim oferecer ao usudrio a percepgao
de continuidade dos servicos correntes. Sabe-se, porém, que o processo de handoff causa
uma laténcia que pode chegar a ordem dos segundos, fato que pode inviabilizar o uso
de aplicagdes multimidia e tempo real. Segundo a norma G.114 [4], as aplicagdes de voz
sobre IP podem tolerar atrasos de até 150 milissegundos, enquanto aquelas de tempo
real podem ser afetadas por atrasos abaixo de 100 milissegundos. Logo, sao necessarios
mecanismos que atenuem ao maximo os atrasos e perdas gerados durante o handoff.

Apesar de terem sido propostas muitas solugoes para geréncia de mobilidade como
¢ o caso do bem conhecido Mobile IP [5], muitas redes sem fio adotam apenas o DHCP
(Dynamic Host Configuration Protocol) [6]. E o caso, por exemplo, das redes sem fio locais
de multiplos saltos, frequentemente empregadas para aumentar a area de cobertura como
alternativa as redes sem fio infraestruturadas. Nesse tipo de cenario, usa-se geralmente
uma Uunica sub-rede para atender todos os clientes e apenas um servidor DHCP para
centralizar a alocagao de enderegos IP (Internet Protocol). Ou seja, o deslocamento dos
clientes entre os roteadores gera apenas mobilidade intradominio.

Mesmo quando os nés se movimentam dentro do mesmo dominio, o cliente DHCP
sera executado, desencadeando o processo de aquisicao de IP. O processo de aquisicao de
IP realizado pelo DHCP é apontado por Hsieh e Kao [7] com uma das fases que mais
consomem tempo durante todo o handoff e Forte [8] afirma que o tempo requerido para
o DHCP realizar esse processo pode chegar a ordem de segundos. O tempo gasto no
processo de aquisicao de IP pode ser ainda mais custoso em redes sem fio de multiplos
saltos, ja que o servidor DHCP pode estar varios saltos distante do cliente.

Além disso, o DHCP foi projetado para redes cabeadas, onde os hosts estao fixos
e o trafego de mensagens DHCP nao compromete a capacidade da rede. Ainda assim, o
DHCP é bastante empregado em redes sem fio, embora nao atenda alguns requisitos para
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esse cenario. McAuley [9] aponta alguns desses requisitos necessarios ao DHCP para se
adequar a novos cenarios.

Apesar de muitos trabalhos terem sido propostos para reducao da laténcia de
handoff, poucos tém se ocupado com a reducao do tempo de aquisicao de IP realizado pelo
DHCP. E durante a pesquisa nao foram encontradas propostas para melhorar o tempo de
aquisicao do DHCP durante o processo de handoff que fossem aplicadas especificamente
as redes sem fio de multiplos saltos.

1.3 Objetivos

O presente trabalho propoe o Fast Handoff DHCP Relay Agent (FHDRA) que
tem como objetivo reduzir a laténcia de aquisicao de IP durante o handoff em redes
sem fio de multiplos saltos. Para isso foram feitas modificagoes no agente DHCP relay,
agregando neste inteligéncia para reconhecer um evento de handoff e rapidamente efetuar
a configuracao do cliente movel sem a necessidade de repassar a requisi¢ao para o servidor
DHCP que pode estar situado a varios saltos de distancia do cliente requisitante. A
proposta foi implementada em ambiente real utilizando roteadores sem fio IEEE 802.11
com a distribui¢ao Linux OpenWRT [10] e analisada em testbed.

Além do objetivo principal deste trabalho que é o projeto e implementacao da
proposta FHDRA, outros objetivos mais especificos foram alcangados, tais como:

e Estudo sobre mobilidade: foram analisadas as principais solu¢oes para mobili-
dade em redes sem fio infraestruturadas e redes sem fio de multiplos saltos; foram
identificados os componentes do atraso gerados durante o processo de handoff;

e Estudo sobre o DHCP: foram analisadas as principais RFCs (Request For Com-
ments) referentes ao DHCP, a partir desse estudo concluiu-se a viabilidade de mo-
dificacao do protocolo para adequacao da proposta;

e Definicao da proposta e implementacao: foram definidas a légica de pro-
gramagao da proposta, assim como os componentes e estruturas envolvidos. Foi
realizado um estudo para definir a implementacao da proposta, onde analisou-se os
principais simuladores gratuitos amplamente utilizados, NS-3 (Network Simulator)
[11] e OMNET-++[12], assim como a possibilidade de implementagao em ambiente
real. Com esse estudo concluiu-se a viabilidade de implementacao da proposta em
ambiente real através de uma solucao de baixo custo, utilizando roteadores Wifi
com o software Openwrt;

e Estudo do Openwrt: foram realizados estudos e testes sobre o software livre para
dispositivos embarcados Openwrt com o objetivo de dominar esta solugao para o
desenvolvimento da proposta;

e Validagao da proposta: foram realizados testes tanto em ambiente indoor quanto
em testbed outdoor a fim de verificar o comportamento e desempenho da proposta.
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1.4 Organizacao do Texto

Este trabalho esta estruturado da seguinte forma: a secao 2 expoe o referencial
tedrico necessario para a visualizacao do problema e entendimento da proposta. Neste
capitulo serd realizada uma explanacao sobre o processo de handoff, explicando os com-
ponentes de atraso nas camadas de enlace e de rede, assim como o atraso gerado durante
o procedimento de aquisicao de IP e seu impacto em redes sem fio de multiplos saltos.
Sera realizado também um breve estudo sobre o DHCP, mostrando o funcionamento das
maquinas de estado cliente e servidor, as mensagens trocadas por ambas, bem como o
funcionamento dos agentes DHCP relay.

A secao 3 apresenta os trabalhos relacionados ao tema da dissertacao. Os traba-
lhos abordados nesta secao sao aqueles que tratam sobre o protocolo DHCP, o processo
de aquisicao de IP e processo de handoff.

Na segao 4 serd apresentada a proposta FHDRA (Fast Handoff DHCP Relay
Agent), onde serd descrito em detalhes o seu funcionamento. Neste capitulo também serd
discutido a arquitetura de rede em que a proposta foi implantada.

A secao 5 apresenta a avaliacao de desempenho da proposta. Neste capitulo sera
detalhado o cenario utilizado, bem como os testes efetuados. Serao detalhadas também
as métricas utilizadas para avaliagao da proposta e por fim sera discutida a andlise dos
resultados.

A secao 6 apresenta uma sintese do trabalho desenvolvido. O autor expoe suas
consideragoes e cita as contribuicoes do trabalho. Concluindo, o autor apresenta a sina-
lizacao de futuros trabalhos que possam aprimorar a proposta em tese.



CAPITULO 2

Referencial Tedrico

2.1 Handoff e Aquisicao de IP

Handoff é um dos elementos centrais dentro do estudo da mobilidade, sendo uma
questao critica para aplicagoes com restrigao de tempo, tais como VoIP (Voice over IP),
teleconferéncia, entre outras. O processo de handoff é caracterizado pela mudanca de
conectividade de um cliente movel entre pontos de acesso diferentes. Quando os pontos
de acesso estao no mesmo dominio, diz-se que ocorreu mobilidade intra dominio ou micro
mobilidade. No caso de os pontos de acesso estarem em dominios distintos, a mobilidade
¢ inter dominio também dita macro mobilidade. Em ambos os casos os clientes méveis
que executam DHCP realizarao o processo de aquisicao de IP.

2.1.1 Handoff da Camada de Enlace

O processo de handoff pode ser divido de acordo com as camadas de enlace
e de rede da pilha de protocolos TCP/IP. No caso do padrao IEEE 802.11, de acordo
com [13], o processo de handoff da camada de enlace compreende as fases descoberta e
reautenticacao como podem ser vistas na Figura 1.

Descoberta: Devido a capacidade de mobilidade dos clientes, a intensidade
do sinal recebido, RSSI (Received Signal Strenght Indicator) do seu AP (Access Point)
atualmente conectado, pode diminuir a ponto de ocorrer uma desassociagao. E nesse
momento que se inicia o processo de handoff, onde o cliente movel tentara se conectar a
outro AP dentro do seu raio de alcance. Para isso o cliente mével executa o procedimento
de scan que consiste na verificacao de todos os canais disponiveis a fim de detectar a
presenca de APs vizinhos. O padrao IEEE 802.11 define dois tipos de scan, o passivo que
indica que o cliente mével deve apenas escutar temporariamente em cada um dos canais
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a presenca de beacons dos APs, assim como o scan ativo que permite que o cliente movel
envie quadros de pedido (probe request) solicitando associagdo com os APs encontrados.

Reautenticagao: Apods o scan, o cliente mével podera ter uma lista de APs
oferecendo condicao de conexao. O cliente mével, entretanto, devera se conectar com
apenas um dos APs, cujo critério de prioridade pode variar, mas usualmente é o RSSI.
A fase de reautenticacao envolve dois servigos especificados pelo padrao IEEE 802.11 que
sao a autenticagao e a reassociagao, nesta sequéncia.

E [FRmsiailes — \
S \
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| =l i
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Figura 1: Handoff da camada de enlace IEEE 802.11 [13].

Mishra [13] cita ainda que o processo total de handoff da camada de enlace é
influenciado por trés componentes de atraso: atraso de probe, atraso de autenticagcao
e atraso de reassociagao.

Atraso de probe: Este atraso é dependente do tipo de scan realizado pelo
cliente mével. No scan passivo, o atraso médio é dado em funcao do nimero de canais
disponiveis e o parametro MaxChannelTime que indica o tempo maximo que a estacao
deve permanecer escutando em cada canal do espectro. Tomando como exemplo um
intervalo de transmissao de beacons de 100ms, entao, o atraso médio de uma rede IEEE
802.11b/g utilizando 13 canais seria de 1300ms. J& no scan ativo, o atraso médio é
expresso em funcao do nimero de canais disponiveis mais os valores MinChannelTime e
MaxChannelTime que representam, respectivamente, o tempo minimo e maximo que o
cliente mével deve esperar por uma resposta (probe response) em cada um dos canais
rastreados.

Atraso de autenticagao: Assim como o atraso de probe, o atraso de auten-
ticagao nao é um valor fixo e varia de acordo com o tipo de autenticacao realizada. Trés
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tipos de autenticagdo podem ser encontradas. A mais simples é a do tipo aberta (open-
system), na qual o AP selecionado aceita instantaneamente o cliente mével apds a fase de
scan. O segundo tipo é a autenticacao por chave pré-compartilhada, através do protocolo
WEP ( Wired Equivalent Privacy), onde cliente mével e AP trocam quatro mensagens de
acordo com [14].

()

suplicante autenticador

Requisi¢do de autenticagdo

Desafio

Resposta

Confirmacao

Figura 2: Processo de autenticagcao WEP.

O terceiro tipo de autenticacao é o mais seguro, porém mais dispendioso em
termos de atraso. Trata-se da emenda IEEE 802.11i [15] que implementa o framework
802.1X e visa corrigir as vulnerabilidades de seguranca encontradas no protocolo WEP.
Redes sem fio que adotam o padrao IEEE 802.11i podem utilizar um terceiro elemento,
servidores de autenticacao dedicados, o que aumenta ainda mais o nimero de mensagens
trocadas e consequentemente o atraso gerado durante a fase de autenticacao como pode

(te))

servidor de
autenticacdo

ser visto na Figura 3.

suplicante autenticador

Requisicdo de autenticacao

Requisi¢do de identificagdo

Resposta de identificagdao

Resposta de identificacdo

Desafio

Desafio

Resposta ao desafio

Resposta ao desafio

Confirmagio

Confirmacgdo

Troca de chaves WPA

Figura 3: Processo de autenticacao com protocolo IEEE 802.11i

Atraso de reassociagao: Reassociacao é um servico provido pela especificacao
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IEEE 802.11 para que a rede mantenha a localizacao correta dos clientes moveis dentro
do sistema de distribuigao (DS — Distribution System). Sendo assim, apds a desassociagao
do cliente mével com seu antigo AP, o cliente mével deverd solicitar a reassociagao com
o DS enviando uma mensagem de reassociagao para o novo AP selecionado, contendo a
informagao do antigo AP. O novo AP devera contatar o antigo AP através do protocolo
[IAPP (Inter Access Point Protocol) ou via um protocolo proprietario para verificar a
veracidade da informacao, e caso positivo, o novo AP deve informé-lo de que aquele cliente
movel agora possui nova associacao. Além disso, o Antigo AP também pode encaminhar
pacotes que foram armazenados durante o handoff do cliente mével para o novo AP. A
Figura 4 mostra o processo de reassociacao em redes IEEE 802.11.

A

|

(t9)) ((e))

Antigo AP

Figura 4: Processo de reassociacao em redes IEEE 802.11

1. Requisicao de reassociagao: o cliente mével envia um quadro para o novo AP

contendo o pedido de reassociacao e informagoes sobre a associagao com o antigo
AP.

2. Resposta de reassociacao: o AP processa o pedido de reassociacao e responde
ao cliente movel informando seu novo ID de associacao.

3. Contato com o antigo AP: o novo AP faz contato com o antigo AP para finalizar
a antiga associagao e obter pacotes remanescentes do cliente mével.

4. Envio de pacotes remanescentes para o novo AP: o antigo AP envia pacotes
remanescentes do cliente mével, caso exista.

5. Envio de pacotes remanescentes para o cliente mével: o novo AP repassa os
pacotes remanescentes que estavam no antigo AP para o cliente mével.

2.1.2 Handoff da Camada de Rede

O processo de handoff da camada de enlace pode variar de algumas dezenas de
milissegundos a centenas de milissegundos. Essa variagao pode se dar pelos diversos fa-
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tores citados na secao anterior, mas também devido as diferentes implementagoes entre
os diversos fabricantes, visto que estes podem desenvolver mecanismos mais otimizados
que acabam reduzindo esses atrasos, mas podem gerar também falta de interoperabilidade
entre fabricantes diferentes. Pode-se notar através da Figura 1, como indicado nos resul-
tado da pesquisa de Mishra [13], que o atraso dominante durante o handoff da camada de
enlace é o atraso de probe na fase de scan, representando cerca de 90% de todo o processo.

Para que o cliente movel possa estabelecer, manter ou reativar conexoes com a
rede, é necessario ainda que ele receba a configuracao adequada para sua camada de rede,
fase que caracteriza o handoff da camada de rede. Quando uma estacao moével se conecta
a outra rede ou sub-rede, esta serd auxiliada por um protocolo de configuracao de rede
que pode ser um protocolo de geréncia de mobilidade, como o Mobile IP, por exemplo,
ou em muitos casos o protocolo de configuracao dinamica de host, DHCP.

Durante o handoff da camada de rede podem ser executadas trés fungoes bésicas
na ordem da sequéncia apresentada:

Configuragao de rede: Fase em que a interface de rede do cliente mével recebe
a devida configuracao dos parametros de rede através do processo de aquisicao de IP.

Registro: Fase em que os clientes moveis sao registrados pelo seu respectivo AP
que informam a rede de origem sobre a nova associagao.

Binding: Fase em que o antigo AP ou rede de origem localiza o cliente mével
dentro da nova rede ou novo AP e assim pode restabelecer as conexoes do cliente mével
com seus nos correspondentes.

Estas fungoes fazem parte de uma heuristica realizada normalmente por protoco-
los de geréncia de mobilidade, como é o caso do protocolo Mobile IP. Entretanto, grande
parte das WLANSs ( Wireless Local Area Networks) nao utilizam protocolos de geréncia de
mobilidade. O protocolo comumente utilizado por estagoes clientes para configuragao de
rede é o DHCP. Neste caso, a unica funcao executada por este protocolo é a configuracao
de rede através do processo de aquisicao de IP.

De acordo com Hsieh e Kao [7], o procedimento de aquisi¢ao de IP realizado pelo
DHCP ¢ uma das fases que mais consome tempo durante todo o processo de handoff.
O autor Hasan [16] conduziu um estudo acerca dos atrasos ocorridos durante as fases
de scan e aquisicao de IP em redes veiculares IEEE 802.11, onde foram realizados dois
testes para verificar a laténcia despendida durante a fase de aquisicao de IP. No primeiro
teste, o atraso gerado pelo DHCP no processo de alocacao de IP foi de 0.453 segundos,
considerando que o teste foi realizado em rede indoor e o cliente mével estava diretamente
associado ao servidor DHCP sem a intervencao de multiplos saltos. No segundo teste,
que foi realizado em uma rede outdoor, o atraso gerado pelo DHCP foi de 2.870 segundos,
considerando novamente que o cliente movel estava interagindo diretamente com o servidor

DHCP.

O handoff das camadas de enlace e de rede imprimem um atraso que pode variar
conforme os fatores que ja foram apontados. Porém o atraso de handoff da camada de
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Figura 5: Handoff em redes sem fio de multiplos saltos utilizando DHCP.

rede experimentado pelas redes sem fio de multiplos saltos pode sofrer uma variacao ainda
maior. Xie e Wang [17] analisaram o processo de geréncia de mobilidade em redes em
malha sem fio e conduziram um experimento no simulador OPNET, onde empregaram o
protocolo Mobile IP sobre uma rede em malha sem fio e descobriram que o atraso total de
handoff aumenta significativamente conforme o ntimero de saltos, sendo que o atraso de

handoff da camada de enlace quase nao sofre alteracao, ao passo que o atraso de handoff
da camada de rede aumenta substancialmente.

Esta observacao se deve ao fato de que nas redes sem fio infraestruturadas a
sobrecarga de sinalizagao gerada pelos protocolos de geréncia de mobilidade recai sobre
a rede cabeada, enquanto que nas redes em malha sem fio a comunicacao ocorre através
de multiplos saltos pelo proprio enlace sem fio que possui maior taxa de erro e dispoe de
menos recursos. Da mesma forma, o processo de aquisicao de IP realizado pelo DHCP em
redes sem fio de multiplos saltos pode apresentar valores de atraso maiores se comparado
com as redes sem fio infraestruturadas, ja que o cliente pode estar a varios saltos distante
do servidor DHCP como pode ser visto através da Figura 5.

2.2 DHCP e Agente DHCP Relay

DHCP [6] é um protocolo utilizado para prover configuragdo automética de
parametros de rede a clientes que se conectem a uma rede TCP/IP. O DHCP ¢é baseado
no protocolo BOOTP [18] que foi concebido com a finalidade de configurar parametros
de inicializacao para estacoes clientes. Apesar de parecido e compativel com o BOOTP,
o DCHP trouxe a capacidade de alocacao dinamica de enderegamento, o que permitiu o
melhor uso dos enderecos IPs. Outra diferenca do DHCP em relacao ao seu antecessor é

que o DHCP prové mecanismo para que a estacao cliente adquira todos os parametros de
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configuragao da camada IP necessarios para operar na rede.

O DHCP manteve o formato das mensagens BOOTP para manter a compatibili-
dade ja que o BOOTP era largamente utilizado. Entretanto o campo BOOTP_VENDOR_EXTENSION
foi transformado no campo DHCP_OPTIONS para atender algumas necessidades especificas
do DHCP. O campo DHCP_OPTIONS é variavel e deve ter um tamanho de no minimo 312
Bytes.

] 1 2 3
912345678901 23456789012345678901
+ot-t-tetot-totot-totot-totot-tototototototototototot-totot-t-t-t
| op (1) | htype (1) | hlen (1) | hops (1) |
L L L L +
| xid (4) |
R R +
| secs (2) | flags (2) |
R R +
| ciaddr (4) |
B I I ) +
| yiaddr (4) |
B I I ) +
| siaddr (4) |
B I I ) +
| giaddr (4) |
B I I ) +
| |
| chaddr (16) |
| |
| |
- +
| |
| sname (64) |
B I I ) +
| |
| file (128) |
- +
| ) ) |
| options (variable) |
B I I ) +

Figura 6: Formato da mensagem DHCP [6].

A Figura 6 ilustra o formato da mensagem DHCP e a Tabela 1 descreve cada um
desses campos. Os nimeros em parénteses indicam o tamanho, em Bytes, de cada campo.
As mensagens DHCP podem ser de tamanhos variaveis, diferente das mensagens BOOTP,
devido a mudanga do campo BOOTP_VENDOR_EXTENSION, que possuia um tamanho fixo de
64 Bytes, pelo campo DHCP_OPTIONS que pode variar de tamanho. Essa caracteristica
evidencia que o protocolo DHCP tem um lista de op¢oes mais rica do que o seu antecessor.

Tabela 1: Campos da mensagem DHCP.

CAMPO | TAMANHO DESCRICAO
op 1 Byte Campo herdado do BOOTP que indica se a mensagem é do

tipo request ou replay. O valor 1 indica que é uma mensagem
do tipo BOOTREQUEST enquanto que o valor 2 indica uma men-
sagem do tipo BOOTREPLAY. Mensagens do tipo BOOTREQUEST
sao enviadas pelo cliente e mensagens do tipo BOOTREPLAY
sao enviadas pelo servidor DHCP. O tipo especifico de mensa-
gem ¢ informado no subcampo DHCP_MESSAGE_TYPE no campo
DHCP_OPTIONS.

htype 1 Byte Este campo especifica o tipo de hardware utilizado pela rede

local e tem a mesma semantica do campo HRD das mensagens
ARP.
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hlen

1 Byte

Este campo especifica o tamanho do endereco fisico contido
nas mensagens e tem a mesma semantica do campo HLN das
mensagens ARP.

hops

1 Byte

Este campo é incrementado pelos agentes DHCP relay e serve
para informar a quantidade destes ao longo do percurso entre
cliente e servidor.

xid

4 Bytes

Este campo é sempre preenchido pelo cliente DHCP e serve
como uma identificacao unica para cada transacao entre cli-
ente e servidor. Por exemplo, durante o processo de aquisicao
de IP sao trocadas quatro mensagens, cada uma com o mesmo
xid pois se referem a mesma transacao.

Secs

2 Bytes

Este campo indica o nimero de segundos transcorridos desde
o inicio de uma requisicao ou renovagao de IP. Este campo
pode ser utilizado por servidores DHCP para priorizar o aten-
dimento quando houver solicitacoes de varios clientes.

flags

2 Bytes

Este campo é sempre preenchido pelo cliente DHCP nas men-
sagens DHCPDISCOVER ou DHCPREQUEST para infor-
mar sua capacidade de receber a resposta em unicast ou bro-
adcast quando o cliente nao possui endereco IP definido.

ciaddr

2 Bytes

Este campo representa o endereco IP do cliente requisitante
e deve ser somente preenchido nos casos em que o cliente tem
um endereco efetivamente valido, ou seja, nos casos em que
o cliente estiver nos estados BOUND, RENEW OU REBIN-
DING.

yaddr

4 Bytes

Este campo é preenchido pelo servidor para informar o en-
dereco IP atribuido ao cliente requisitante.

siaddr

4 Bytes

Este campo é preenchido pelo servidor para informar seu
préprio endereco IP.

giaddr

4 Bytes

Este campo indica o endereco IP dos agentes DHCP relay.

chaddr

16 Byets

Este campo indica o endereco de camada de enlace do cliente
requisitante.

Sname

64 Bytes

Este campo pode ser opcionalmente preenchido pelo servidor
para informar seu préprio nome.

file

128 Bytes

Este campo indica o arquivo de boot que pode ser utilizado
pelo cliente para configuracao de seu sistema operacional.

option

Variavel

Este campo pode conter uma colecao de parametros que sao
utilizados para o funcionamento adequado do protocolo. O
campo OPTIONS possui o seguinte formato: CODE, LEN e DATA.
Onde CODE representa o cédigo da opcao, LEN representa o
tamanho dos dados da respectiva opgao e DATA contem o valor
da opgao em hexadecimal.
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Segundo a RFC 2131, o DHCP consiste em dois componentes: um mecanismo
de alocagao e geréncia de enderegos IP e um protocolo de comunicacao cliente-servidor.
O lado cliente executa as rotinas de requisicao de informacoes. O protocolo implemen-
tado no lado servidor além de responder as requisi¢coes dos clientes também deve manter
consistente a base de informacoes sobre os parametros da rede local e a faixa de IPs
disponiveis.

O DHCP suporta trés mecanismos de alocacao de endereco: dinamico, manual
e automatico. Dos trés tipos, a alocacao dinamica é a que permite o reuso de IP, isto
porque é estabelecido um periodo de tempo limite (lease time) em que o IP ficara alocado,
podendo ser sempre renovado a pedido do cliente, mas que se tornara disponivel na rede
em caso contrario. Na alocacao manual um administrador deve cadastrar no servidor
DHCP os clientes que deverao receber enderecos IP. Neste caso, cada cliente cadastrado
tem seu enderego fisico (MAC — Media Access Control) associado a um IP. Ja na alocagao
automatica o servidor DHCP realiza a atribuicao de IP a um cliente por um periodo de
tempo permanente.

A interacao entre cliente e servidor DHCP ocorre através do protocolo de trans-
porte UDP (User Datagram Protocol). O cliente DHCP utiliza a porta 68 para se comu-
nicar com o servidor, este por sua vez utiliza a porta 67. O cliente deve usar o protocolo
DHCP sempre que notar mudangas na configuragao dos seus parametros de rede local,
como por exemplo, quando o cliente inicializar ou reinicializar seu sistema ou quando
houver desconexoes com a rede local. Ao enviar uma mensagem para o servidor, o cli-
ente deve informar o tamanho méaximo da mensagem DHCP suportavel e uma lista de
parametros no campo DHCP_OPTIONS, contudo opcoes adicionais requeridas pelo cliente
podem ser ignoradas pelo servidor.

Ao todo existem oito tipos de mensagens DHCP. Deste total apenas trés sao
enviadas pelo servidor que sao as mensagens DHCPOFFER, DHCPACK e DHCPNACK. A Tabela
2 informa o que cada uma dessas mensagens significa.

Tabela 2: Tipos de mensagem DHCP.

MENSAGEM DESCRICAO

DHCPDISCOVER | Mensagem enviada pelo cliente no processo inicial de alocacao de
endereco IP. E enviada em broadcast.

DHCPOFFER Mensagem enviada pelo servidor em resposta a uma mensagem
DHCPDISCOVER. Contém um endereco IP valido e uma lista de
parametros de configuragao, como mascara de rede, gateway, DNS,
entre outros. Pode ser enviada em wunicast ou broadcast, depen-
dendo da condicao contida na flag broadcast determinada pelo cli-
ente.
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DHCPREQUEST | E uma mensagem enviada pelo cliente e pode ser utilizada em trés
casos. Pode ser enviada para requisitar as informacoes oferecidas
pelo servidor como reposta a mensagem DHCPOFFER. Pode ser en-
viada quando o cliente notar mudancas na configuracao da rede
local, por exemplo, apds reinicializacao do sistema ou desconexao,
e desejar verificar a conformidade das informacoes previamente con-
figuradas. Em terceira hipotese, esta mensagem pode ser enviada
quando o cliente deseja renovar o periodo da lease time do endereco
IP.

DHCPACK Mensagem enviada pelo servidor para confirmar a requisicao do
cliente na mensagem DHCPREQUEST e finalizar o processo de confi-
guragao DHCP.

DHCPNACK Mensagem enviada pelo servidor para negar a requisi¢ao do cliente.

DHCPINFORM | Mensagem enviada pelo cliente quando este ja possui um endereco
IP, mas deseja obter informacao adicional sobre configuracao de
rede local.

DHCPRELEASE | Mensagem enviada pelo cliente para cancelar a lease time do seu
endereco [P, permitindo que o servidor possa disponibilizar nova-
mente tal endereco IP.

DHCPDECLINE | Mensagem enviada pelo cliente para negar um um enderego IP ofe-

recido pelo servidor, indicando que o endereco IP ja estd em uso.

Como pode ser visto na Tabela 2 o cliente DHCP implementa a maioria das
mensagens. A interacao entre cliente e servidor pode ser observada através da méaquina
de estados implementada pelo cliente DHCP. Ao todo, o cliente DHCP pode assumir seis
estados bem definidos que determinam o ciclo de vida do endereco IP. A Figura 7 ilustra
a maquina de estados do cliente DHCP, onde os retangulos indicam os estados.

A maquina de estados apresentada na Figura 7 mostra, sumariamente, o com-
portamento do cliente DHCP interagindo com um tnico servidor DHCP. Assim que o
cliente ingressa na rede, encontra-se no estado INIT e portanto envia uma mensagem
DHCPDISCOVER em broadcast a fim de contatar com qualquer servidor disponivel. O ser-
vidor tao logo receba a mensagem, responde com uma mensagem DHCPOFFER, contendo
um endereco IP e uma lista de parametros de configuracao. Ao receber a mensagem
DHCPOFFER do servidor, o cliente passa para o estado SELECTING e envia uma mensagem
DHCPREQUEST para requisitar o IP oferecido. Apds receber a mensagem DHCPREQUEST do
cliente, o servidor confirma o processo com uma mensagem DHCPACK. Quando o cliente
recebe a mensagem DHCPACK, migrara para o estado BOUND, mas caso o cliente detecte que
o IP esteja sendo usado, o cliente envia uma mensagem DHCPDECLINE e retorna para o
estado INIT.

E no estado BOUND que o cliente pode permanecer a maior parte do tempo es-
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Figura 7: Maquina de estados do cliente DHCP [6].

tabelecido pela lease time do IP. A lease time é composta por dois periodos: T1 e T2.
Esses dois contadores servem para indicar ao cliente a necessidade de renovar a lease time,
isto é, o periodo de permanéncia com o IP. T1 e T2 representam, respectivamente, 50%
e 87,5% da lease time. Assim que o cliente alcanca T'1, passara para o estado RENEWING,
onde tentard contatar o servidor através de uma mensagem DHCPREQUEST enviada em wuni-
cast. Enquanto nao receber reposta do servidor (DHCPACK), o cliente deverd permanecer
neste estado até que ao final de T2, passard para o estado REBINDING, onde continuara
tentando renovar a lease time, mas desta vez enviando mensagens em broadcast. Isso
acontece porque se o cliente nao conseguir renovar com o seu servidor de origem durante
o estado RENEWING, entao tentara com qualquer outro servidor DHCP que possa ouvi-lo.

Durante o periodo da lease time, porém, podem ocorrer outros eventos que in-
duzem o cliente a mudar de estado. Um deles é, por exemplo, quando o cliente desliga
ou reinicializa seu sistema. Apds a inicializacao do sistema, se o cliente possui uma lease
time vélida, ele recomecgara o processo de alocacao de IP no estado INIT-REBOOT. Outra
situacao é se o cliente reconecta ou troca de rede, nesta caso ele recomecard o processo a
partir do estado SELECTING.

Um outro elemento importante dentro da arquitetura do protocolo é o agente
DHCP relay. O funcionamento do DHCP tem escopo dentro de uma rede local (LAN ou
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WLAN) por isso é necessario que o servidor DHCP esteja dentro do mesmo dominio de
broadcast dos seus clientes, caso contrario, as mensagens DHCPREQUEST e DHCPDISCOVER,
enviadas em broadcast, nunca atingiriam seu objetivo. Essa caracteristica exigiria que
cada sub-rede tivesse seu proprio servidor DHCP, o que eliminaria os beneficios de se ter
um unico servidor central para redes grandes.

Devido a essa questao, quando surgiu o protocolo BOOTP, foi pensado em uma
entidade cuja principal finalidade seria o “roteamento” de mensagens DHCP entre cliente
e servidor situados em redes locais distintas. Na especificagao original do BOOTP essa
entidade foi brevemente comentada, sendo intitulada de “BOOTP Forwarding Agent”.
Mais tarde, na RFC 1542 [19], a entidade foi melhor definida e passou a ser chamada
“BOOTP Relay Agent”. Mas somente na RFC 3046 [20] a entidade passou a ser chamada
“DHCP Relay Agent” e foi encorporada ao conjunto de opgoes do DHCP.

A fungao do agente DHCP relay pode se confundir com a de um roteador IP,
entretanto, o primeiro executa uma tarefa que o diferencia deste tltimo. Enquanto um
roteador realiza o repasse de datagramas IP entre redes diferentes, o agente DHCP relay
nao faz o roteamento propriamente dito. Ao invés disso, ele recebe a mensagem DHCP
como se fosse um servidor e entao gera uma nova mensagem DHCP com destino en-
derecado ao servidor DHCP. No sentido contrario o agente DHCP relay atua da mesma
forma, recebendo a mensagem DHCP do servidor e gerando uma nova, enderecada ao
cliente. Portanto, o agente DHCP relay atende somente as mensagens UDP nas portas
68 (cliente) e 67 (servidor). As demais mensagens que nao se encaixam nesse padrao nao
serao tratadas pelo agente DHCP relay. Assim, com o uso dos agentes DHCP relay, as
mensagens trocadas entre cliente e servidor podem ser enderecadas em unicast, evitando
a replicacao de mensagens.
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CAPITULO 3

Trabalhos Relacionados

Muitos trabalhos tém sido realizados na tentativa de minimizar a laténcia gerada
durante o processo de handoff. Um grande ntimero destes se ocupa com a otimizagao
do processo de handoff da camada de enlace em redes IEEE 802.11. Ou seja, tentam
reduzir os atrasos das fases de descoberta e reautenticacao. E o caso, por exemplo, dos
trabalhos [21], [22] e [23] que utilizam abordagens diferentes para tratar o mecanismo de
scan, buscando reduzir o periodo em que o cliente mével realiza a busca por novos de
pontos de acesso.

Existem também muitos trabalhos que abordam o processo de handoff da camada
de rede denominado de handoff layer 3 ou handoff L3. Neste grupo estao trabalhos que
tratam de questoes como geréncia de localizacao, roteamento e controle do fluxo de dados.
Akyildiz [24] classificou as solugoes de mobilidade da camada de rede em dois grupos:
macro mobilidade e micro mobilidade. No primeiro grupo pode ser destacado o famoso
Mobile IP [5], j& no segundo grupo as principais solugoes sao HMIP [25], Cellular IP [26]
e HAWAII [27].

Os trabalhos citados no pardgrafo anterior sao propostas que foram desenvolvidas
voltadas para redes sem fio infraestruturadas. Segundo Xie e Wang [17] a geréncia de
mobilidade em redes sem fio de multiplos saltos nao é uma simples extensao das redes
infraestruturadas, visto que neste ultimo caso a geréncia de mobilidade recai sobre rede
cabeada enquanto nas redes ad hoc esse processo se da por meio do enlace sem fio, cujos
recursos sao mais escassos € 0 meio ¢ mais propenso a erros. Na pesquisa de Xie e Wang
[17] sao apresentados alguns trabalhos que tratam da geréncia de mobilidade em redes em
malha sem fio.

Embora muitos trabalhos tenham sido realizados a respeito das questoes apre-
sentadas nos paragrafos anteriores, um nimero menor tém tratado a questao da redugao
do tempo de alocacao de IP durante o handoff da camada de rede. Levando em consi-
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deracao que o DHCP é um protocolo amplamente utilizado na configuracao automatica
de clientes que utilizam o protocolo IP, e é frequentemente utilizado em redes sem fio
para configuracao dos clientes méveis, a pesquisa conduzida neste trabalho nao encontrou
propostas de otimizacao do DHCP aplicadas diretamente a redes sem fio de multiplos sal-
tos com o objetivo de reduzir a laténcia de handoff. Contudo, serao apresentados alguns
trabalhos que envolvem o protocolo DHCP, mobilidade e reducao do tempo de aquisicao

de IP.

3.1 Dynamic Registration and Configuration Proto-
col

A proposta entitulada DRCP (Dynamic Registration and Configuration Protocol)
[28] é um Internet-Draft da IETF (International Enginnering Task Force). O trabalho
propoe uma alternativa ao DHCP, cujo principal objetivo é acelerar o processo de aquisi¢ao
de TP através da redugdo do ntimero de mensagens trocadas entre cliente e servidor. A
proposta é voltada para cenarios de mobilidade dentro da mesma rede de acesso. A Figura
8 ilustra o cenario de aplicacao do DRCP.

SERVIDOR SERVIDOR SERVIDOR
DRCP DRCP DRCP

REDE SEM FIO LOCAL

CLIENTE CLIENTE CLIENTE
DRCP DRCP DRCP

Figura 8: Arquitetura da proposta DRCP.

O modelo cliente servidor do DRCP ¢é similar ao modelo adotado no DHCP,
porém ambos, cliente e servidor, devem executar o mesmo programa com a diferenga que
o servidor deve possuir informacoes sobre os parametros de configuracao. A seméantica
das mensagens do protocolo DRCP também é semelhante a das mensagens DHCP. A
diferenga é que no DRCP o cabecalho das mensagens possui menos campos e existem
duas mensagens a mais que sao ACCEPT e ADVERTISEMENT. O servidor DRCP envia peri-
odicamente a mensagem ADVERTISEMENT em broadcast contendo informacoes sobre o IP
do servidor e o endereco da rede.

Como mostra a Figura 9, a principal diferenca do DRCP em relacao ao DHCP
¢ que no processo de aquisicao de IP realizado pelo DRCP, assim que o cliente recebe
um OFFER ele passa a usar imediatamente o IP oferecido e envia uma mensagem ACCEPT
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como resposta afirmativa a mensagem OFFER. Portanto, o servidor nao precisa mandar
uma mensagem ACK para confirmar todo o processo.

CLIENTE SERVIDOR
DRCP DRCP
ADVERTISEMENT
DISCOVER

(o] -
o >
=

w

'_

OFFER
\J ACCEPT/DECLINE

Figura 9: Funcionamento do DRCP.

Como se pode observar, este processo economiza uma mensagem em comparacao
com o DHCP. Apesar desse fato tornar a protocolo DRCP mais rapida que o DHCP no
processo inicial de configuracao de IP, a proposta nao atenta para o problema das redes
sem fio de multiplos saltos, pois se o servidor estiver distante do cliente por varios saltos,
as mensagens continuaram experimentando consideravel atraso.

3.2 Rapid Commit Option

A RFC 4039 [29], diferente da proposta DRCP, ndo é uma alternativa ao DHCP
é apenas uma extensao para este protocolo. A proposta foi criada para ambientes de
alta mobilidade onde ocorrem mudancas frequente de ponto de acesso dos clientes moveis
dentro da mesma rede de acesso. Por isso, o objetivo desta proposta, assim como o DRCP,
é agilizar o processo inicial de configuracao dos clientes realizado pelo DHCP. Ao invés
de 3 mensagens trocadas como propoe o DRCP, a opcao Rapid Commit permite que o
processo de aquisicao de IP seja efetuado com a troca de apenas duas mensagens.

Para isso é necessario que o uso da opg¢ao Rapid Commit seja suportada por
ambas as entidades cliente e servidor DHCP. O cliente deve fazer uso da opgao somente
nas mensagens DHCP_DISCOVER e o servidor deve sinalizar a mesma opg¢ao apenas nas
mensagens DHCP_OFFER ou DHCP_ACK. Como mostra a Figura 10, o servidor DHCP que
suporta a opcao Rapid Commit, ao receber uma mensagem DHCP_DISCOVER do cliente
contendo também a mesma opgao, enviara no lugar da mensagem DHCP_OFFER uma men-
sagem DHCP_ACK finalizando todo o processo. Com isso estima-se que o tempo do processo
inicial de aquisicao de IP seja reduzido pela metade.

O uso da opgao Rapid Commit deve ser utilizada se obedecer um dos seguintes
requisitos: possuir apenas um servidor DHCP na rede, que seria a op¢ao mais adequada,
ou quando possuir mais de um servidor, estes devem ter um nimero suficiente de enderecos
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Servidor DHCP
sem
rapid commit option

Cliente DHCP
com
rapid commit option

Servidor DHCP
com
rapid commit option

DHCP_DISCOVER

DHCP_DISCOVER

DHCP_DISCOVER

DHCP_OFFER

DHCP_OFFER

DHCP_ACK

TEMPO

{Descarta)

(Aceita)

DHCP_REQUEST

Y

DHCP_ACK

Figura 10: Funcionamento do DHCP com e sem Rapid Commit Option.

[Ps para ser atribuido sempre que um cliente utilizar a opcao Rapid Commit. Em outras
palavras, quando um cliente DHCP envia uma mensagem DHCP_DISCOVER contendo a
opcao Rapid Commit, embora seja escolhido apenas um dos servidores, todos os outros
servidores que enviaram IPs terao esses enderecos indisponiveis durante o tempo que durar
a lease time oferecida.

O servidor DHCP nao tem o controle de saber se o cliente efetivamente esta
utilizando o IP oferecido pois nao ha qualquer tipo de confirmacao do cliente. Além disso,
assim como a proposta DRCP, a proposta Rapid Commit Option nao endereca o problema
da configuracao do DHCP em redes sem fio de multiplos saltos. Isto é, durante o processo
de handoff, se o servidor DHCP estiver distante do cliente por multiplos saltos, o processo
de handoff experimentara atraso semelhante ao do processo do protocolo DHCP padrao.

3.3 Ad Hoc DHCP

A proposta AH-DHCP (Ad Hoc DHCP) [30] foi concebida com o objetivo de
otimizar o processo de configuracao do protocolo DHCP em redes sem fio de multiplos
saltos. A arquitetura de rede adotada para aplicagao da proposta pode ser vista na Figura
11. Trata-se de um rede hibrida que possui nés IEEE 802.3 e nés IEEE 802.11. A rede sem
fio é composta de APs que atuam como gateways. Os nés méveis formam uma rede ad hoc
de multiplos saltos orientada por um protocolo de roteamento ad hoc. A rede possui um
servidor DHCP central servindo tanto a rede cabeada quanto a rede sem fio. Os clientes
moéveis, portanto, trocam mensagens com o servidor DHCP através de multiplos saltos
sobre o enlace sem fio.

A proposta AH-DHCP requer a modificacao de duas entidades, o cliente mével
e os agentes DHCP relay. Os clientes méveis também podem atuar como agente DHCP
relay e assim o fazem apds a fase inicial de aquisicao de IP. A ideia principal da proposta
é reduzir a sobrecarga de mensagens e a taxa de perdas ocasionadas pelo DHCP neste
tipo de cenario. Para isso, todo cliente mével deve selecionar, de uma lista de vizinhos
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Rede cabeada

&

Servidor
DHCP

GW
Rede sem fio de
multiplos saltos

Rede sem fio
infraestruturada

Figura 11: Arquitetura da proposta AH-DHCP.

de um salto, o melhor agente DHCP relay. O critério utilizado na proposta foi a menor
distancia entre o agente DHCP relay e o gateway.

Embora a proposta seja voltada para redes sem fio de multiplos saltos, ela nao
enderega a problemética da configuracao do protocolo DHCP durante o handoff. A prin-
cipal contribuicao do trabalho ¢ a diminuicao da sobrecarga de mensagens DHCP que
pode ser gerada em redes sem fio de multiplos. Além disso, a proposta exige modificacao
nos clientes mdveis o que torna sua adogao mais dificil.

3.4 Fast Handoff Optimization

O trabalho intitulado “Handoff optimization in 802.11 wireless networks” [7]
propoe o mecanismo FHO (Fast Handoff Optimization) para redes infraestruturadas IEEE
802.11. Os autores dividem o processo total de handoff, que inclui as camadas de enlace
e de rede, em cinco fases: selecao de AP, troca de AP, controle de admissao de chamada,
realocacao de IP e configuracao de rede.

O mecanismo propoe modificagao nas fases de selegao de AP, realocagao de IP
e controle de admissao de chamada. No que concerne ao DHCP, o mecanismo reduz o
numero de mensagens trocadas durante o processo de aquisicao de IP. Durante o han-
doff o cliente aceita incondicionalmente o endereco IP contido na mensagem DHCPOFFER,
passando a usd-lo imediatamente. As mensagens posteriores, DHCPREQUEST e DHCPACK,
seriam omitidas nesse processo. Com isso o nimero de mensagens seria reduzido pela
metade, o que levaria a uma reducgao de tempo equivalente.

Assim como as demais, a proposta FHO nao leva em consideragao o problema
dos multiplos saltos em redes sem fio. Além disso, a proposta incorre em um problema
para o protocolo DHCP: o cliente mével ao receber a mensagem DHCPOFFER passa a
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usar incondicionalmente o novo IP oferecido. Tal fato pode gerar inconsisténcia para
o protocolo DHCP, uma vez que o servidor espera uma mensagem DHCPREQUEST. Caso
isso nao aconteca, entao o IP que foi oferecido serd mantido como disponivel, mas no
caso da proposta FHO, estara sendo utilizado, o que pode causar duplicidade de IPs na
rede. Adicionalmente, a proposta FHO requer que as modificagoes sejam feitas no cliente
DHCP. Este fato é indesejavel por questoes de escalabilidade, trazendo problemas para
administracao da rede.
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CAPITULO 4

Proposta

O protocolo DHCP foi originalmente projetado para redes cabeadas onde os hosts
estao fixos, em um cenario de mobilidade o desempenho do DHCP é afetado sobretudo
pela alta taxa de erro. A prépria rede sem fio pode ser afetada pelo protocolo, ja que o seu
funcionamento pode gerar tempestade de broadcast na camada de enlace. Os problemas
citados se acentuam ainda mais em redes sem fio de multiplos saltos.

Um outro ponto importante a se considerar também é o uso de aplicacoes de
multimidia e de tempo real neste cendrio. De todo o processo de handoff, o handoff da
camada de rede é o que apresenta maior laténcia, sendo o DHCP apontado como o maior
responsavel, visto que o processo de configuracao realizado pelo protocolo pode chegar
a ordem de segundos. Este atraso pode inviabilizar o uso das aplicagoes que possuem
restricao de tempo.

A proposta intitulada FHDRA (Fast Hanfoff DHCP Relay Agent) tem como
objetivo a reducao do atraso imposto pelo processo de handoff da camada de rede através
de um esquema que reduz o tempo de aquisicao de IP realizado pelo DHCP em redes
sem fio de multiplos saltos. A proposta FHDRA também reduz o nimero de mensagens
DHCP durante o processo de handoff e mantém o funcionamento padrao tanto dos clientes
quanto do servidor DHCP.

4.1 Arquitetura para Aplicacao da Proposta

A proposta é voltada para redes sem fio de multiplos saltos onde os roteadores
estao fixos. Diferente das redes sem fio tradicionais como a rede de celulares e as redes
sem fio infraestruturadas IEEE 802.11, nas quais a comunicacao sem fio ocorre apenas
a um salto da estacdo base, em redes sem fio de miltiplos saltos, a comunicacao sem
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fio pode ocorrer com a participacao de varios nés intermediarios formando um caminho
de multiplos saltos sobre o enlace sem fio. Devido a essa caracteristica as solugoes de
mobilidade voltadas para redes sem fio tradicionais contam geralmente com infraestrutura
da rede cabeada e por isso sofrem menos com atrasos, perdas e sobrecarga de pacotes.
Portanto, algumas solucoes e protocolos de mobilidade propostos para as redes sem fio
infraestruturadas nao sao inteiramente adequadas as redes sem fio de multiplos saltos.

Rede cabeada

Servdor
DHCP

Figura 12: Arquitetura de rede para aplicacao da proposta FHDRA.

De acordo com o modelo de arquitetura de rede idealizado, foi utilizada uma rede
em malha sem fio para a aplicacao da proposta FHDRA. Esta é um tipo de rede sem fio de
multiplos saltos onde os roteadores sao fixos. Atualmente, o grupo que vem trabalhando
no desenvolvimento de um padrao para as redes em malha sem fio é o IEEE 802.11s [31].
O padrao ainda nao foi definitivamente homologado, mas os ultimos drafts lancados ja
possibilitaram o desenvolvimento de algumas implementacoes por parte dos fabricantes e
da comunidade open source [32].

Na arquitetura utilizada existe a presenca de somente um servidor DHCP que
pode ser qualquer um dos roteadores sem fio da rede ou pode estar situado na rede
cabeada. A adocao de um tunico servidor DHCP centraliza a gestao de configuracao dos
clientes sendo importante também para manter a consisténcia dos IPs em uso na rede.
Desse modo, todos os dispositivos desta rede sem fio estao no mesmo dominio e por
isso a movimentacao dos clientes nao necessita a mudanca de IP. Os roteadores sem fio
atuarao como agentes DHCP relay executando o algoritmo FHDRA. A Figura 12 ilustra
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a arquitetura de rede que foi utilizada para a implantagao da proposta.

4.2 Definicao da Proposta

Analisando o cenario da Figura 12, quando um cliente mével ingressa nessa rede,
serd executado o procedimento padrao realizado pelo DHCP, que consiste na troca das
quatro mensagens DHCP_DISCOVER, DHCP_OFFER, DHCP_REQUEST, DHCP_ACK, conforme ex-
posto na Figura 13. Pode haver mudancgas nesse procedimento padrao de acordo com as
maquinas de estado cliente e servidor, como pode ser analisado na Figura 7.

CLIENTE MOVEL aP(1l) | ————= AP () SES:I(I;)OR

50% SCAN

v milissegundos

CONEXAD L2 10% AUTENTICACAO

TEMPO

il DHCP_REQUEST ~  segundos

Figura 13: Procedimento padrao do DHCP em uma rede sem fio de multiplos saltos.

Entretanto, no caso da rede da Figura 12, como se trata de uma rede sem fio de
multiplos saltos, entre cliente e servidor DHCP é possivel existir varios nés intermediarios
disputando os recursos do escasso meio de comunicagao. Isso significa que as quatro
mensagens trocadas experimentarao um atraso superior aquele causado nas redes cabeadas
ou redes sem fio infraestruturadas, onde os clientes méveis estao a um salto da estacao
base.

A medida que o cliente movel se desloca dentro da rede sem fio, poderd sair do
alcance do seu AP corrente até que efetivamente se desassocie, é quando entao ele buscara
se associar a outro AP da mesma rede e reconfigurar seus parametros de rede. O processo
de handoff discutido passou pelas fases de handoff da camada de enlace e de rede. Durante
o handoff da camada de rede, ainda que o cliente movel permaneca na mesma sub-rede,
ele executard o processo DHCP cliente. A diferenca agora é que o cliente DHCP nao
executara o mesmo processo inicial em que eram trocadas quatro mensagens. Uma vez que
o cliente DHCP ainda possui uma lease time véalida para o endereco IP atual e permanece
na mesma sub-rede, ele enviard uma mensagem DHCP_REQUEST requisitando o mesmo
endereco IP utilizado. O servidor DHCP, por sua vez, apés verificar a disponibilidade do
IP, enviard uma mensagem DHCP_ACK, renovando a lease time do IP requisitado. A Figura
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14 mostra o comportamento do DHCP durante o handoff em redes sem fio de multiplos
saltos.
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Figura 14: Handoff com DHCP em redes sem fio de multiplos saltos.

Ao observar o processo de handoff nesse cenario, percebe-se que mesmo durante o
processo de handoff realizado dentro da mesma sub-rede, quando sao trocadas duas men-
sagens ao invés de quatro, o processo de aquisicao de IP realizado pelo DHCP contribui
para que o handoff da camada de rede apresente alta laténcia. Isso se deve a questao dos

multiplos saltos, ou seja, as mensagens podem ter que atravessar varios nés intermediarios
até chegar ao destino.

A solucao pensada para minimizar a laténcia gerada durante o processo de aquisicao
de IP foi abstrair o nimero de saltos que separa cliente e servidor DHCP. Inicialmente,
pensou-se em criar uma entidade que atuaria em cada AP da rede funcionando como um
pseudo servidor DHCP. Mas logo se percebeu que esta solu¢ao pode prejudicar o fun-
cionamento adequado do DHCP, gerando inconsisténcia de informagoes entre o pseudo
servidor e servidor DHCP real. Essa estratégia também pode gerar maior sobrecarga
na rede devido a troca de mensagens necessaria para tentar manter as duas entidades
sincronizadas. Adicionalmente, seria necessario modificar a maquina de estados padrao

do servidor DHCP para reconhecer as mensagens adicionais que seriam trocadas com o
pseudo servidor.

Para manter o funcionamento padrao das entidades cliente e servidor DHCP e
evitar inconsisténcias para o protocolo, decidiu-se modificar o funcionamento do agente
DHCP relay. Como ja foi dito anteriormente, o agente DHCP relay atua como um
retransmissor de mensagens DHCP. A proposta FHDRA agrega inteligéncia ao agente
DHCP relay, tornando-o capaz de identificar o processo de handoff do cliente DHCP, e
assim, atender de imediato a requisicao de um cliente, ao invés de repassa-la ao servidor
DHCP e ter que aguardar a resposta. A proposta é transparente tanto paro o cliente
quanto para o servidor DHCP, ou seja, nao necessita mudancas na maquina de estados
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de ambos. A Figura 15 ilustra o comportamento do DHCP durante o processo de handoff
com a proposta FHDRA.
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Figura 15: Handoff com a proposta FHDRA em redes sem fio de multiplos saltos.

Para verificar a viabilidade de implementagao da proposta no agente DHCP re-
lay, foi necessario identificar o formato da mensagem DHCP enviada pelo cliente movel
durante o handoff. Em testes realizados com o apoio da ferramenta sniffer Wireshark
[33] e tepdump [34] foi constatado que no momento do handoff o cliente mével envia uma
mensagem DHCP_REQUEST no formato que corresponde ao estado INIT-REBOOT, conforme
pode ser visto na Tabela 3. A partir dessa informagao foi definido um algoritmo para o
agente DHCP relay, tornando-o capaz de identificar um evento de handoff.

Tabela 3: Mensagem DHCP_REQUEST enviada em diferentes estados.

INIT-REBOOT | SELECTING | RENEWING | REBINDING
broad/unicast broadcast broadcast unicast broadcast
ip_servidor nao sim nao nao
ip_requisitado sim sim nao nao
ciaddr nao nao sim sim

A mensagem DHCP_REQUEST no estado INIT-REBOOT se distingue das demais men-
sagens. As tUnicas ocasioes em que o cliente envia a mensagem DHCP_REQUEST no estado
INIT-REBOOT é quando ocorre um evento de handoff ou apods a inicializacao ou reinicia-
lizagao do cliente quando este ainda possui uma lease time valida. O algoritmo mostrado
na Figura 16 demostra o comportamento do agente DHCP relay com a proposta FHDRA.

Quando o agente DHCP relay recebe a mensagem DHCP é verificado, inicial-
mente, se a mensagem ¢ do tipo BOOTREPLAY ou BOOTREQUEST, conforme explicado na
Tabela 1. Caso seja uma mensagem do tipo BOOTREPLAY, significa que veio do servidor e
deve ser repassada para o cliente. Caso seja uma mensagem do tipo BOOTREQUEST, deve
ser analisada se nao é uma mensagem que caracteriza o handoff. Como dito anteriormente,
a mensagem que caracteriza um evento de handoff tem um formato que se enquadra no
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1 switch (msg.header.op) {

2 case hootreplay:
3 envia_msg_para_cliente();

4 case bootrequest:

5 if { (verifica_ip(msg.header.opt(50)) = true)

6 else if {

7 (msg.header.opt.code(53) = dhcp_request &&
msg.sent = broadcast &&
msg.header.siaddr = 0 &&
msg.header.ciaddr=0)

8 envia_ack_para_cliente();

9

10 else {envia_msg_para_servidor();}
11

12 }

Figura 16: Algoritmo FHDRA.

estado INIT-REBOOT, como mostra a Tabela 3. Dessa forma, é necessario verificar se a
mensagem satisfaz os requisitos (linha 7 da Figura 16). Para evitar que seja enviado uma
mensagem DHCP_ACK para um cliente que requisite um IP diferente do usado na rede, é
realizada a verificacao conforme linha 5 da Figura 16. Se o IP requisitado faz parte da
rede, entao foram satisfeitas as condicoes que caracterizam o evento de handoff. Nesse
caso, ao invés da mensagem ser enviada para o servidor DHCP, serd enviado uma men-
sagem DHCP_ACK diretamente para o cliente através da funcao envia_ack_para_cliente()
(linha 8 da Figura 16).

Um ponto importante a se destacar é manter o servidor DHCP com sua base de
informagoes consistente. O servidor DHCP possui um repositorio que mantém atualizadas
informagoes sobre tempo de uso e disponibilidade dos enderecos IPs. O fato de delegar ao
agente DHCP relay a responsabilidade enviar DHCP_ACK para o cliente moével que efetua
um handoff, requer que o agente DHCP relay nao aumente o tempo de validade do IP na
rede, evitando assim o uso de IPs duplicados na rede.

Para evitar esse problema a proposta FHDRA adotou a estratégia que consiste
em reduzir a lease time do IP requisitado durante o handoff. Quando o servidor DHCP
atua no modo dinamico, cada IP atribuido possui uma lease time que representa seu
periodo de validade. Como discutido na segao 2.2, a lease time tem dois contadores, T1
e T2, que servem para orientar o cliente sobre o momento de renovar a lease time do
seu IP. T1 e T2 equivalem, respectivamente, a 50% e 87,5% da lease time do IP. O que
significa que na metade do tempo de validade do IP, o cliente deve realizar o processo de
renovacao do seu IP, caso nao obtenha sucesso, quando atingir o tempo T2 devera fazer
novas tentativas. Caso, ainda assim, o cliente nao consiga renovar a lease time do seu
IP, ele voltara para o estado INIT, de onde recomecard o processo de aquisicao de IP,
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enviando uma mensagem DHCP_DISCOVER.

Seja La o periodo da lease time original atribuida pelo servidor DHCP e que
equivale, portanto, ao tempo de validade do IP na rede, sendo Tal e Ta2 os tempos que
representam os contadores de La. Seja Lb o periodo da lease time atribuida pelo agente
DHCP relay com a proposta FHDRA e que equivale a 12,5% da lease time original, sendo
Tb1l e Tb2 os tempos que representam os contadores de Lb. Seja Tt um dado tempo
dentro de La que significa tempo transcorrido desde o inicio de La até o momento do
handoff. Seja Tr o tempo restante para o término de La a partir de Tt, portanto La =
Tt 4+ Tr. Seja C1 o caso em que o handoff ocorre quando Tt < Tal, entao Lb < Tr.
Seja C2 o caso em que o handoff ocorre quando Tal < Tt < Ta2, entao Lb < Tr.
Seja C3 o caso em que o handoff ocorre quando Tt > Ta2, entao Lb > Tr.

Ao analisar os casos C1 e C2, quando o cliente movel realizar o handoff significa
que a nova lease time Lb tera validade durante o periodo de validade do IP na rede, pois
Lb estara compreendida dentro de La. C3 é o tinico caso em que pode gerar inconsisténcia
para o servidor DHCP, ja que Lb > Tr. Embora seja um caso a se considerar, C3 é
um caso que tem baixa probabilidade de ocorrer pois o mecanismo padrao do protocolo
DHCP instrui o cliente a realizar a renovacao de IP a partir da metade do tempo de sua
lease time.

Em teste realizados neste trabalho em 100% dos casos o cliente mével conseguiu
renovar sua lease time antes do periodo Ta2. Para este teste foram utilizados os seguintes
parametros: La = 20 min, portanto Tal = 10 min, Ta2 = 17,5 min, Lb = 2,5
min. O teste foi repetido dez vezes e ocorreu no mesmo testbed utilizado para validar
a proposta, como pode ser visto na Figura 18 do capitulo 5. Considerando o caso C3,
mesmo que Lb > Tr, a probabilidade de inconsisténcia com o servidor DHCP é pequena
pois se ocorrer Tb1l 4+ Tb2 < Tr, ou seja, o cliente tentara a renovacao do IP antes do

término de La. A Figura 17 ilustra o esquema de funcionamento da lease time inserida
na proposta FHDRA.
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Figura 17: Esquema de funcionamento da lease time.
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CAPITULO 5

Avaliacao de Desempenho

5.1 Cenario

Para avaliacao da proposta foi montado um testbed outdoor no campus da Univer-
sidade Federal do Pard, como ilustrado na Figura 18. Foram utilizados cinco roteadores da
marca TP-LINK modelo TL-WR1043ND. Os roteadores vém de fabrica com trés antenas
omini-direcionais destacaveis, cada uma com 3dBi de ganho, mas estas foram substituidas
por apenas uma antena omini-direcional de 2dBi em cada um dos roteadores. A intengao
desta mudanca foi diminuir o poder de alcance dos roteadores de tal forma que cada um
s6 pudesse ter alcance até seus vizinhos de um salto. Dessa forma a rede se comportaria
efetivamente como uma rede de multiplos saltos, onde a comunicacao entre dois roteado-
res separados por n nos, passaria necessariamente pelo intermédio desses n nés. Portanto,
de acordo com a Figura 18, s6 havia comunicacao direta entre os roteadores adjacentes.

A distancia entre os roteadores era de aproximadamente 20m com uma altura de
1m em relagao ao solo, sendo que a distancia entre os roteadores 1 e 2 era de aproximada-
mente 35m e nao havia comunicagao direta entre eles. Havia a presenca de interferéncias
ao redor do testbed, tais como prédios, arvores e o transito variavel de pessoas entre os ro-
teadores. O firmware original dos roteadores foi substituido pela distribuicao Linux para
dispositivos embarcadas OpenWRT [10]. Foi utilizada uma implementagao open source
do protocolo IEEE 802.11s [32].

Foram coletados alguns parametros da rede utilizada. Através do utilitario PING
obteve-se o nimero de pacotes perdidos, o RTT (Round Trip Time) méximo, minimo e
médio do total de pacotes enviados. Foi utilizado um notebook com uma distancia de
10m do ROTEADOR 1. A partir desse notebook foram executados PINGs de 50 pacotes com
tamanho padrao de 64 Bytes para cada um dos cinco roteadores, consecutivamente. A
Tabela 4 mostra os resultados. Durante a coleta nao havia trafego de background na rede.
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Figura 18: Testbed utilizado para a avaliacao da proposta.

Tabela 4: Resultados obtidos com PING.

AP | RTT_-MIN | RTT-MAX | RTT_-MED | PERDAS
1 0.727 39.199 5.649 0

2 205.452 3128.122 428.078 2

3 1.610 109.346 13.368 1

4 197.374 3102.344 404.150 2

3 479.296 3270.469 634.294 8

5.2 Experimentos

O objetivo dos experimentos é avaliar a laténcia provocada pelo DHCP durante
o processo de handoff, que em outras palavras é a diferenca de tempo entre o momento
em que o cliente movel envia a primeira mensagem DHCP_REQUEST e o momento em que
o mesmo recebe do servidor uma mensagem DHCP_ACK. A medicao foi realizada com a
intervencao da ferramenta Wireshark.

Foram realizados dois experimentos: no experimento 1 nao conteve trafego de
background na rede, ja no experimento 2 foi introduzido trafego de background na rede
com o objetivo de simular os efeitos de uma rede em produtividade. Em cada um dos
dois experimentos foram executados trés casos:
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1. DHCP: este caso foi realizado somente com a presenga do servidor DHCP.

2. DHCP RELAY: neste caso cada AP da rede estava configurado como agente
DHCP relay.

3. FHDRA: neste caso cada AP da rede estava configurado com a proposta FHDRA.

O trafego de background foi gerado com a ferramenta Iperf [34]. A partir dos
dispositivos ROTEADOR 1, ROTEADOR 2 e ROTEADOR 3 foi transmitido um fluxo UDP com
taxa de bits constante de 100 Kb/s com destino ao servidor DHCP. O fluxo foi transmitido
dos trés dispositivos, paralelamente. O trafego de background gerado ocorreu durante
todo o periodo de coleta das amostras do segundo experimento. Em cada um dos dois
experimentos nos trés casos, o nimero amostras coletas foi igual a dez com intervalo de
confianca de 90%.

A coleta das amostras ocorreu em dias e horarios distintos e portanto em condigoes
de temperatura e umidade do ar variaveis. Embora os testes tenham sido realizados com o
testbed montado sempre no mesmo local, o cenario para o testbed nao era fixo e precisava
ser sempre desmontado ao final do dia e montado novamente para novas coletas.

5.2.1 Analise do Experimento 1

No primeiro experimento, onde nao ha a presenca de trafego de background, os
valores das amostras para os trés casos estao abaixo de 1 segundo. O méximo valor obtido
foi na quinta amostra, 987ms, com uso de DHCP, conforme mostra o grafico da Figura
19. O minimo valor obtido, 14ms, foi na sétima amostra com uso da proposta FHDRA,
como mostra o grafico da Figura 20.

LATEN CIA DAS AM OSTRAS SEM TRAFEGO DE BACKGROUND

[l DHCP
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Laténcia (ms)

1 2 3 4 5 6 7 8 9 10
NUmero de amostras

Figura 19: Resultado DHCP e DHCP RELAY sem trafego de background.

Nota-se, comparando os graficos das Figuras 19 e 20 que no primeiro experimento
todas as amostras coletadas, utilizando a proposta FHDRA, estao com valores considera-
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velmente abaixo dos valores obtidos nos outros dois casos. O méaximo valor obtido com a
proposta FHDRA no primeiro experimento foi de 30ms contra 987ms com DHCP e 948ms

com DHCP RELAY.

LATENCIA DAS AMOSTRAS SEM TRAFEGO DE BACKGROUND
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Figura 20: Resultado com a proposta FHDRA sem tréafego de background.

O grafico da Figura 21 ilustra a média e o desvio padrao das amostras do primeiro
experimento. A proposta FHDRA teve desempenho superior obtendo uma média de
20ms ao passo que nos casos com DHCP e DHCP RELAY a média foi 814ms e 700ms,
respectivamente. Ao analisar o valor das médias no primeiro experimento, verifica-se que
a proposta FHDRA teve um ganho de 3892% sobre o DHCP e 3333% comparado com o

DHCP RELAY.
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Figura 21: Resultado da média das amostras sem trafego de background.
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5.2.2 Analise do Experimento 2

Os graficos das Figuras 22, 23 e 24 sao referentes ao segundo experimento, no
qual foi introduzido trafego de background na rede. Com um trafego de 300Kb/s fluindo
na rede percebe-se através do grafico da Figura 22 que com carga na rede os valores de
laténcia ultrapassam os milissegundos chegando a ordem de segundos. Entretanto, com
pode ser visto no grafico da Figura 23, os valores de laténcia obtidos com uso da proposta
FHDRA permanecem na ordem de milissegundos.

LATENCIA DAS AMOSTRAS COM TRAFEGO DE BACKGROUND
16000
14000
12000

[l DHCP
10000 [l DHCP RELAY

8000
6000
4000
2000

0

Laténcia (ms)

1 2 3 4 5 6 7 8 9 10
NUmero de amostras

Figura 22: Resultado DHCP ¢ DHCP RELAY com trafego de background.

No segundo experimento o maximo valor de laténcia obtido foi com o DHCP,
alcancando o tempo de 15s e 277ms. O maior valor obtido com o DHCP RELAY foi de
2s e 7bms. Novamente a proposta FHDRA atingiu o menor tempo que foi de 15ms e o
maximo de 35ms. Isso demonstra que com uso da proposta FHDRA, mesmo com trafego
constante na rede, o atraso gerado durante o processo de handoff nao sofreu efeito. Os
valores das médias no segundo experimento foram de 6s e 824ms para o DHCP, 1s e
143ms para o DHCP RELAY e 22ms para a proposta FHDRA. Comparando as médias, a
proposta FHDRA teve um desempenho de 30918% superior ao DHCP e 5140% superior
ao DHCP RELAY.

A grande variacao de atraso das amostras com DHCP, mostrada no grafico da
Figura 22, revela o comportamento tipico do DHCP em redes com consideravel nivel de
perdas, como foi o caso do segundo experimento. As mensagens DHCP sao enviadas via
protocolo de transporte UDP que nao prové mecanismos de confirmacao e retransmissao.
Esse fato faz com que o proprio protocolo DHCP fornega os mecanismos necessarios para
manter confirmagao e retransmissao através de seu grupo de mensagens. Ademais, o cli-
ente DHCP é o tnico que efetua retransmissao: é quando o cliente envia as mensagens
DHCP_DISCOVER e DHCP_REQUEST e nao recebe resposta. Neste caso, o cliente DHCP obe-
dece a um algoritmo de backoff exponencial, que determina o atraso entre as tentativas
de retransmissao. Ou seja, o tempo de espera para que o cliente reenvie uma mensagem
aumenta exponencialmente a medida que faz novas retransmissoes.
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Figura 23: Resultado com a proposta FHDRA com trafego de background.
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Figura 24: Resultado da média das amostras com trafego de background.

Ao analisar os dois experimentos observa-se que a média das amostras com a
proposta FHDRA permaneceu praticamente inalterada, demonstrado que a carga na rede
nao influenciou a laténcia durante o handoff dos clientes moéveis pois com a proposta
FHDRA nao é necessario que as mensagens trocadas para efetuar a aquisi¢ao de IP viajem
pela rede e sofram com os atrasos gerado pelo congestionamento de pacotes. O fato da
proposta FHDRA manter o atraso médio abaixo de 23ms possibilita que sejam usadas
aplicagoes com restricao de tempo sem que sofram com a laténcia tal como com o DHCP.
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CAPITULO 6

Conclusao e Trabalhos Futuros

Foi visto que o tempo de aquisicao de IP realizado pelo DHCP é uma das fases
que mais consome tempo durante todo o processo de handoff, podendo chegar a marca
dos segundos e que em redes sem fio de multiplos saltos esse problema pode ser ainda
mais acentuado. Visando como principal objetivo desse trabalho a reducao do tempo de
aquisicao de IP durante o handoff, foi proposto o FHDRA voltado para redes sem fio de
multiplos saltos.

Embora existam muitos trabalhos explorando o handoff na camada de enlace e
tantos outros na camada de rede, um nimero menor de trabalhos tem sido realizado para
diminuir a laténcia gerada pelo processo de aquisicao de IP realizado pelo DHCP e um
nimero ainda menor tem tratado essa mesma abordagem em redes sem fio de multiplos
saltos. Nesse aspecto, a proposta FHDRA é um mecanismo que agrega inteligéncia ao
agente DHCP relay tornando-o capaz de identificar um evento de handoff e rapidamente
configurar o cliente mével no cendrio de mobilidade em redes sem fio de multiplos saltos.
A proposta FHDRA tem como principais contribuigoes:

e Transparéncia de mobilidade: o fato de ser utilizado um tunico servidor DHCP
que centraliza o processo de enderecamento, permite que os clientes méveis man-
tenham seu endereco IP apds o handoff. Com isso é possivel manter as conexoes
dos clientes moveis ativas apds a mudanca de AP. E devido a consideravel reducao
da laténcia na fase de aquisicao de IP, a proposta FHDRA leva a uma reducao no
atraso total de handoff, influenciando de forma positiva a percepcao de continuidade
dos servigos para o usuario movel.

e Compatibilidade: a proposta FHDRA nao altera as maquinas de estado do cliente
e servidor DHCP, sendo portanto, totalmente compativel com o protocolo DHCP
vigente.
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e Facil adocao e implantagao: a proposta FHDRA nao requer mudancas nos
dispositivos clientes, nao requer modificacao no protocolo de roteamento, é uma
solucao barata ja que nao requer o uso de protocolos ou equipamentos especializados,
pode ser utilizada com software livre e radios sem fio de baixo custo.

e Escalabilidade: como foi visto nos teste realizados neste trabalho, mesmo com
trafego constante na rede a proposta FHDRA manteve seu desempenho. E a medida
que o numero de saltos e a carga da rede aumenta, maior é o ganho da proposta
em relagao ao DHCP e DHCP RELAY. Independente do tamanho e do volume de
trafego na rede a proposta FHDRA mantém as taxas de laténcia na casa de poucas
dezenas de milissegundos e sofrendo pouca variagao.

Com os resultados obtidos nos experimentos, verificou-se que a proposta FHDRA
reduz consideravelmente a laténcia durante a fase de aquisicao de IP. Os resultados mos-
tram que mesmo com trafego constante na rede os valores de laténcia nao ultrapassaram
35ms. Esse comportamento assinala que a proposta FHDRA é capaz de ser utilizada com
aplicagoes que possuem restri¢coes de tempo, tais como aplicagoes multimidia, cujo atraso
deve ser mantido abaixo de 150 milissegundos.

Como trabalho futuro, pretende-se avaliar o uso da proposta FHDRA com aplicacoes
que possuem restricao de tempo. Para isso é necessario a utilizacao de conteudo mul-
timidia e ferramentas de andlise apropriadas como é o caso do evalvid.

Pretende-se investigar a adaptacao da proposta FHDRA em redes sem fio de
multiplos saltos com mobilidade inter dominio. Nesse cenario surgem novos novos desafios,
o principal deles é a mudanca de endereco IP sempre que os clientes moveis transitarem
entre redes distintas. Neste caso, deve-se integrar a proposta a um esquema de geréncia
de mobilidade.

Outro cenario que merece investigacao ¢ em MANETSs que diferente do cenario
onde a proposta FHDRA foi avaliada, além dos dispositivos cliente, hd também mobilidade
dos nés que compoem o backbone da rede.

Uma outra vertente da proposta FHDRA é sua adaptagao para utilizagao em redes
definidas por software (SDN — Software Defined Network). A ideia é utilzar o algortitmo
FHDRA em controladores OpenFlow. Sabe-se que o principio bésico por tras de uma rede
SDN é o uso de aplicacoes nos controladores que tornam a rede capaz de ser programada.
J& vem sendo estudada a adogao do algortitmo FHDRA para ser implementado em uma
aplicagao SDN para garantir que os recursos de rede dos clientes méveis sejam preservados
apos o handoff, possibilitando assim a manutencao dos niveis de qualidade de servigo.
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