UNIVERSIDADE FEDERAL DO PARA
CENTRO DE CIENCIAS EXATAS E NATURAIS
PROGRAMA DE POS-GRADUACAO EM CIENCIA DA COMPUTACAO

ANDRE LUIZ DA SILVA KAUER

Utilizando Multiplas Analises Visuais e
Interativas de Dados para Continuidade de
Transacdes Eletronicas

Prof. Dr. Bianchi SeriqueMeiguins
Orientador

Belém-PA
2012



André Luiz da Silva Kauer

Utilizando Multiplas Analises Visuais e
Interativas de Dados para Continuidade de
Transacoes Eletronicas

Dissertacdo de Mestrado apresentada
para obtencdo do grau de Mestre em
Ciéncia da Computacao.

Programa de P6s Graduagdo em
Ciéncia da Computacao.

Instituto de Ciéncias Exatas e Naturais.
Universidade Federal do Para.
Orientador Prof. Dr. Bianchi
SeriqueMeiguins

Belém-PA
2012



Kauer,Andre Luiz da Silva
Utilizandomultiplas analises visuais e interativas de dados paracontinuidade de
negdcios eletronicos / (Andre Luiz da SilvaKauer); orientador, Bianchi
SeriqueMeiguins. - 2012.
80 f. il. 28 cm

Dissertacdo (Mestrado) — Universidade Federal do Pard. Instituto de Ciéncias
Exatas e Naturais. Programa de Pds-Graduagdo em Ciéncia da Computacdo. Belém,
2012.

1. Tecnologia da Informacéo. 2. Visualizacdode Informagdes.3.Comercio
eletronico. 1. Meiguins, Bianchi Serique, orient. Il. Universidade Federal do Par4,
Instituto de Ciéncias Exatas e Naturais, Programa de Pés-Graduacgdo em Ciéncia da
Computacao. I11. Titulo.

CDD 22. ed.004




André Luiz da Silva Kauer

Utilizando Multiplas Analises Visuais e
Interativas de Dados para Continuidade de
TransagOes Eletronicas

Dissertacdo de Mestrado apresentada
para obtencéo do grau de Mestre em
Ciéncia da Computacdo.

Programa de P6s Graduagdo em
Ciéncia da Computacao.

Instituto de Ciéncias Exatas e Naturais.
Universidade Federal do Para.

Data da aprovacdo: Belém-PA,21/09/2012.

Banca Examinadora

Prof. Dr. Bianchi SeriqueMeiguins
Instituto de Computacdo — UFPA — Orientador

Prof. Dr. Eloi Luiz Favero
Instituto de Computacdo — UFPA — Membro

Prof. Dr. Mario MassakuniKubo
Instituto de Computacdo — Faculdade Alvorada/DF— Membro

Visto:
Prof. Sandro Ronaldo Bezerra Oliveira, Dr. (UFPA)
Coordenador do PPGCC - UFPA

Belém-PA
2012



SUMARIO

LISTADE FIGURAS ...t e e e eaa e 7
LISTADE TABELAS ...t e et e e e e e ees 9
PUBLICAGOES ...ttt 10
RESUMO . .. e 11
AB ST R A C T . 12
1 INTRODUGAO ...ttt ettt st ste e sae e 13
1.1 ODbjetivoS...ccocverescuercscnercsanecns 17
1.1.1  ODbjetivos ESPECITICOS .....coiveiiiiiiieiesieees e 17
1.2 ORGANIZACAO 17
2 VISUALIZACAO DA INFORMAGAO ......c..ooieieeeee e, 18
2.1  Definicao..cccceeervueecsrnnccsanecanns 19
2.2 Visualizacido de Informacio sem o Computador 21
2.3  Visualizacdo de Informacio com o uso do Computador 24
2.4  Caracteristicas de uma boa ferramenta de visualiza¢ao 26
2.5 Multiplas Visoes Coordenadas .......ccceeeevercssnrcssanscsssnsssssnssssssssssssssssssssssasssssnns 26
2.6  Tipos de Dados Versus Tipos de Visualizaciao 28
2.7 Técnicas de visualizacdo de informacao 30
0 R I (=TT - o PP 32
2.7.2  DISPErs0 0 DAU0S .......coueriiriiriiriiiiiiieeie ettt 32
2.7.3  Coordenadas Paralelas ...........ccccveveiieiiiiiiiiese e 33
2.7.4  HEAIMAPD. ....c.ieie ittt 34
2.8 Trabalhos Relacionados 34
3 VISUALIZACAO DA SEGURANCA DA INFORMACAO.........ccoeve.... 38



3.1
3.2

4.1

411
4.1.2
413
4.2

421
4.2.2
4.3

43.1
4.3.2
4.3.3
4.4

441
4.4.2
443
4.4.4
445
4.4.6

5

5.1
5.2
5.3
54
5.5

6.1

7

Log do ISA Server

Trabalhos Relacionados

PRISMA L

AT QUITETUTA coviiirinnriensssnricssssansecsssssssossssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss
INUCTEO e e ettt e e e e
IVLOTUIOWV IS ettt eeneeennennnnnnnn

N o] (== 0] Lot Lo F USRS

Aspectos de Implementacio de Coordenadas Paralelas
Processamento € reNEriZaGA0 ...........cccuiveeerierienieriese st

Otimizag0es de INTEIAGAD ........coververiiriiriireeieee e

Aspectos de Implementacio do HeatMap
Processamento € reNderiZaCAO ........cccveveveeireeiesiee e eriesee e ee e sre e e e e
Otimizag0es de INTEIAGAD ........coververeerierie et
OULras CONSIAEIAGOES .......cuveueeeeieriertirie ettt

Protétipo e Funcionalidades
Aspectos Gerais da INterface .........cccevveiviie i
Controles de CONFIGUIAGED ........ovveviriiriiriiiieeee e
ConfigUIaGa0 daS COMES ......cceeieieiieiterii ettt
FIIEEOS .o
SeleGAO0 € BrUSNING......eciieieiiiecie st

C0o0rdenacao ENLre VISOES.......ccveviiieiieeie ettt sre e e e
ESTUDO DE CASO ...t e e e e

Pré-PrOCESSAMENTO ... ecuvevieiieieie e stesieete et e et e ettt re e e e e e e ntesresresnenreas
Analise de Transagdes EIEtrONICas .........ccccceeveveeieiie i
Analise de Logs de REAE .......cceeuiiieiie e
Anélise da ferramenta PRISMA para analise de 10gS........ccccoeveniieniicnnne.
Anélise de Logs COm HEAtMAP .........ccuviiiiiienie e

CONSIDERA(;OES FINAIS E TRABALHOS FUTUROS.......ccoovveveen.
Trabalnos FULUIOS .....oooeeeeeeeeeeeeeee

BIBLIOGRAFIA. ... e

39
41



LISTA DE FIGURAS

Figura 1: Namero de e-consumidores no Brasil (Fonte: http://www.e-commerce.org.br)

........................................................................................................................................ 15
Figura 2: Gréfico de pizza das despesas (Nascimento & Ferreira, 2005). .........c.cc........ 20
Figura 3: Gréfico de linhas das despesas (Nascimento & Ferreira, 2005). .................... 21

Figura 4: Mapa feito por Minard sobre a Marcha de Napoledo a Moscou (Spence, 2007)

Figura 5: Visualizacdo de Florence Nightingale envolvendo comportamento ao longo do

tempo e comparagdes (SPence R., 2007)......cciieiiririeieie e 22
Figura 6: Grafico de Matriz de 1873 (Wilkinson & Friendly, 2008). .........c.cccccevevveennene 23
Figura 7: Playfair - Uso de valores abstratos N0S €iX0S.........c.ccevveieerieiieeieerieseesieaiens 23
Figura 8: Gréfico de série temporal sobre a balanca comercial. ...........c.ccoeoviiniinennen. 23
Figura 9: Usuério ndo participa da concepcdo da visualizacdo da informacao. ............. 25
Figura 10: Usuario participa da concepc¢éo da visualizacdo da informacéo.................... 25
Figura 11: Processo de visualizacdo de dominio temporal (Daassi,2008) ..................... 30
Figura 12: Exemplo de Visualizacdo da Técnica Treemap. .......c.ccoceveeerereeneneeiennennnns 32
Figura 13: Técnica de dispersdo de Dados. .........cccoviereirererieine e 33
Figura 14: Exemplo da Técnica de Coordenadas Paralelas.............cccoovereiiienninnnnn. 33
Figura 15: Exemplo da Técnica HeatMap ..........c.ccovevveiieiieiie i 34
Figura 16: Snap-Together (North and Shneiderman, 2000). ..........ccceveiiieiireieiiieceenene 35
Figura 17: GEOVista Studio (http://Www.geovista.pSu.edu). .......cccuevererrenrereneniesiene 35
Figura 18: ImproVvise(WEAVER, 2004).........ccciiiiiiiieieniese et 36
Figura 19: Xmdv - http://davis.wpi.edu/~xmdv/vis_parcoord.html..............c...ccoeene. 36
Figura 20: Relatorio gerado pela ISASEIVEr. .........covicueiiciiececee e 41
Figura 21: Etapas e Caracteristicas de tarefas de analise (Komlodi, 2004) ................... 41
Figura 22: SnortView (Koike € OhNo, 2004) ........cccoiiieiiieeiesieseseeee e 42

Figura 23: Visualizacao de trafego de rede (Malécot , 2006). ........cccccevvrerereneseniennes 43



Figura 24:
Figura 25:
Figura 26:
Figura 27:
Figura 28:
Figura 29:
Figura 30:
Figura 31:
Figura 32:
Figura 33:
Figura 34:
Figura 35:
Figura 36:
Figura 37:
Figura 38:
Figura 39:
Figura 40:
Figura 41:
Figura 42:
Figura 43:
Figura 44:
Figura 45:
Figura 46:
Figura 47:
Figura 48:
Figura 49:

Visualizacdo no TUDUMI (Takada e Koike,2006) .........cccccvveveevieieerinennnn 43
PRISIMA . .ot e e e e e et e et e e e nnees 45
Principais modulos da arquitetura do PRISMA ...t 46
Modulo NUCIEo do PRISMA ..o 47
Arquitetura interna do MoOdUIOVIS.........cccveieiieiiie e 48
Componentes internos da APreSENtagao. .........cooververereririeieeiesese e 50
Interface principal PRISMAL. ... 55
ADbas de CoNfigUIACOES ........ccveiieiiiieiiece e 56
Configuracdo Coordenadas Paralelas...........ccccocevveieiiieiiesecicseese e 56
Configuragdo cor atributo CategOriCo. .......coviirereeiierieeeee e 57
Configuragdo cor atributo CONtINUO. .......cceviiiiieiiceeee e 57
FIItrO DISCIEIO ..o.vvvieiieieie ettt 58
FIItrO CONTINUO. ....ecviiicee e 58
Exemplo de brushing em diversas técnicas de visualizagdo de informag&o. 58

Potenciais dados de anélise em sistemas e monitoramento. .............cccceveeee.. 60
Cor e brushing relacionados as varias visdes do PRISMA. ............ccccceeueenee. 63
TransagGes COM €rroS € NEGATAS. .......ccvveverreeieeie e e s 64
Cenario adicionado com transagdes canceladas...........ccccoovverviinienernicnenns 65
Selecdo de transagdes negadas por regra de NegOCIO. .......covevververererieirrennnn, 65
Percepgdo do Produto M. .........ccuiiiiiiiiicieece et 66
Configuracdo inicial do PRISMA. ..o 67
Aplicagdo da técnica de zoom N0 PRISMA.........ccooiiiiiiiiieeee e 68
Trafego de VIde0 NA redE.........coeeiiieiee e 69
Avaliacdo PRISMA em relacdo andlise temporal............cccccovevviieiieieennenn, 70
PRISMA com Heatmap integrado. ..........ccceceeieiieieiieseese e 72

Trafego por usuério x site, detalhado no HeatMap por dia x hora................ 73



LISTA DE TABELAS
Tabela 1: Quantidade de pessoas conectadas a Web no Brasil .............cccccoovevviennnnn. 14
Tabela 2: Tabela de despesas do estudante (NASCIMENTO, 2005).........cccceeververeeenee. 20
Tabela 3: Tabela de tipos de gréficos adaptadas de Marty (Marty,2008). .............c...... 31

Tabela 4: Tipos de dados disponiveis nos 10gs do ISA Server.........cccoevevveieeveseene. 40



10

PUBLICACOES

da Silva Kauer, A.L; Meiguins, B.S. ; do Carmo, R.M.C. ; de Brito Garcia, M. ;
Meiguins, A.S.G. An Information Visualization Tool with Multiple Coordinated Views
for Network Traffic Analysis .IV '08.12th International Conferencelnformation
Visualisation, 2008. Page(s): 151 - 156

da Silva Kauer, A.L.; Meiguins, B.S.; Pires, A.H.l.; Garcia, M.; GoncalvesMeiguins,
A.S. Business Transactions Analysis Based on Multiple Data Coordinated Views.
InformationVisualisation, 2008. 1V '08. 12th InternationalConference. Page(s): 258 -
263



11

RESUMO

Conhecer melhor os clientes de uma empresa e suas atividades permite oferecer
servicos mais adequados e aumentar a fidelizacdo dos seus clientes, possibilitando
oportunidades de negdcio para o crescimento da empresa. Uma das maneiras de
aprender mais sobre o comportamento dos clientes é através da analise dos historicos de
transacdes realizadas, com informacg6es sobre os tipos de operacdes, tempo médio das
operacdes, operacbes ndo autorizadas, operagdes iniciadas e ndo finalizadas, etc. Dentre
as operacdes iniciadas e ndo finalizadas, ha aquelas motivadas por falta de recursos
computacionais. Neste universo € importante analisar se 0 comportamento interno da
empresa, para uso dos servicos de Internet, por exemplo, esta possibilitando uma
competicdo de recursos disponiveis para as transacdes eletronicas. Como estudo de
caso, foi utilizando a ferramenta de visualizacdo PRISMA para analise de dados de
transacOes eletrdnicas e de redes. A ferramenta PRISMA é extensivel, desenvolvida em
Java, e possibilita a visualizacdo de multiplas visdes de dados coordenadas. Foram
realizadas melhoriasna ferramenta PRISMA quanto a técnica de coordenadas paralelas e
adicionada a técnica heatmap, somadas as técnicas de dispersdo de dados, treemap e

outras visualizages mais comuns ja existentes.

Palavra-chave: Visualizagdo da Informagéo, Visdes Coordenadas, Coordenadas

Paralelas, HeatMap, Transacdes Eletronicas.
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ABSTRACT

Having a solid knowledge about clients and their enterprise activities allows a
company to offer more suited services, improving clients fidelity and creating new
business opportunities. One way to gather a better understanding on client behavior is
the analysis of transactions history, using information on the types and duration of
operations, average of unauthorized and unfinished operations, etc. Among the
unfinished operations there are some motivated by insufficient computer resources.
From this universe it is important to analyze if the internal enterprise behavior related
to the use of internet services, for example, is causing a completion for computer
resources. In this study, the PRISMA visualization tool was used to analyze data
originated from electronic transactions and network data. PRISMA is an extensible
Java tool that supports multiple coordinated views. In this work, the parallel
coordinates were improvementand heatmap visualization techniques added to the

PRISMA tool, in addition to the scatterplot, treemap and other existing visualizations.

Keywords: Information Visualization, Multiple Coordinated Views, Parallel

Coordinates, Heatmap, Electronic Transactions.
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1 INTRODUCAO

A prosperidade de um determinado negdcio pode ser avaliada por varios critérios,
sendo o principal deles a satisfacdo dos clientes, e em muitos momentos pode-se até
traduzir satisfacdo do usuério por lucro do negdcio. A satisfagdo dos clientes ndo é
apenas um simples dado, mas uma sequéncia de informacOes e decisbes sobre a
qualidade dos servicos prestados (prever melhoria da infraestrutura baseada no
crescimento dos clientes), os produtos oferecidos (definindo expansdo, com variedade
ou especialidade), conhecermelhor os clientes (que perfil de clientes ha e que servigos e
produtos eles adquirem e de que forma, regularmente ou esporadicamente), entre outras

coisas.

Uma andlise analitica de um crescente conjunto de dados ndo é uma tarefa trivial,
relatérios gerenciais nem sempre respondem todas as questdes, em muitas ocasifes 0
tomador de decisdo ndo tem dados suficientes, pois 0s dados estdo muito sumarizados
ou se perde nos dados em funcdo de muitos detalhes. Os relatorios quase sempre
estaticos em sua forma dificultam o processo de correlacdo de informacdes, e o tempo

quase sempre € um fator critico para o sucesso da decisao a ser tomada.

Automatizar a geragdo de informacgdo e manipula-la de forma fécil e intuitiva é o
que todo tomador de decisdo procura. Nos Gltimos anos técnicas de minera¢do de dados,
entre ouras, tém sido utilizadas para gerar essas novas informag6es sobre o negdcio,
porém nem sempre é uma tarefa facil manipular e entender os resultados gerados. Para
contornar essas dificuldades, cada vez mais ferramentas de visualizacdo de informagéo
estdo surgindo para preencher a laguna deixada por estas técnicas, principalmente para

0s quesitos exploracdo e anélise dos dados.

Uma ferramenta de visualizagcdo da informagdo tem como objetivo principal criar
representacdes visuais para dados abstratos, e organiza-los espacialmente sob a Gtica de

alguma metodologia, e permitir de forma interativa que usuério possa explorar esse
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espaco de itens visuais com determinada atividades, tais como: diminuindo ou
aumentando a quantidade de itens visiveis, alterando caracteristicas dos itens visuais, ou
escolhendo outra metodologia para apresentacdo (rearranjo) dos itens visuais,
correlacionado itens visuais, tudo isso para possibilitar ao usuario melhor percep¢éo na

exploracdo e analise dos dados.

Dentre as formas de transacfes de neg6cio que usuarios realizam com empresas,
uma que tem se destacado sdo as transacdes realizadas pela Internet ou eletronicamente.
E que ainda apresentam um grande potencial de crescimento, ver Tabela 1, uma vez que
aproximadamente 37,4% da populacdo brasileira tem acesso a Internet, 0 que equivale a
75,98 milhGes de internautas, e que desses apenas 31,7 milhdes ja realizaram alguma
transacdo pela Internet (Erro! Fonte de referéncia ndo encontrada.), o equivalente a
41,7%.

Tabela 1: Quantidade de pessoas conectadas a Web no Brasil

Data da Populacao Internautas % da Fontes de pesquisa
Pesquisa Total (milhdes) Populacéo Internautas
IBGE Brasileira

2011/jun 203,4 75,98 374 InternetWorldStats
2008/dez 196,3 67,51 34,4 InternetWorldStats
2007/dez 188,6 42,6 22,6 InternetWorldStats
2006/dez 186,7 30,01 16,1 InternetWorldStats
2005/jan 185,6 25,9 14,0 InternetWorldStats
2004/jan 178,4 20,05 11,2 Nielsen NetRatings
2003/jan 176 14,32 8,1 Nielsen NetRatings
2002/ago 175 13,98 8,0 Nielsen NetRatings
2001/set 172,3 12,04 7,0 Nielsen NetRatings
2000/nov 169,7 9,84 5,8 Nielsen NetRatings
1999/dez 166,4 6,79 41 Computer Ind. Almanac
1998/dez 163,2 2,35 14 IDC
1997/dez 160,1 1,3 0,8 Brazilian ISC
1997/jul 160,1 1,15 0,7 Brazilian ISC

Compilado por www.e-commerce.org.br / fonte: pesquisas diversas / populacdo: variacGes anuais estimadas. /
Internautas refere-se a quantidade de pessoas que tem acesso a Internet nas residéncias, no trabalho ou locais
publicos.
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e-Consumidores no Brasil - Milhdes

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011
Fonte ebit- www.e-commerce.org.br

Figura 1: Numero de e-consumidores no Brasil (Fonte: http://www.e-commerce.org.br)

Para uma empresa prosperar, é fundamental conhecer o comportamento de seu
cliente, tanto para buscar melhorias quanto oportunidades de negdcio. Para buscar
oportunidades de negdcio, uma das maneiras é entender mais sobre 0 comportamento
dos clientes através da andlise do histdrico de transagdes eletronicasque ele fez com a
empresa e com empresas parceiras. Normalmente a quantidade de transacfes é enorme,
demandando ferramentas que auxiliem a exploracdo e analise dos dados em busca por
padrdes ou excecdes, em dados do tipo de operacdes realizadas, tempo médio das
operacdes, operagdes ndo autorizadas, operacgdes iniciadas e nao finalizadas, etc. Na
busca por melhorias, deve-se analisar dados que permitam responder por que a
infraestrutura da empresa foi responsavel pelo cliente ndo conseguir completar uma
transacdo. Destacam-se possiveis origens do problema: uso indevido da infraestrutura
TI de forma a concorrer com as tentativas de transacfes dos clientes, ataques internos e
externos a infraestrutura de Tl da empresa que possibilite lentiddo ou paralizagcdo dos
servicos aos clientes, falhas ou falta de infraestrutura de TI, etc. Entre os possiveis
problemas foi escolhida apossibilidade do uso indevido da infraestrutura de Tl pela
empresa. Essa abordagem foi escolhida pelo impacto que o comportamento interno da
empresa pode ocasionar ao proprio negdcio, sendo possivel solugcdo de contorno do
problema com custos baixo, normalmente envolvendo medidas mais restritivas no uso
da infraestrutura de TI, e consequentemente mudancas na politica de seguranca da

empresa, e facilidade na obtencdo de dados para analise. Para isso analise de dados de
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trafego de redes, logs de firewall, logs de sistemas de deteccdo de intrusos, logs de

servidores proxys, etc, séo potenciais conjunto de dados a serem analisados.

Para analise e exploracdo de logstransacionais e de rede foi utilizada a ferramenta
PRISMA (Godinho, P.; Meiguins, B.; Carmo, C.; Garcia, M.; Almeida, L.; Lourenco,
R., 2007). PRISMA ¢é uma ferramenta de visualizacdo de informacdo que possibilita
maltiplas visdes coordenadas. A ferramenta foi desenvolvida totalmente em Java, sendo
extensivel em diversos tipos e numeros de técnicas de visualizacdo de informacao.
Além disso, também possui recursos importantes para uma boa ferramenta de
visualizacdo da informacédo, como selecdo, filtros dindmicos, zoom, configuracdes dos
atributos, graficos estatisticos, relatorios customizados, acesso a diversas fontes de
dados, entre outros.

Esta dissertacdo aperfeicoouna ferramenta PRISMA odesempenho da técnica de
coordenadas paralelas, que €é uma técnica de visualizacdo de informacdo
multidimensional, permitindo a analise de grandes volumes de dados. Esta técnica exibe
as dimensodes de forma paralelas umas com as outras em um plano, representadas por
eixos, e relacionar informacdes entre si a partir de linhas que interceptam cada
eixo(Inselberg & Dimsdale, 1990). Posteriormente, visando agregar o aspecto temporal
para andlise mais facilitada foi proposta a inclusdo na ferramenta PRISMA da técnica
Heatmap. A técnica de HeatMap, ou mapa de calor, € uma representacdo grafica dos
dados, onde um determinado dado esta organizado em uma matriz e seu valor é

representado por uma cor (Wilkinson & Friendly, 2008).

Como estudo de caso, foi utilizado registros de logs de dados de uma empresa.
Apesar da autorizagé@o de uso, os dados de redes, ou aplicagdes, que possam identificar
0s usuarios e a empresa foram alterados. Foram disponibilizados alguns registros de
logs de determinados sistemas para analise, as caracteristicas das bases e as descobertas

da exploracéo seréo apresentadas ao longo da dissertacéo.
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1.1 Objetivos

O objetivo principal desta dissertacdo é aperfeicoar uma ferramenta de visualizagdo
da informacdo com multiplas técnicas de visualizacdo coordenadas de dados entre si,
agregando a visualizacdo de dados temporais com a técnica Heatmap, facilitando a
exploracdo e a andlise de logs de transacOes eletronicas e logs de eventos de redes
computadores.

1.1.1 Objetivos Especificos

Como objetivos especificos destacam-se:

e Aprimorar a performance da técnica Coordenadas Paralelas na ferramenta
PRISMA,;

e Agregar na ferramenta PRISMA a técnica HeatMap para analise de dados
temporal,

e Coordenar as técnicas desenvolvidas as ja existentes na ferramenta PRISMA,;

e Definir cenarios de analise de transacoes eletronicas e logs de eventos de rede;

e Avaliar com especialistas a ferramenta PRISMA, com os cenarios definidos, e

0s padrdes e excecdes encontradas.

1.2 ORGANIZACAO

O texto da dissertagdo est& organizado na forma que segue:

No Capitulo 2, sdo apresentados conceitos sobre visualizacdo de informacéo e
coordenacao de visbes de dados. Nele, séo feitas explanacbes sobre defini¢des e termos
relacionados a area. E apresentada uma visdo geral das principais recomendaces para

uma boa ferramenta de visualizac¢éo de informacgdo com mdltiplas visées coordenadas.

No Capitulo 3, é apresentado o conceito de visualizagdo de seguranca da
informacdo, sendo presentados também as caracteristicas do log do ISASERVER e

trabalhos relacionados.
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No Capitulo 4, é apresentada a ferramenta PRISMA e 0s aspectos de implementacao

de coordenadas paralelas e HeatMap, assim como as funcionalidades das ferramentas.

No Capitulo 5, s&o apresentados estudos de caso de anélise de transagdes eletronicas

e logs do ISASERVER. Também € apresentado uma analise de log pelo HeatMap.

No Capitulo 6, sdo realizadas as considerac6es finais e citados os trabalhos futuros.
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2 VISUALIZACAO DA INFORMACAO

2.1 Definicao

A Visualizacdo dalnformacdo (V1), as vezes chamada de visualizacdo de negocios,
ou simplesmente visualizacdo, € uma representacdo visual interativa que transforma
dados abstratos em uma representacdo visual que é compreendida prontamente por um
usuario, podendo entdo gerar um novo conhecimento da relacdo entre os dados. Pode
ser usada para tarefas como identificacdo, correlagdo multivariada, procura, consulta,
exploracdo e comunicacdo. Os dados sdo tipicamente quantitativos ou categorizados,
mas também podem incluir: texto ndo estruturado, tipos de midias diferentes e objetos
estruturados (SPENCE, 2007) (CARD, 1999).

H& um campo relacionado, e algumas vezes sobreposto, a visualizacdo de
informagdo chamada de “visualizagao cientifica”. A visualizagdo cientifica se preocupa
em representar visualmente uma simulagéo tridimensional de algo real. Por exemplo,
nuvens fluindo através de uma cadeia de montanhas, dada certa condicdo do vento
(SPENCE, 2007). Este trabalho ndo trata de visualizacdo cientifica, entretanto muitas

das técnicas que serdo apresentadas sdo pertinentes as duas areas.

Para exemplificar a potencialidade da representacdo grafica € mostrada na Tabela 2
dados sobre as despesas de um estudante. Sugere-se que sejam respondidas algumas

questdes com relacdo a andlise da Tabela 2:

e Qual é a maior despesa durante o referido periodo?
e Qual é a segunda maior despesa?
e Qual despesa oscilou constantemente com o tempo?

e Qual despesa apresentou uma tendéncia de reducao?
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Tabela 2: Tabela de despesas do estudante (Nascimento & Ferreira, 2005)

Condominio|  Luz corte | Auowel - f - Auel f e | tcanal | Total
Telefone | Telefone | Apartamento
AG0 oel  wase| steo| oo oeroe| 5240 50507
SET ] T R I G 605,14
out 0121 a2d|  14e00] 4000 26708] 5240 739.93
NOV 073 o] g w00 23208 520 72410
DEZ s a0 teedo]  aoo0|  2308] 5240 753,98
TN G| 40| 12888 4000 21708 5240 529.29|
FEV woa0|  nge| Ao om0 2500 5240 518,48
WAR [ I TEE T T Y 65443
ABR moss|  2as| t7aze|  dom|  oer0e| 5240 1843
WAl s25]  on| vmesi| oo oer0d| 240 67167
JUN w70 48| seg0| 4000 31900 5240 £50.19
0L 20| 2608 2sasa| 4000 26708 5240 §02.34
AG0 Tas| 2 ierd| oo oerod|  sed0  ses0| 79762
SET isao]  oes| vl aom| ool seao| ses| 7920
ouT g0 osge|  17ize| om0 2500 5240 990 76662
NOV 0| e e8| 4000 2500 5240 5700 67919
DEZ wma] en| eas| e serod  e2a0| s 1474
N I T T G T T

As primeiras duas perguntas com certo esforco podem ser respondidas com base nos

dados da tabela, mas podem ser mais facilmente identificadas em um gréafico de pizza

(Figura 2).

Multicanal
Faxina 3%
8%

Aluguel Apart.
36%

Aluguel Telefone
6%

Condominio
24%

Luz
4%

Conta Telefone

19%

Figura 2: Grafico de pizza das despesas(Nascimento & Ferreira, 2005)

As duas ultimas perguntas reforcam a potencialidade do uso de uma técnica de

visualizagdo para representar os dados (Figura 2: Gréafico de pizza das despesasFigura

3). As respostas podem ser mais rapidamente encontradas, pois a percep¢ao do usuario

em relacdo aos dados e seus relacionamentos melhoram ao analisar um grafico.
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Figura 3: Grafico de linhas das despesas(Nascimento & Ferreira, 2005)

2.2 Visualizacdo de Informacgdo sem o Computador

Mesmo antes do advento do computador, as técnicas de visualizacdo de informacéo
eram utilizadas para descobrir ou demonstrar algum relacionamento implicito entre os
dados. Uma das primeiras ocorréncias do uso destas técnicas visuais ocorreu por volta
de 1861 quando MonsierMinard demonstrou através de um mapa a campanha
fracassada de invasdo a Russia por Napoledo em 1812-1813 (Figura 4), contendo
informacBes de temperatura, topografia, quantidade de soldados, distancia percorridas,

direcdo do deslocamento, tudo isto em relacdo ao tempo e percurso(Spence, 2007).

Figura 4: Mapa feito por Minard sobre a Marcha de Napoledo a Moscou (Spence, 2007)

Outro exemplo foi utilizado por Florence Nightingale, uma heroica enfermeira que

cuidava de soldados da linha de frente nos hospitais do exército britanicos na guerra da
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Crimea (1855). O que ndo era muito conhecido € que como resultado das observacoes
das precérias condi¢bes hospitalares feitas por ela para atendimento dos soldados
feridos, conseguiu através de sua técnica de visualizagdo de informacdo, persuadir uma
comissdo sanitaria da Inglaterra a empreender melhorias nos hospitais na frente de
batalha para salvar mais vidas. Demonstrou que com o passar do tempo, morriam mais
soldados nos hospitais do que no campo de batalha(Figura 5) devido as precarias
condigdes hospitalares(Spence , 2007).

DIAGRAM or e CAUSES o MORTALITY

2. 1
APRIL 1855 ro MARCH 1856 INTHE ARMY IN THE EAST APRIL 1854 to MARCH 1855

Figura 5: Visualizacdo de Florence Nightingale envolvendo comportamento ao longo do tempo e
comparagdes (Spence, 2007)

Estatisticos em 1873 criaram uma matriz para visualizacdo resumindo 40 mapas de
Paris demostrando as caracteristicas de nacionalidade, profissdes, idade, entre outros, de

20 distritos, usando uma escala de cor do branco(Figura 6), através do amarelo e azul,

até ao vermelho(alto).
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Figura 6: Grafico de Matriz de 1873 (Wilkinson & Friendly, 2008)

Um avanco relevante para visualizacdo da informacdo foi a representacdo abstrata
para eixos apresentadas por Willian Playfair (Friendly, 2009), permitindo que outros
dados pudessem ser utilizados como coordenadas. Desta forma, pode-se ter densidade
em um dos eixos e temperatura em outro. Por exemplo, a (Figura 7), desenvolvida por
Playfair, apresenta o debito de uma nacdo ao longo do tempo. Outro exemplo de
Playfair inclui o grafico de série temporal sobre a balanga comercial entre Inglaterra e

Noruega/Dinamarca ao longo de alguns anos (Figura 8).
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Figura 7: Playfair - Uso de valores Figura 8: Grafico de série temporal sobre a balanga

abstratos nos eixos comercial
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2.3 Visualizagdo de Informagdo com o uso do Computador

Embora nenhum computador estivesse envolvido nos exemplos anteriores, a

simplicidade das ilustragbes nos permite, ndo obstante, identificar assuntos significantes

associados com a VI, caracteristicas que ainda sdo mais pertinentes quando o poder do

computador esté disponivel. Sdo essas:

Selecéo: dentre todos os dados disponiveis o usuario deve selecionar aqueles que
achar pertinente para tarefa que seré desenvolvida;

Representacdo: o desenvolvedor de uma ferramenta de visualizacdo tem que
representar dados abstratos utilizando cores, formas e diregdes, entre outros;
Apresentacdo: é a forma de disposi¢do dos dados ao usuério, isso se torna mais
complexo se os recursos graficos forem escassos como em celulares, handhelds,
etc.;

Escala e Dimensionalidade: a quantidade de dados armazenados eletronicamente
é enorme e a percepc¢do do usuario em relacdo a esses dados é pequena, entdo a
questdo é: como representar mais atributos na visualizacdo e melhorar a
percepcdo do usuario simultaneamente? Que técnicas suportam alta
dimensionalidade?;

Rearranjo, interacdo e exploracdo: uma nova visdao sobre os dados sempre gera
uma nova percepcdo sobre os mesmos. Quanto melhor o conhecimento sobre os
dados e seus relacionamentos, melhor serd a tomada de decisdo. Essas novas
visdes sdo possiveis através de rearranjos dos dados na visualizacdo, filtros,
selecdo, entre outros. A interface deve permitir isso de forma facil, rapida e
intuitiva,;

Modelos mentais: a visualizacdo tem sido considerada uma atividade
essencialmente humana, embora apoiada efetivamente pelo computador. Se as
pesquisas puderem identificar como esse processo ocorre, 0s desenvolvedores
poderdo projetar ferramentas de visualizagdo mais eficientes e eficazes.

Infelizmente a compreensdo da mente humana ainda é muito limitada.
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Outra mudanca que se deve destacar com o uso do computador em visualizacao de
informacdo é em relacdo a interagdo do usuario com este processo. Antes do advento do
computador em VI, o autor da visualizacdo realizava a selecdo, representacdo e
apresentacdo dos dados de acordo com a sua compreensdo da tarefa a ser executada,
compreensdo essa que deveria ser igual a do espectador, o que nem sempre era simples
por serem pessoas diferentes. Assim, o usuério ficava limitado a visdo do autor, a uma
representacdo estatica (Figura 9). Agora, com a disponibilidade de computadores com
alto poder de processamento, permite-se a possibilidade do usuério interferir em todas
as etapas do processo de visualizacdo (Figura 10), com uma liberdade definida pelo

autor da visualizag&o, atuando em cima de uma visualizagéo dinamica (SPENCE, 2007).

Lﬁﬁf Lﬁﬁf

A A A

AR

/f/ i

Figura 9: Usuario ndo participa da concep¢do da | Figura 10: Usuério participa da concepc¢do da
visualizacéo da informacé&o visualizacéo da informacéo

As possibilidades de aplicacbes de visualizagdes sdo inumeras, no dia a dia ja €
possivel encontrar comumente mapas, grafos e graficos simples, utilizados para as mais
diversas tarefas, como por exemplo: tracado de roteiros, analises econdmicas,
estatisticas, tendéncias de mercado, etc. Os tipos de objetos que podem ser visualizados
sdo os mais diversos: dados, algoritmos, resultados de calculos, processos, entre outros.
A ideia principal é que o usuario possa obter prontamente informacdo da representacdo
visual, mas que ela seja interativa, gerando novas informacGes e percepgdes do objeto

de estudo.
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2.4 Caracteristicas de uma boa ferramenta de visualizacéo

Segundo Shneiderman (1996) uma ferramenta de Visualizagdo de Informagéo deve

realizar as seguintes tarefas:

e Visdo geral: 0 usuério precisa ganhar uma no¢édo sobre todos os dados que serdo
analisados. Essa nogdo esta baseada nos parametros que o usuario escolheu para
a visualizacdo, nos limites do dispositivo grafico usado e de sua percepcdo. Os
atributos graficos mais usados sdo: posicdo, cor, tipo de representacdo e
tamanho.

e Zoom: a técnica de zoom € importante porque permite focar em certo
subconjunto dos dados para analise, ou seja, analisar um determinado contexto.
Além disso, conforme se aplica 0 zoom, mais detalhes sobre uma determinada
visdo dos dados sdo mostrados, o que se chama de zoom semantico.

e Filtro: usuéarios frequentemente precisam reduzir o tamanho do conjunto de
dados, eliminando itens com base em seus atributos. Uma das maneiras mais
eficientes é o uso de consultas dindmicas.

e Detalhes sob demanda: quando o usuério esta explorando um conjunto de dados,
ele necessita ver detalhes sobre um item em particular. Isto € normalmente feito
usando o clique do mouse, onde as informacdes adicionais podem aparecer em

uma janela auxiliar, ou na propria visdo dos dados (visualizacao).

Adicionalmente, pode-se incluir mais duas caracteristicas (SPENCE, 2007):

¢ Relacionamentos: Se o usuario descobre um item de interesse, ele pode precisar
identificar outros itens com atributos similares.
e Historico: o usuario precisa de suporte para desfazer uma acdo e mostrar 0s

passos até aquele ponto.

2.5 Multiplas Visdes Coordenadas

Sistemas de multiplas visdes usam duas ou mais representacdes visuais distintas

para auxiliar o processo de investigagdo de uma Unica entidade conceitual



27
(BALDONADO, 2000). Uma visdo é considerada distinta das outras se permitir ao
usuario aprender sobre diferentes aspectos da entidade conceitual, ou pela apresentagdo
de informacdes diferentes, ou enfatizando diferentes aspectos da mesma informacéo,

por exemplo, utilizando representacdes diferentes ou técnicas de visualizagéo diferentes.

De acordo com North andShneiderman (2000) e Baldonado (2000), o uso de
sistemas de mdltiplas visdes coordenadas apresenta algumas vantagens na analise, entre
elas destacam-se: melhora do desempenho do usuario na percepcéo dos dados, facilita a
descoberta de relacionamentos ndo triviais entre os dados, minimiza o overhead

cognitivo de uma unica visdo ou de uma visdo mais complexa, entre outras.

Os sistemas de visualizacdo de informacdo que utilizam maultiplas visGes
coordenadas podem ser classificados por niveis de flexibilidade em relagdo aos dados,

visdes e coordenacdo. Sao eles:

e Dados: usuarios podem utilizar diferentes conjunto de dados em suas
visualizacdes;

e Visbes: usuérios podem escolher diferentes conjuntos de visualizacdo para
determinado conjunto de dados;

e Coordenacdo: usuario podera escolher diferentes tipos de coordenacdo entre
pares de visfes para auxiliar sua necessidade de exploracéo dos relacionamentos

entre os dados.

Para o desenvolvimento de sistemas de visualizacdo de informacdo com multiplas
visdes coordenadas, as recomendagfes mais frequentes de uso séo (BALDONADO,
2000):

e Quando h& uma diversidade atributos, modelos, perfis de usuario, niveis de
abstracdo ou género;

e Quando as visoes diferentes destacam correlagdes ou disparidades;

e Quando ha necessidade de diminuir a complexidade do conjunto de dados,
utilizando maltiplas vis6es mais simples;

e Usar mdltiplas visdes minimamente, justificar o uso de maultiplas visdes versus

custo de aprendizado do usuério e espaco de visualizacéo.
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Pillat (2005) destaca como principais possibilidades de coordenacdo de multiplas

visoes:

Selecdo: itens de dados selecionados em uma visdo sdo destacados em outras
visoes;

Filtro: reduzir o conjunto de dados para analise em todas as visoes;

Cor, Transparéncia e Tamanho: caracteristicas visuais para representar a
variagdo de valores de um dado atributo dos dados em todas as visoes;
Ordenacao: valores de um atributo definem a ordem das representacdes visuais
dos dados;

Rétulo: determina que contetdo os rotulos exibira para cada item de dados das
visoes;

Manipulacdo de Atributos: permite ao usuério adicionar/remover atributos das
visOes de dados.

Dado o contexto de mdltiplas visdes coordenadas, destacam-se 0s principais

desafios no desenvolvimento de sistemas de multiplas visdes coordenadas:

Os mecanismos de coordenacéo;
Requisitos computacionais para renderizagéo das visoes;
Disposicdo da interface — layout, com espaco normalmente muito reduzido para
novas visoes;
Interacdo do usuario entre as diversas formas de visualizacéo;
Aspectos cognitivos relacionados ao uso de sistemas de mdaltiplas visdes
coordenadas:
o Tempo e esfor¢co necessario para o aprendizado do sistema;
o Sobrecarga de informacgdes na memoria de trabalho do usuério;
o Esforco necessario para comparacao;

o Esforco necessario para troca de contexto.

2.6 Tipos de Dados Versus Tipos de Visualizacéo

E natural pensar que um ambiente tridimensional seja um ambiente melhor para a

representacdo de dados. Contudo, nem sempre trés dimensfes sdo necessariamente
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melhor do que duas dimensdes para visualizacdo de dados. Um dos critérios para essa
escolha é o tipo de dado que se quer visualizar. De acordo com Shneiderman
(SHNEIDERMAN, 1996), ha sete tipos diferentes dados que descrevem diferentes tipos

de visualizacOes. Sao eles:

e 1-Dimensdo: este tipo de dado € representado por texto ou dados similares,
como linhas de codigo. Podem haver outras informacdes associadas a ele, como
data da criacdo, tamanho, data da Gltima modificacdo, etc. Uma técnica bastante
associada a esse tipo de dado é o uso de linhas com cores e larguras variadas,
representando outros atributos;

e 2-Dimensdes: este tipo de dado inclui dados geogréficos, plantas de engenharia,
etc. Pode-se associar uma grande quantidade de atributos com uso de cores,
tamanhos e formas diferentes.

e 3-Dimensdes: o volume de um objeto torna-se importante, um tributo a mais. Se
0 contexto do mundo real puder ser incluido para melhorar a percepcdo do
usuério € mais indicado ainda. Nao se deve deixar de mencionar problemas
inerentes a uma visualizagdo 3D, como a ocluséo, quando parte de um dado
esconde outro. Para isso, técnicas de visdes diferenciadas, transparéncia e slicing
S80 necessarias.

e Temporal: este tipo de dado relne todas as caracteristicas dos dados citados
acima mais o atributo tempo. Para o atributo tempo o mais indicado é formar
uma dimensdo. Os graficos “tempo versus algum atributo” sdao bastante
utilizados e conhecidos. A animacdo deve ser considerada quando ha uma
grande quantidade de dados.

e Multidimensional: base de dados relacional ou estatistica pode ser considerada
como pontos em um espaco multidimensional. Técnicas como consultas
dindmicas e diagramas de dispersdo sdo bastante Gteis.

e Hierarquico: util para classificacdo de dados. Normalmente é representado por
diagramas com nos, com ligagcOes entre 0S mesmos.

e Rede: dados de rede sdo nds conectados por links previamente definidos. Esses
links podem ser organizados em &rvores ou em hierarquias, e a melhor maneira

de manipulacéo é permitindo mudar o foco sobre 0s nos.
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Entre eles, destacamos o tipo de dados temporal que relne as caracteristicas dos
dados citados acima mais o atributo tempo. Para o atributo tempo o mais indicado €
formar uma ou duas dimens@es. Os graficos tempo X atributo sdo bastante utilizados e
conhecidos. O processo de visualizagdo de um dominio temporal (Figura 11) esta
baseado em quatro passos denominados: tempo, ponto da visdo no tempo, espago-
tempo, ponto da visdo no espago-tempo. (Daassi, 2008)

Temporal Time
value

Temporal data
transformation . . . .
Point of view Multi-granular and linear
- on time point of view
Analytical
abstraction

Visualization
transformation o ;
Time —» Day
— space ———P Month
Visualization —P Year
abstraction

Visual mapping
transformation

Day Month Year

— — -
<+ —f—>>

Point of view on the

time space
i Time view ;

Figura 11: Processo de visualizagdo de dominio temporal (Daassi,2008)

2.7 Tecnicas de visualizacdo de informacéo

As técnicas de visualizacdo apresentadas nesta secdo foram escolhidas por serem
comentadas nas secdes posteriores, e representam um subconjunto pequeno do universo
de técnicas de visualizagdes de informacdo. Existem diversas técnicas de visualizagao
da informacdo, e 0 uso de uma visualizacdo especifica depende da caracteristica dos
dados da andlise a ser feita. O uso do conjunto das técnicas que serad apresentado nas
proximas sub-se¢des, a principio, abrange uma vasta possibilidade de anélise de dados
como arquivos de logs de transacdes eletronicas e de trafego de rede, principalmente se
forem analisados através da tecnica de multiplas visdes coordenadas, para destaque de

correlagdes ou disparidades.
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RaffaelMarty (Marty,2008) relacionou um esquema (Tabela 3) para facilitar a

identificacdo da técnica certa de acordo com alguns parametros, conforme abaixo:

e O numero maximo de dimensdes que podem ser visualizados;
e O numero maximo de dados a serem visualizados;

e A melhor técnica em acordo com o tipo de dados;

e O cenério de caso de uso;

e Aplicacdo com seguranca da informacéo.

Tabela 3: Tabela de tipos de gréficos adaptadas de Marty (Marty,2008)
Técnica de | Dimenséo Méaximo de valores de | Tipodedados | Caso de uso
Visualizacéo dados
Grafico 1 Aproximadamente 10 Categorico Comparar  valores com
roporcéo ou percentual
de Pizza propore P
Gréfico 1 Aproximadamente 50 Categérico Representar a frequéncia
ou agregacdo de valores
de Barra
Grafico 1 Aproximadamente 50 Ordinal, Representar a frequéncia
Intervalo ou agregacdo de valores
de linha gregac
Stacked Pie 2 Aproximadamente 10 series | Categdrico Comparar valores em duas
de5 dimensoes
Stacked Bar 2 Aproximadamente 50 séries | Categdrico Representar a frequéncia
de5 ou agregacdo de valores
em duas dimensdes
StackedLine 2 Aproximadamente 50 séries | Ordinal, Representar a frequéncia
de 10 intervalo para | ou agregagdo de valores
cada série de | paraduas dimensdes
dados
Histograma 1 Aproximadamente 50 Ordinal, Usado para mostrar a
continuo distribuicdo de valores
Box Plot 2 Aproximadamente 10 Continuo, Usado para mostrar a
categorico distribuicdo de valores com
comparagdes.
Scatterplot 20u3 Milhares Continuo Detectar cluster e
tendéncia nos dados
Coordenadas | N Milhares Qualquer Visualizar multiplas
Paralelas dimensoes
Link graph 20u3 1000 (sem agregacéo) Qualquer Visualizar relacionamentos
de valores em uma
dimensdo e através de
mdltiplas dimensoes
Map 1 100 Coordenadas, | Visualizagdo de
localizagdo fisica
Qualquer
TreeMap N 10.000 Categorico, Visualizar estrutura
qualquer hierarquica entre os dados
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Acrescenta-se ao estudo acima a exemplificacdo da técnica de visualizacdo HeatMap
(secéo 2.7.4) com o uso de 2 dimensdes, com representacdo de milhares de registros de
forma agregadas, com dados numéricos ou intervalo, para visualizagdo do

comportamento dos dados, por exemplo, relacionados ao aspecto temporal.

2.7.1 Treemap

A técnica Treemap (Figura 12)de visualizacdo, desenvolvida durante a década de
1990, consiste na visualizacdo de estruturas hierarquicas, através de métodos de
visualizacdo de preenchimento de espaco (Schneiderman, 1992), capazes de representar
grandes cole¢des hierarquicas de dados quantitativos permitindo a usuérios comparar
valores de nos e sub-arvores através da profundidade da arvore(Schneiderman, 2009),

usando cores e tamanhos, para demonstrar padrdes e excegdes.

Figura 12: Exemplo de Visualiza¢io da Técnica Treemap

2.7.2 Disperséo de Dados

A técnica de dispersdo de dados é uma das técnicas mais conhecidas. Ela consiste
em relacionar os atributos da base com os eixos cartesianos ‘X’ e ‘y’, no Caso
bidimensional ou ‘x’, ‘y’ e ‘z’, no caso tridimensional (Spence, 2007)
(Bachthaler&Weiskopf, 2008). Assim, é facil perceber as associacfes entre as variaveis
dentro do plano cartesiano. Além disso, um objeto pode representar varios atributos

através de caracteristicas como forma, tamanho e cor (Figura 13) e uso da técnica de
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Brushing(Becker & Cleveland, 1987). Um dos principais problemas dessa técnica é a

oclusédo de um objeto por outro.
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Figura 13: Técnica de disperséo de Dados

2.7.3 Coordenadas Paralelas

A técnica Coordenadas paralelas apresentada por Inselberg(Inselberg, 1985),
demonstra em um plano bidimensional varias dimensdes de atributos através da
representacdo em eixos (Figura 14). Cada eixo no grafico demonstra uma dimenséo e o
relacionamento dos dados entre as dimensdes sdo representadas pelas linhas. A técnica é

normalmente usada para demonstrar o relacionamento entre as dimensoes.

240 108440,55 2513154

-1159.1%

Figura 14: Exemplo da Técnica de Coordenadas Paralelas
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2.7.4 HeatMap

Wilkinson e Friendly no artigo The historyofthe cluster HeatMap
(Wilkinson&Friendly, 2008) define HeatMap como uma visualizagdo que
simultaneamente revela uma estrutura de agrupamento hierarquica entre linhas e
colunas em uma matriz de dados, desenvolvida e aperfeicoada durante seculos por
estatisticos. Um HeatMap (mapa de calor) € uma representacdo grafica de dados onde os
valores assumidos por uma varidvel em uma tabela bidimensional sdo representados

com cores, organizados em uma matriz de dados.

Figura 15: Exemplo da Técnica HeatMap

2.8 Trabalhos Relacionados

Os trabalhos relacionados apresentados nesta se¢éo estdo mais focados na utilizacéo

de visdes coordenadas de dados.

e Snap-Together (North &Shneiderman, 2000) (Figura 16) é um sistema de
proposito geral sistema que suporta varios tipos de conjunto de dados. Como
permite diversos tipos de dados a coordenacdo € limitada a selecéo de itens

0u navegacéo.
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Figural6: Snap-Together (North &Shneiderman, 2000)

e GeoVista Studio (Figura 17) é uma ferramenta para visualizacdo e analise de
dados geo-cientificos. Embora a ferramenta entregue técnicas de
visualizacdo interessantes para exibir dados multidimensionais, a mesma &
limitadas nas formas de coordenacdo: selecdo, destagque e consultas

dindmicas em mapas de cor(Takatsuka, 2002).
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Figura 17: GEOVista Studio (http://www.geovista.psu.edu)

e Improvise (Figura 18) é um softwareque permite aos usuarios construir e
manipular interativamente mdaltiplas visées com alto nivel de coordenacdo. A
ferramenta possibilita o controle de fung¢bes simples, como navegacdo e

selecdo de objetos nas maltiplas visdes(Weaver, 2004).
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Xmdv (Figura 19) representa uma matriz de dispersdo de dados, permitindo

coordenar brushing de n-dimensdes, bem como a manipulacéo de dimensdes.
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Observadas as caracteristicas e comparagcfes de algumas ferramentas, o proximo
passo neste trabalho naturalmente seria a escolha da ferramenta que possa contribuir ou
que possamos adapta-la para analisar o comportamento de registros de logs. Contudo,
antes de selecionarmos uma ferramenta prépria a ser utilizada na pesquisa, convém
ressaltar que a analise de logs vem crescendo em importancia seja pela necessidade de
conhecer o comportamento das transagdes, seja para detectar ataques e anomalias
quanto a seguranca da informac&o. Neste contexto de analise de logs, surgiu nos ultimos
anos uma area nova que consiste na Visualizacdo de Seguranca (Marty, 2008). Desta
forma, no préximo capitulo, serd apresentado o tema Visualizacdo da Seguranca e
trabalhos relacionados que utilizam ferramentas com intuito de visualizar informagdes
no contexto da seguranca da informacdo e por consequéncia darmos énfase na analise
de logs de transacOes eletrdnicas e de redes para analisar o comportamento das
transacdes e do ambiente interno de uma determinada empresa, com intuito de

identificar problemas e propor solucfes para a continuidade das transacgdes eletronicas.
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3 VISUALIZACAO DA SEGURANCA DA INFORMACAO

A seguranca da Informacdo é importante para uma organizacdo, seja pelo fator de
competitividade do negdcio, seja pela confidencialidade, integridade e disponibilidade

dos dados armazenados ou trafegados.

Apesar da existéncia de varias normas sobre o assunto Seguranca da Informacéo
(Norma ISO/IEC 27001, Norma ISO/IEC 27002,Norma ISO/IEC 27003, Norma
ISO/IEC 27004, Norma ISO/IEC 27005), que contribuem na adocdo de boas praticas
para area, a identificacdo de eventos e riscos ainda é um trabalho arduo que compete aos
analistas de seguranca, realizado através de inimeros mecanismos e procedimentos de
monitoracdo, gerando grandes quantidades de logs para analise. Como logs de
mecanismos de seguranca incluem-se: os logs de sistemas operacionais, logs de
firewall, logs de sistemas de deteccdo de instrucdo, coletas de trafego da rede, logs de
WebProxy, logs de correio eletronico, traces de banco de dados, logs de auditoria e

acOes executadas de usuarios dentro de sistemas legados entre outros.

Estes mecanismos e dispositivos possuem ferramentas para geragdo de logs, filtros e
sumarizacdo, contudo geralmente estas ferramentas ndo sdo eficientes para analise de
grandes quantidades de dados. Um dos objetivos da visualizacdo de seguranca é agregar
as técnicas de visualizacdo para explorar e descobrir eventos e incidentes com intuito de
permitir a tomada de decisdo para melhoria do Sistema de Gestdo de Seguranca da
Informacéo (SGSI).

Existem diversos desafios sobre a visualizacdo de seguranca da informacdo. Um dos
principais pontos é simplesmente entender a estrutura dos dados, de como estéo
armazenados e o que significa cada registro dentro da estrutura de armazenamento ou na
captura do trafego de pacotes. Dados de seguranca podem estar associados ao tempo ou
ndo. O fato de ndo estarem associados ao tempo dificulta bastante a analise do

comportamento de um eventual ataque. Os logs de seguranca devem possuir na sua
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estrutura além do entendimento do que significam, deveriam também responder as
questdes tais como o qué, como, quando e onde. Existem diversos problemas comuns
para analise de dados, apesar de esforcos de grupos para padronizar os logs, os trabalhos
ainda estdo no inicio (Marty, 2008). Com a falta de padrdo da industria de dispositivos
de seguranca da informacéo para os logs, existe grande dificuldade na automatizacéo do
processo de parsingdos mesmos e por consequéncia sua integragdo com demais logs de

outros dispositivos.

Outros problemas significantes sdo a ocorréncia de informacdes incompletas nos
logs e a falta de sincronismo. Normalmente um incidente de seguranca é registrado por
varios dispositivos, como por exemplo, um firewall, por um sistema de detec¢do de
intrusdo e por um log de auditoria do sistema operacional da maquina afetada pelo
incidente. A falta de sincronismo ou a geracdo de logs incompletos dificulta bastante a

analise do analista de seguranca da informacéo para entender o incidente de seguranca.

N&o € intuito deste trabalho resolver estes problemas através de um padrdo, contudo
entender que eles existem e que devem ser tratados de acordo com cada tipo de log
analisado, é importante para construcdo de uma visualizacdo adequada, a partir da

caracteristica de dados a ser avaliada.

Uma forma de conhecer o comportamento de usuérios na rede é a andlise de logs de
servigos que utilizam servidores proxy que realizam o papel de filtrar e acelerar acesso
através de ambiente web. Entre os servidores de proxy podemos citar o Internet Security

andAcceleration Server (ISA Server) que registra centenas de linhas de logs.

3.1 Logdo ISA Server

.Uma das func¢des do ISA Serveré ser um filtroque analisa o cabecalho dos pacotes

de IP e analisa os dados na busca de trafego ndo permitido.

O ISA Server possui no seu modulo gerencial relatorios pré-definidos que ajudam o
analista a analisar o trafego na rede dentro dos parédmetros estipulados, agrupados em
cinco categorias subdivididas conforme a Tabela 4: Tipos de dados disponiveis nos logs

do ISA ServerTabela 4:
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Tabela 4: Tipos de dados disponiveis nos logs do ISA Server
Categoria SubCategoria

Sumary Protocols

Top Users

Top Websites
Cache Performance
Traffic

Daily Trafic

Web Usage Top Web Users
Top WebSites

Protocols

Http Responses
Object Types
Top Browsers

Operating Systems

ApplicationUsage Protocols

Top Application Users
Top Applications
Operating Systems

Top Destination

Traffic&Utilization Protocols

Traffic

Cache Performance
Connections
Processing Time
Daily traffic

Errors

Security Authorization Failures

Dropped Packets

Os relatorios padrdes do ISA Server apresentam a analise dos requisitos de
seguranga previamente estabelecidos e conhecidos, e o que faz com eficiéncia, tais
como: a confirmagdo de dados conhecidos em relacdo aos padrbes esperados e
excegOes. O que se deve pensar no momento da anélise é se realmente estas formas de
apresentacdo dos dados em forma de relatorios e graficos simples (Figura 20) s&@o

suficientes relacionar categorias e subcategorias, e proporcionar a exploracdo dos dados
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e a descoberta de novas informac@es, sem a necessidade de analisar milhares de linhas

de logs, além de permitir analise do comportamento dos dados em determinada situacéo

em correlacionada com algum outro atributo, como por exemplo, o tempo.
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Figura 20: Relatério gerado pela Isaserver.

3.2 Trabalhos Relacionados

Os trabalhos relacionados nesta secdo estdo mais focados em ferramentas de

visualizacdo aplicadas na area de seguranca da informacao.

Komlodi (Komlodi, A. Goodall, J. R. Lutters, W. G, 2004) propds um framework
para visualizagdo de informacgdo para deteccdo de intrusdo (Figura 21), onde foram
definidas as etapas de monitoramento, analise e resposta, e para cada etapa foram

definidas as tarefas dos analistas e caracteristicas de técnicas de visualizacdo sdao mais

adequadas.
Phase Analyst Tasks Visualization Needs
o0 * Monitoring all * An overview of the alert data
£ attack alerts « Simple displays
S « Identifying * Support for pattern and anomaly
z potentially recognition
-E suspicious alerts * Flexibility
* Speed of processing

+ Analyzing alert * Multiple views, zoom, drill
-z data down, focus + context solutions
= + Analyzing other » Correlation between displays,
;:; related data linked views

» Diagnosing attack | e Filtering and data selection

* Responding to * Suggestion for response action
o attack + Incident reporting
z » Documenting and | * Annotation/feedback to facilitate
=) 3 ¢ = g
2 reporting attack future analysis
2 + Updating IDS * Saving views
= + Historical display

* Reporting data transfer
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Figura 21: Etapas e Caracteristicas de tarefas de analise
(Komlodi, A. Goodall, J. R. Lutters, W. G, 2004)

Koike e Ohno (2004) desenvolveram um modulo de visualizacdo para agregar ao
Snort, chamado SnortView(Figura 22), que tem o objetivo de visualizacdo em tempo
real para deteccdo de ataques analisando o trafego da rede, disponibilizando um
visualizacdo de dados 2D multidimensional. A ferramenta é dividida em trés partes:

origem, quadro de alertas e matriz origem-destino.
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Figura 22: SnortView (Koike e Ohno, 2004)

Malécot (Malécot, 2006) desenvolveu uma ferramenta para monitoracdo e analise de
pacotes baseada em mudltiplas visbes (duas), sendo uma bidimensional e outro
tridimensional, analisando o trafego na rede onde os cubos sdo representacdes graficas
de sub-redes (Figura 23).
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Figura 23: Visualizacéo de trafego de rede (Malécot , 2006)

Takada e Koike (2006) desenvolveram ferramenta de visualizacdo de logs
denominada TUDUMI (Figura 24) para deteccdo de anomalias no trafego atraves de

visualizag&o tridimensional, sumarizando log de dados.

PPP133. mitaka—ap3.dti.-ns

Figura 24: Visualizagdo no TUDUMI (Takada e Koike,2006)
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4 PRISMA

A ferramenta de visualizacédo de informacdo PRISMA foi utilizada como ferramenta
base para 0 desenvolvimento desta dissertacdo, a contribuicdo no desenvolvimento da
mesma se deu no melhoramento de maneira geral da arquitetura, no melhoramento da
técnica de coordenadas paralelas, e adicdo de umanova técnica de visualizacdo
denominada HeatMap. Assim, as principais técnicas de visualizacao de informacéo que
compde a ferramenta PRISMA sdo: treemap, coordenadas paralelas, dispersdo de dados

e heatmap, além de outros graficos auxiliares.

PRISMA (Godinho, 2007) (Figura25) € uma ferramenta de visualizacdo de
informacdo com multiplas visdes coordenadas. A ferramenta foi desenvolvida
totalmente em Java, dando total portabilidade entre plataformas. Além disso, também
possui recursos importantes para uma boa ferramenta de VI, como selecdo, filtros
dindmicos, zoom, configuracBes dos atributos, graficos estatisticos, relatorios

customizados, acesso a diversas fontes de dados, entre outros.
Os principais pontos sao:

e Ser genérico para atender os requisitos de qualquer base de dados e
técnica de visualizagdo;

e Desenvolver uma interface com boa usabilidade para a execucdo das
tarefas do usuario;

e Permitir a visualizacdo e interacdo com dados em mais de uma técnica de
visualizacdo simultaneamente ou individualmente;

e Desenvolver mecanismos de coordenacdo entre as técnicas de
visualizacdo de informagdo implementadas, e também com o0s

mecanismos de interacdo com os dados;
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e Permitir a portabilidade para diversas plataformas e extensibilidade de

software, desenvolvendo-o utilizando a linguagem Java e as técnicas de
orientacao objeto;

e Permitir diversas fontes de dados de entrada, desde arquivos textos pré-

formatados e estruturas XML a banco de dados relacionais.
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Figura25: PRISMA

4.1 Arquitetura

A arquitetura do PRISMA foi projetada baseada no modelo MVC, apresentando
uma distribuicdo bem definida de responsabilidades entre seus modulos. A arquitetura é
composta por trés modulos principais: Nucleo, ModuloVis e Apresentacdo (Figura 26:
Principais modulos da arquitetura do PRISMA), sendo cada um destes subdividido em
maodulos especializados. Nucleo e ModuloVis possuem estruturas de controle e modelos
estruturais de suas funcionalidades particulares, enquanto os médulos da camada de
Apresentacdo compdem-se principalmente por interfaces e mecanismos de interacéo

com usuario.
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Apresentagdo

Nicleo

Maodul oVis

Figura 26: Principais modulos da arquitetura do PRISMA

4.1.1 Ndcleo

O Nucleo é o modulo central da aplicagdo bem como o ponto de entrada da mesma
(Figura 27). Ele mantém a responsabilidade de ligacdo com a camada de apresentacéo,
geracdo e manutencdo do ModuloVis. Entre algumas de suas funcionalidades pode-se

listar:

¢ Inicializa o carregamento da base de dados;

¢ Inicializacdo da camada de apresentacao;

e Execucdo de determinadas chamadas provenientes da interface com o usuério,
como abrir nova base de dados;

e Entrelacamento entre os componentes graficos do médulo de Apresentacdo com

0s modelos contidos no ModuloVis;
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Figura 27: Médulo Nuacleo do PRISMA

4.1.2 ModuloVis

O ModuloVis mantém as informacfes de configuracdo e gera a imagem das
visualizacdes a partir destas configuracdes. Neste modulo estdo os controles de filtro de
dados, de cores e de detalhes que atuam sobre as visualizacdes. Dessa forma é também
0 ModuloVis o responsdvel pela coordenacdo dos elementos visuais entre as
visualizagdes, notificando as visualizagdes quando um Controle realiza uma alteracéo.

A Figura 28 apresenta a arquitetura interna do ModuloVis.
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Figura 28: Arquitetura interna do ModuloVis
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A seguir serdo apresentadas uma breve descricdo dos principais componentes do
ModulosVis:

Baselmplementacdo € um componente responsavel pela carga, acesso e

gerencia dos dados que pode ser realizada de diversas maneiras, de acordo com a

fonte dos dados.A Unica restricdo é obedecer as regras impostas pela interface de

comunicacdo com o MdduloVis. Isto possibilita implementacdes especificas e

otimizadas para a estrutura em que 0s dados se encontram.

ControleCoordenado € responsavel por gerenciar interacfes que se reflitam em

todas as visualizacbes. Dentre estas estao:

o Gerenciador de Filtros: que tem o proposito de auxiliar na reducdo dos

registros visualizados, visando focar a analise do usuario em um

subconjunto de dados mais restrito. Estes filtros podem ser: continuos

com multiplos intervalos, para atributos numeéricos; categorico de

multipla selecdo, para atributos categdricos com pequeno numero de

valores possiveis, € composto de uma lista com os valores selecionados,
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e categoricos ordinais, para atributos categéricos com grande numero de
valores possiveis, que possam ser ordenados por algum critério e
limitados por duas letras ou palavras que serviréo de limiares de selecao.

o Gerenciador de Cores: para gerenciar a coloragdo exibida nas
visualizacbes utiliza-se uma abordagem similar a utilizada no
gerenciador de filtros. De acordo com o tipo e caracteristicas do atributo
da base de dados um determinado modelo é utilizado. S&o dois possiveis
casos: coloracdo em degrade, para atributos numéricos, é composta de
uma cor para 0 menor valor do atributo e uma cor para o maior valor do
atributo. Com essas duas cores de referéncias sao obtidas as cores para 0s
valores intermediarios do atributo, e coloracdo por valor: para atributos
categdricos com pequeno numero de valores possiveis, € composto de
um mapeamento valor-cor que contempla todos os possiveis valores do
atributo.

o Gerenciador de Detalhes sob Demanda: este gerenciador guarda a lista
de atributos que deve ser exibida quando a representacdo grafica de um
registro ou grupo de registros da base de dados sofre uma determinada
interacdo ditada pela técnica de visualizacdo, a interacdo mais comum € a
acdo de posicionar 0 mouse sobre a representacdo grafica do registro. O
modelo deste gerenciador é disponibilizado as técnicas de visualizacédo
por intermédio do ModuloVis durante a etapa de desenho da técnica de
visualizacao.

e Técnicas de Visualizacdo de Informacdo: as técnicas de visualizacdo de
informacdo tém com objetivo gerar representacGes graficas e interativas de
determinados contextos. Estes contextos sdo compostos por:

o registros da base de dados que satisfazem as condi¢des de filtragem;

o mapeamento de cores para 0S registros;

o atributos que devem ser exibidos em detalhes sob demanda;

o configuracOes especificas da visualizagéo.

Neste trabalho utilizou-se este padréo para desenvolver uma visualizagdo nova na
ferramenta PRISMA, a técnica do HeatMap. Devido a arquitetura base da ferramenta,

ndo foi necessario tratar um conjunto comum de caracteristicas, a exemplo do
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tratamento da base de dados. Uma vez que a ldgica interna do HeatMap esta
encapsulada na visualizacdo e integrada ao PRISMA atraveés de suas interfaces, é

possivel reutilizar o HeatMap em outras ferramentas de Visualizagdo em Java.

4.1.3 Apresentacgéo

O modulo Apresentacdo (Figura 29) cria e gerencia o grupo de componentes de
interface grafica de usuario. Estes componentes sdo criados de acordo com as
caracteristicas a base dados de analise e podem ser adicionados com a necessidade do
usudario. Apresentacdo tem integracdo com o Nucleo, sempre que a Apresentacdo cria
uma nova Vvisdo (seja esta um painel de configuracdo ou um painel de desenho) é feita
uma requisicdo ao Nucleo para entrelacar a visdo recém-criada com seu respectivo
modulo. Esta abordagem foi escolhida visando trabalhos futuros com interfaces web,
em que o mddulo de Apresentacdo podera se tornar um WebService provendo

informacdes e um caminho de comunicacdo para qualquer plataforma compativel.
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Figura 29: Componentes internos da Apresentacéo
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4.2 Aspectos de Implementacédo de Coordenadas Paralelas
A técnica € composta por eixos verticais que representam atributos da base de dados,

estes eixos sdo dispostos paralelamente em um plano, além disto, tém-se segmentos de

retas entre 0s eixos que representam os valores dos registros analisados.

4.2.1 Processamento e renderizacao
Neste trabalho, o processo de criagdo de uma representacdo grafica da técnica de

Coordenadas Paralelas ocorre em dois momentos distintos.

A primeira etapa consiste em analisar as configuragdes e interagdes realizadas pelo
usuario e utilizar esta informacdo para recalcular as propriedades de desenho da
visualizacdo (posicionamento e escala de: eixos, segmentos de linha, rétulos e
elementos de interacdo). Uma das grandes preocupacdes desta etapa é evitar recalculos
desnecessarios, principalmente pela grandeza de processamento estar ligada diretamente
ao numero de eixos visualizados. Para cada novo eixo adicionado na visualizacdo, sdo
criados n novos segmentos de linha em que n é o nimero de registros selecionados para
exibig&o.

As prevencgdes de reprocessamento s&o:

1. Para as operacGes de configurar a escala de um eixo (alterar minimo, alterar
maximo, inversdo), apenas sdo recalculados os segmentos de reta que estdo
ligados a este eixo;

2. Para as interacOes de filtro e selecdo, sdo apenas recalculados os segmentos de
reta para os registros que ndo participavam da visualizagdo e como resultado do
filtro passaram a ser exibidos;

3. Para a operacgdo de reordenacédo de eixos, apenas sao recalculados os segmentos
de reta afetados pela reordenacdo;

4. Para ajustes de cor os segmentos de reta ndo sofrem recalculo;

5. Detalhes sob demanda ndo implicam em recalculo.

Para o segundo momento, trés buffers de desenho que sdo utilizados como camadas
da representacdo grafica final. Estas camadas utilizam transparéncia e para exibi¢do no

buffer de video sdo mescladas em uma Unica saida. Estas camadas sdo:
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1. Fundo: camada de desenho principal em que a visualizacdo € renderizada, esta
deve ser preservada sempre que possivel,
2. Brushing: camada para renderizacdo de registros afetados pela operacdo de
brushing;
3. Interacdo: camada para renderizacdo de artificios volateis, como uma borda de

destaque para elementos sob omouse, e os detalhes sob demanda.

Este conceito é utilizado para evitar reprocessamento grafico, ja que, a divisdo em
camadas faz com que os artificios de interacdo e brushing ndo danifiguem a camada de
fundo, ou seja, em sucessiveis operacdes de detalhes sob demanda somente a camada de

interacdo sofrera processamento, as outras camadas sdo apenas copiadas para a saida.

4.2.2 Otimizacgdes de interacéo

Como pré-requisito de funcionamento a técnica de coordenadas paralelas necessita
de pelo menos dois eixos selecionados para exibicdo. Com dois eixos é desenhado um
segmento de reta para cada registro, com trés eixos sdo desenhados dois segmentos de
reta por registro, e assim quantos mais dimensGes sdo disponibilizadas para analise,

maior o grau de complexidade computacional para gerar uma visao.

Para amenizar 0 impacto de performance e diminuir o tempo de resposta em
interacbes com 0 mouse na visdo, primeiro é feita a classificacdo da posi¢cdo do mesmo
em relacdo a cena. A classificagdo é dada em zonas entre dois eixos, com isso a busca
por qual segmento de reta esta sob 0 mouse € realizada apenas nos segmentos de reta da
zona de classificacdo. Este conceito também é utilizado nas interacfes de Brushing e
Selecdo, nestes casos é permitida a classificacdo de multiplas zonas por tratar-se de uma

area de selecdo e ndo de um ponto sob 0 mouse.

4.3 Aspectos de Implementacédo do HeatMap

Como visto nas secOes anteriores, HeatMap é uma técnica de visualizacdo da

informacdo, que esta organizado na forma de matriz, onde cada coordenada da matriz
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(quadrado ou retangulo) representa um valor continuo ou discreto codificado por uma

coloragéo.

Muitas das estratégias utilizadas para concepc¢édo da técnica de coordenadas paralelas

foram utilizadas na concepcéo da técnica de HeatMap, tais como:

4.3.1 Processamento e renderizacio

O redesenho da técnica HeatMap, que é dependente da interacdo do usuério, esta
concentrada na alteracdo dos eixos que forma a matriz, e adicionalmente a coloragéo
dos eixos de acordo com selecdo do atributo feita pelo usuario. A complexidade e
reprocessamento sdo menores quanto comparados a técnica de coordenadas paralelas, e

estéo ligadas diretamente quantidade de valores nos eixos.
As prevencdes de reprocessamento s&o:

e Para as operacOes de configurar a escala de um eixo (alterar minimo, alterar
maximo, inversao), apenas sao recalculados os segmentos de reta que estdo
ligados a este eixo;

e Para as interacOes de filtro e selecdo sdo apenas recalculadas a coloragdo dos
itens da matriz para os registros que nao participavam da visualizacdo e como
resultado do filtro passaram a ser exibidos.

e Para ajustes de cor, a matriz nao sofre recalculo.

e Detalhes sob demanda ndo implicam em recalculo.

Da mesma forma que a técnica de Coordenadas paralelas, trés buffers de desenhoséo
utilizados como camadas da representacdo grafica fina utilizando transparéncia, e
mescladas em uma Unica saida no buffer de video, sdo elas: Fundo, Brushing e

Interacéo.

4.3.2 OtimizacOes de interagio

Como pre-requisito de funcionamento a técnica Heatmap necessita de pelo menos
dois atributos para serem representados nos eixos da matriz, e outro atributo para

coloracéo das células ou itens da matriz.
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Para amenizar 0 impacto de performance e diminuir o tempo de resposta em
interacbes com 0 mouse na visdo, primeiro é feita a classificacdo da sua posicdo em
relacdo a cena. A classificacdo é dada por células. Este conceito também € utilizado nas
interacdes de Brushing e Selecdo, nestes casos é permitida a classificacdo de multiplas

zonas por tratar-se de uma area de selecdo e ndo de um ponto sob 0 mouse.

4.3.3 Outras Consideracdes

Outras consideracgdes sobre a técnica HeatMap, séo:

e Células

As célulasda matriz da técnica HeatMap representam um conjunto de dados
do mesmo tipo. Neste caso ¢ feito a soma das ocorréncias de uma coluna da base
de dados, que contenham os mesmos eixos. No controle (interface) é possivel

personalizar qual coluna do banco de dados pode ser somada.

e Cores

A cor que cada célula apresenta depende do calculo dos dados para
redefinicdo da célula, e a faixa de valor que foi pré-definida para classificacdo.
Existem trés classes de dados pré-definidas. Classe alta, onde os dados estdo
entre 75% e 100% do valor mais alto da base de dados. Classe média, onde 0s
dados que estdo entre 25% e 75% do maior valor. Classe baixa, os dados estdo
entre 0 menor valor da base de dados e até 25% do maior valor. Esses valores
séo representados por uma cor fixa, mas com transparéncia entre 10% e 100%.

No controle é possivel fazer a personalizacdo dessas cores.

e Controles Adicionais

Em relacdo a controle adicionais, foram implementados controle para
exibicdo dos rétulos em todas as células, para personalizagdo dos eixos e para 0s

dados nulos na base.
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4.4 Prototipo e Funcionalidades

4.4.1 Aspectos Gerais da Interface

A interface gréfica de interacdo da ferramenta (Figura 30) é composta de trés

areas gerais de interagdo:

1.

Menu de aplicacdo: utilizado para carregar uma nova base de dados,
salvar/restaurar configuracdes, exibir topicos de ajuda, emitir
relatorios e sair da aplicacao;

Organizador de visdes: exibe e organiza as visdes graficas
configuradas;

Controles: conjunto de controles relacionados a base de dados e
técnicas de visualizacdo carregadas, mais especificamente o lugar em
que serd configurado: filtro, detalhes sob demanda, cores,

coordenacdo as técnicas de visualizacdo (cada técnica com seu

controle proprio).

Figura30: Interface principal PRISMA
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4.4.2 Controles de Configuracao

O controle de configuracdo estd dispostoem abas (Figura 31) e em dois grandes
grupos:

e Geral, que refletem em todas as visualizacdes;

e Especifico por técnica de visualizagéo.

No primeiro,configuram-se todas as caracteristicas que estdo coordenadas, por
exemplo, o atributo visual COR, ou mecanismo de filtro. Nas abas especificas de
técnicas de visualizacao estdo as configuracdes das mesmas, por exemplo, para a técnica
de coordenadas paralelas tem-se (Figura 32): a insercdo e remocao dos eixos de anélise,
a ordenacdo dos valores dos eixos, ou a definicdo da posicdo do eixo na sequencia dos

eixos visiveis.

Geral [ Coordenadas Paralelas

Mapear Atributos sl

=

Eixos Eixos
Disponiveis Inseridos

Baba
Depaitamento
Despesa
DiasEmAtraso
DocumentoTipo
Emissao
EMissanAno
EmissaoDia

Baia
VencimentoAno

D

4

Total: 24 Totak 0

Configuracdes

]

Auto-Ajustar

Geral | Treemap | Coordenadas Paralelas | Dispersao de Dados |

| Hierarquia | Fitros | Detalhes v

[ Ajustar automaticamente escalas dos eixos

Configurar Visualizagao

]

Ttem da Atributo
Visualizagio Representado

Configurar Atribute Cor

]

Tipo - Quantidade

| KT

| Adicionar Tecnica | Minerag3a ‘

Figura 31: Abas de Configuracdes Figura 32: Configuracio Coordenadas
Paralelas
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4.4.3 Configuracéo das Cores

Para configuracdo de cores da aplicacdo utiliza-se tanto atributo categérico quanto
continuo. Cada um destes tipos implica em uma abordagem diferente na atribuicdo de

cor aos dados.

e Cores Discretas ou Categoricas: para os atributos categéricos é realizado um
mapeamento de cada possivel valor do atributo com uma cor equivalente (Figura
33).

e Cores Continuas: em atributos continuos utiliza-se 0 mapeamento de intervalos
de cores. Na implementacdo trés valores sdo mapeados, o limite inferior do
atributo, o ponto médio e o limite superior, a partir desse mapeamento pode-se

inferir as cores paras os valores intermediarios (Figura 34).

Configurar Atributo Cor Configurar Atributo Cor
= =
—— l:l |:| Valor Minimo: 10,81 E‘
— — Valor Wédi: =
Norie | (] (-] var Mo )
Sul I_I Mirimo Médio Maximo

10,81 54,5 938,19
Limpar Cores Restaurar Cores
Figura 33: Configuracao cor atributo categdrico Figura 34: Configuracao cor atributo
continuo

4.4.4 Filtros

Ha necessidade de selecionar o atributo para interagir com filtro desejado, objetivo
ndo sobrecarregar o usuario com informacg6es nao Uteis. Ha dois tipos de filtros: filtros

categoricos e filtros continuos.

e Filtros Categdricos: Para atributos categdricos os controles sdo compostos de
caixas de selecdo, informando se ele estd ativo ou ndo da
visualizacao(Figura35).

e Filtro continuo: para atributos continuos utiliza-se um controle de selegéo
maltipla de intervalos. H& um gréafico de barras, apresentando a distribuicdo dos

valores, e as partes do grafico em amarelas estdo visiveis (Figura36).
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Figura35: FiltroDiscreto Figura36: Filtrocontinuo

4.4.5 Selegdo e Brushing

As acdes de selecdo e brushing (Figura 37) ndo dispdem de um painel de controle
lateral. A Selegdo permite gerar agdes para isolar ou remover itens de uma Vis&o.

Brushing permite, através do destaque, correlacionar duas visfes de dados.

— "

Figura 37: Exemplo de brushing em diversas técnicas de visualiza¢do de informacao

4.4.6 Coordenacéo Entre Visoes

A coordenacdo entre visdes de uma mesma base de dados (mesmo MdduloVis) esta

presente e ocorre de forma automatica ao configurar-se cor, filtro, selecdo, brushing e a

hierarquia dos dados.
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5 ESTUDO DE CASO

A andlise de transacdes eletrénicas e monitoramento de eventos de seguranga da
informacao demandam a analise e correlacdo de diversos conjuntos de dados, sendo esta
uma tarefa ndo trivial, principalmente pela quantidade diédria de informacdes
acumuladas eletronicamente.A ferramenta PRISMA foi utilizada neste trabalho pelas

seguintes motivacoes:

e Disponibiliza madaltiplas técnicas de visualizacdo da informacdo, isso
possibilita ao usuario criar varias visbes dos mesmos dados em
representacdes diferentes buscando um melhor entendimento;

e Permite trabalhar com varias vises simultaneas, possibilitando varias visdes
do mesmo dado, ou visdes que se complementem objetivando analisar
simultaneamente mais dados e correlaciona-los;

e Foi disponibilizado o codigo fonte para estudo, e isso permitiu amelhoria do

maddulo de Coordenadas Paralelas e desenvolvimento do médulo Heatmap.

A andlise desses dados seguiu a metodologia abaixo:

e Levantamento e avaliacdo de que dados poderiam ser relevantes para as
analises em questdo, e que fontes poderiam fornecer esses dados. Essas
perguntas foram feitas junto a especialistas;

¢ Definicdo conceitual dos cenarios de analise;

e Pré-processamento dos dados coletados;

e Concepcdo das visualizagdes e configuracOes na ferramenta PRISMA;

e Auvaliagdo junto a especialistas.
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Os cenarios para analise foram concebidos primeiramente sem a técnica Heatmap na

ferramenta PRISMA. A motivacao para incorporacdo da técnica Heatmap ao PRISMA

se deu apds as entrevistas com especialistas, que apontaram da necessidade de andlise

temporal e a fragilidade do PRISMA em relacdo a esse tipo de analise.

5.1 Pré-Processamento

O processo de pré-processamento € utilizado para reduzir a quantidade de linhas de

um arquivo sem perder a informacdo, para conjunto de dados que possua atributos

temporais de datas e horas.

A motivacdo do pré-processamento € o grande volumes de dados que afetam a

performance, e as vezes até a impossibilidade, de ferramentas codificarem os dados e

visualiza-los através de técnicas de visualizagéo.

A Figura 38: Potenciais dados de analise em sistemas e monitoramentoapresenta

potenciais dados encontrados nos principais sistemas de monitoramento.

Event Type

Data Source

Devices

Network Traces

—Raw Packets
—Netflow Records

Tepdump, Tshark
Cisco NefFlow NDE, Cisco NSEL Netflow

Security Events

—Intrusion Detection Systems
—Intrusion Prevention Systems
—Firewalls

—Virtual Private Networks

—Anti-virus

Cisco CSA, Cisco 1DS, Enterasys Dragon, Fortinet Fortigate,
Juniper ISG, SNORT, Niksun NetVCR, SourceFire Intrusion Sensor
ForeScout ConterACT, Juniper NetScreen IDFP, McAfee Intrushield,
Radware Defense Pro, FireEye, Tipping Point X, IPAngel

Check Point, Linux Iptables, PaloAlto PA, Cisco ACE

ArraySP, Nortel VPN Gateway, Checkpoint VPN-1, Cisco ASA

Mecafee, Sophos, Symantec, Trend Micro

Network Activity Context

—Layer 7 application context

Q1 Labs QFlow, Foundry SFlow, Juniper JFlow, Packeteer FDR

User/ Asset Context

—Vulnerability Scanners

—Identity and Access Management

NMap, eEye REM, Nessus, Rapid7 NeXpose, SecureScout
nCircle IP360, Patchlink Scan, Qualys, Saint

Microsoft ForeFront Identity Manager, Identity Forge
Quest Identity Manager One, EmpowerlD

Network Events

—Switches
—Routers
—Servers
—Hosts

Cisco CatOS, Cisco Catalyst, 3Com 8800 Series

Cisco Routers, Enterasys Router, Juniper Router, Nortel Router
Apache, BlueCoat SG, Cisco Ironport, IIS, Sun Sendmail
Windows, Linux, Solaris, IBM AIX RACF, HP Tandem

Application Logs

—Application Databases
—Workflow

—Enterprise Resource Planning
—Management Platforms

IBM DB2, SQL Server, Oracle, Imperva SecureSphere, Sybase

Figura 38: Potenciais dados de analise em sistemas e monitoramento

Como base de teste para criagdo dos cenarios de eventos de seguranga foi utilizado

um arquivo de log do proxyweb gerado com um conjunto de dados contendo 24
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atributos, sendo destes 20 strings, 1 campo tempo(time), um campo data e 3 campos

numeéricos.

O campo temporal(time hh:mm:ss:sss) foi decodificado e somente o campo hora,
minuto e segundo foram aproveitados, devido a caracteristica da base. Ap6s, o conjunto
de dados foi ordenado pelos campos strings e pelo campo hora. Um campo que
registrava um registro de url do tipo www.terra.com.br/principal/index.html foi
descartado devido a existéncia de outro campo de url contendo a informacéo apenas da
parte da url principal www.terra.com.br. O agrupamento foi realizado pelos campos
strings e hora, somando 0s registros numéricos e criando um atributo de contagem para
cada linha do conjunto de dados anterior, que no caso denominamos de cont_registro.
Com isto h& a reducdo significativa sem perder a informacdo de quantidade de linhas e

sem perder a caracteristica do conjunto de dados.

O arquivo sem pré-processamento levava aproximadamente 30 minutos para
carregar na ferramenta, sem contar com a lentiddo a cada iteragdo que o usuario

realizava.

O mesmo arquivo apds o pré-processamento ficou com aproximadamente 6(seis)
vezes menos registros e levava aproximadamente 1 minuto para carregar, e ndo foi

detectado lentiddo na iteracdo com a ferramenta.

O conjunto de dados selecionado com informacdes de transacdes eletrénicas possuia

data, tempo, produto, status da transacdo (sucesso, negada, retornada ou em espera).

5.2 Analise de Transacdes Eletrénicas

Um numero crescente de empresas fornece aos seus clientes um canal de
relacionamento através da Internet, oferecendo os mesmos servigos ou produtos

encontrados nas lojas tradicionais.

A analise dessas transacOes eletronicas ajuda a entender a relacdo entre os clientes e
a empresa. Transagdo do cliente pode ser dividida nas seguintes categorias: concluido
com éxito; negado devido a uma regra de negdcio; em espera; cancelado por falha no

sistema, e desfeitas (automaticamente ou manualmente).


http://www.terra.com.br/principal/index.html
http://www.terra.com.br/
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A vantagem competitiva pode ser alcancada pela analise adequada das transacdes
que foram recusados por causa de uma regra de negdcio. O entendimento do
comportamento do cliente ajuda a medir a satisfacdo do cliente com um produto ou da

prépria empresa.

A transacdo negada do cliente pode representar uma ocorréncia simples e tipica
relacionado a principal caracteristica do negécio da empresa, como uma senha invalida
ou permissdes insuficiente para realizar uma transa¢do. Por outro lado, a mesma
transacdo pode indicar uma oportunidade para melhorar um produto, ou criar um novo
produto novo mais apropriado para um grupo especifico de clientes, partindo da
hipotese de identificar clientes que tentam utilizar um produto, mas ndo o fazem por ndo

possuir perfis adequados.

Por exemplo, se 0 numero médio de transacfes negadas esta entre 15% e 25%, e ele
aumenta consideravelmente em um més especifico do ano, isto pode indicar que 0s
clientes ndo tenham a informacgdo apropriada sobre o produto, ou que a interface
eletronica é de dificil interacdo, ou que um produto similar deve ser fornecido para o

grupo de clientes interessados.

O objetivo deste estudo é analisar os problemas que podem estar ocorrendo com
transacOes eletrénicas e melhoré-las ou, em alguns casos, determinar a necessidade de

criar novos produtos e servigos.

A anélise do status de transacdes (O - sucesso, E - negado, C - cancelado, O -
desfeita, e P - pendente), em um primeiro momento, foiiniciadana categorizacdo por
cores, e cada status pode ser vista nas mdaltiplas técnicas disponiveis no PRISMA
(Figura 39). A visdo Treemap foi organizada pelo status da transacdo e codigo de erro.
Na visdo de dispersdo de dados foram configurados a quantidade e o montante
solicitado da transacdo. A visdo de coordenadas paralelasincluiu o valor da transacao eo
namero de parcelas. A visdo do grafico do Treemapapontou que 74% das transagdes
foram bem sucedidos, 23% foram negados, 2% foram cancelados por falha de sistema
ou de tempo limite e os outros somaram 1%. Estes eram esperados percentis

confirmados pela anélise.
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Figura 39: Cor e brushing relacionadosas varias visdes do PRISMA

Apbs a identificacdo da esperada distribuicdo dostatus da transacdo, outros cenarios
foram explorados. Primeiro, uma selecao de filtro foi aplicado para apresentar somente
as transacOes negadas e canceladas. Na visdo Treemap o codigo de erro principal foi
relacionado a quantidade insuficiente de valorespara o cliente. Esta percepcdo é
confirmada na visdo de dispersdo destacada em vermelho (Figura 40). Um padrédo
inesperado, no entanto, indicou um namero de transagGes negadas para os clientes que
poderiam ser classificados como perfis para usar determinado servico ou
produto(destaque em azul). A selecdo dessas ocorréncias chamou a atencdo para a
mensagem de erro onde clientes estavam tentando realizar transacGes de produtos
indisponiveis para suas categorias de clientes. Isso foi interpretado como uma

oportunidade de negdcio dirigido ao grupo identificado de clientes.
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Figura 40: Transa¢des com erros e negadas

Em um cenério diferente, as transa¢Ges canceladas foram adicionadas a visualizagdo
(Figura 41). Foi entdo possivel perceber que essas transacfes, embora em pequeno
namero, sao significativas quando consideradas o valor total. Estes nimeros podem
indicarpossiveis necessidades de melhoramento da infraestrutura de TIl. Além disso, o
montante total disponivel para transacfes com estes clientes representam 12,06% das
transacOes canceladas (Figura 41) e 2,48% das transacGes negadas (Figura 42). O

montante total indisponivel para estes clientes chega a 14,54%.
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Figura 42: Sele¢do de transa¢des negadas por regra de negécio

A visualizacdo foi entdo rearranjada para apresentar o Treemap agrupado por
produto e status. O atributo status foi filtrado para mostrar apenas as operagdes bem
sucedidas e negadas. Um padrdo interessante mostra que o produto codificado como M
esta associado a 7,86% das transacGes e quase nenhuma rejeicdo. Ao analisar o grafico
de dispersdo e coordenadas paralelas é possivel identificar o potencial dos clientes
associados,sendo o produto em questdo, um candidato de destaque para uma maior

promogéo da empresa.
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Figura 43: Percepcédo do Produto

5.3 Analise de Logs de Rede

Empresas vém adotando melhorias nas praticas de seguranca para tornar o uso dos
recursos de informacdo de modo mais seguro. Apesar dos grandes investimentos em
equipamentos de seguranca e softwares um ponto importante € o monitoramento e
analise de trafego de rede comomecanismos para restringir acGes que podem tornar
indisponiveis 0s servigos prestados a clientes externos. A ferramenta PRISMA foi usada
para ajudar a andlise de situagbes em que um grande volume de dados, utilizando
multiplas visdes coordenadas para uma melhor percepcdo dos dados e suas relagdes com
0 ambiente interno das transacfes. Com a avaliacdo do ambiente interno é possivel
identificar melhorias e solugdes para manter as transa¢fes externas disponiveis para 0s

clientes.
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Figura 44: Configuracao inicial do PRISMA

No primeiro momento, um registro de uma semana de eventos foi carregado. No
maodulo Treemap, a informacéo foi agrupado por dia e IP de origem. Com esse layout de
informagdes, foi rapido descobrir que algumas maquinas tinham comportamento
diferenciado, com grande numero de arquivos recebidos. A Figura 44 mostra a
utilizacdo da técnica de Brushing, a qual destaca os mesmos dados em trés técnicas,
permitindo a confirmacdo de uma hipétese de utilizagdo abusiva da rede de uma forma

mais precisa.

A selecdo de um item visual no diagrama de dispersdo (Figura 44) mostra que um
grande nimero de bytes recebidos (outlier) permitidos por meio da técnica de brushing
identificar notreemap o IP associado e datas, bem como comparar 0s pontos, em termos

de quantidades de dados.

Para os mesmos itens de dados a técnica de Coordenadas Paralelas mostra se eles
estdo associados a um ou muitos sites, ou a um ou muitos usuarios. Neste exemplo, foi

possivel identificar que 0 mesmo usuério realizou varios downloads de enderecos IP de
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diferentes origens. Também & possivel associar um usuario especifico para um endereco

de IP ou porta.

Para uma andlise mais criteriosa, zoom foi aplicado para a técnica de disperséo, tal
como apresentado em vermelho naFigura 44. O comportamento diferenciado na Figura
45 € identificado na técnica de coordenadas paralelas e realgcado em outras técnicas. O
analista de seguranca entdo € capaz de identificar a porta e realizar uma pesquisa mais
detalhada em outros registros. Neste caso, 0 analista de seguranga identifica uma
tentativa de usar aplicaces P2P proibidas pela politica de rede da empresa, bem como a
data e IP relacionadas a esse evento. Esta informacéo ajuda o gerente entrar em contato
com 0s usudrios responsaveis e reforgar a politica da empresa sobre 0 comportamento
do mesmo. Outro exemplo é o0 agendamento de execucdo em horéario inapropriado de

atualizacBes permitidas, tais como anti-virus que consomem recursos da rede.

AUMG  Yasstoacien Owtws Boteiron Aok

Todas | Bopende | Tieavep tarades § o siwar

T

L

Figura 45: Aplicacéo da técnica de zoom no PRISMA

Em outro cenario, foi filtrado um dia especifico, resultando na deteccdo de uso
indevido de recursos de informacéo, tais como a utilizacdo de sites para download de
videos (Figura 46), degradando a rede em momentos em que ha um grande nimero de
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transagdes e acessos externos a sites proxy que funcionam como uma ponte de acesso a
sites ndo permitidas sob as regras do software de proxy da empresa, facilmente
detectadas através dos filtros.
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Figura 46: Trafego de video na rede
5.4 Avaliacéo da ferramenta PRISMA para analise delogs

Foi aplicado um questionario apdés a utilizacdo da ferramenta PRISMA pelos
analistas de seguranca. Os analistas possuiam de 6 (seis) meses a 3 (trés) anos de
experiéncia em seguranca da informacdo, sendo perguntado o qudo foi possivel
identificar o comportamento dos dados temporais em relacéo as trés técnicas (Treemap,
Dispersdo, Coordenadas Paralelas). Observa-se naFigura 47 que apesar dos usuarios
terem avaliadoa ferramenta PRISMA quanto a exploracdo dos dados com conceito
superior a 9 (nove), foram observadas notas médias inferiores a 6 quando a mesma
pergunta é em relacdo ao atributo temporal.



Questionario sobre analise dos dados
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Figura 47: Avaliagcdo PRISMA em relagdo anélise temporal

Segue exemplo modelo de questionario aplicado.

Questionario

Entrevistado:
Tempo de experiéncia com Seguranca da Informacéo:
Tarefas
o *Valores de 0 - Baixo a 10 Alto (intervalos de 0,5)
o ldentificar PadrGes nos dados.
o ldentificar ExcecOes nos dados.
o ldentificar comportamento dos dados.

Demanda Mental:
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Quanto de atividade mental e perceptiva foi necessario (raciocinio, deciséo,

calculo, lembranca, busca, identificacdo)?

Demanda Fisica:

Quanto de esforgo fisico foi necessario (pressionamento de botdes,

movimentos com 0 mouse...) para realizar as tarefas?

Desempenho:
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O qudo bem sucedido vocé acha que foi no alcance dos objetivos das

tarefas?

e O qudo foi possivel identificar pelo uso em de Multiplas visées coordenadas
alguma informac&o nova?

e O quédo foi possivel comprovar pelo uso das técnicas alguma informacéao de
conhecimento prévio?

e O quao foi possivel explorar os dados pelo uso das técnicas

e 0O quéo foi possivel identificar o comportamento nos dados em relacdo ao
tempo na Técnica de Treemap?

e O quéo foi possivel identificar o comportamento em relacdo ao tempo na
técnica de dispersao?

e O quéo foi possivel identificar o comportamento em relacdo ao tempo na
técnica de coordenadas paralelas?

e [Espaco aberto para sugestdes, comentarios:

Com os cenarios construidos anteriormente para analise de transacdes e trafego de
rede foi possivel identificar padrdes e outliers que possibilitassem novas oportunidades
de negdcio ou novas propostas para politica de seguranca da informacdo. Contudo, os
analista de neg6cio e seguranca apontaram a necessidade de explicitar mais o aspecto

temporal dos dados de andlise.

5.5 Analise de Logs com HeatMap

Em resposta a necessidade elencada de explicitar o aspecto temporal dos
dadosanalisados foi proposta uma nova técnica de visualizacdo para PRISMA(Figura
48), o HeatMap, ja apresentado nas se¢des anteriores. O pré-processamento também foi
uma fase importante para melhorar analise temporal dos dados, e foram realizados os

seguintes passos:

e Decodificar campo de tempo em ano,més,dia,hora,minuto e segundo.
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e Selecionar os atributos para os eixos e para quantificacdo e sumarizagéo
e Ordenar
e Agrupar
e Retirar a média
e Montar grafico
e Colorir as partes usando o degrade de cores de acordo com os limites
estipulados

e Criar iteracéo temporal
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Figura 48: PRISMA com Heatmap integrado

Os cenarios utilizados foram semelhantes aos ja apresentados, o uso do HeatMap, de
maneira geral, melhorou o tempo de percepcao do mesmo padrdo. Além disso, a técnica
de HeatMap é bem facil de interpretar, motivando, como passo inicial a exploragdo em

outras técnicas.

A Figura 49 permite ao analista de seguranga através do Treemap analisar o
comportamento dos usuarios da empresa, e para cada usuario detalhar os sites
navegados, bem como o tipo de trafego e quantidade do mesmo. O HeatMap auxilia, ou
complementa, a analise detalhando a hora do dia em que um determinado evento

acontece, e com que intensidade.
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Figura 49: Tréafego por usudrio x site, detalhado no HeatMap por dia x hora
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Desta forma, a técnica HeatMap agrega a ferramenta PRISMA uma visdo do
comportamento da transacdo em relacdo ao tempo e a quantificacdo do fluxo de dados
em determinado periodo, permitindo por exemplo, mostrar em uma vVvisdo a
quantificacdo de transacGes de um més dia-a-dia e hora-a-hora (dia x hora) permitindo a

deteccao de gargalos, interrupcoes e picos de transacgoes.
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6 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

Cada vez mais as empresas prestam servicos através de canais de relacionamentos
eletrénicos. As analises do comportamento destas transacdes ajudam a entender o
relacionamento do cliente com a empresa, e sugerir produtos e servigos mais adequados

aos clientes, criando oportunidades de negocio.

A cada dia esses servicos digitais sdo utilizados pelos clientes, o que torna
imprescindivel que esses servicos estejam disponiveis sempre que forem demandados.
Entdo, o que se quer descobriré porque ndo foi possivel atender a uma determinada
demanda do cliente. Uma transag¢do ndo concluida pelo cliente pode representar uma
simples ocorréncia, tais como, senha invalida ou acesso negado a determinado servico.
Por outro lado, esta simples ocorréncia pode indicar a oportunidade de realizar
treinamentos ou de oferecer servicos sob demanda a alguns clientes. Outro possibilidade
para transacOes canceladas pode estar relacionada a falta de recursos operacionais

disponiveis para realiza-la.

Um dos objetivos desta dissertacdo foi a criacdo de cenario de andlises para 0s
contextos anteriormente apresentados. E um dos cenarios explorados foi a analise de
transacbes ndo concluidas quanto a falta de recursos operacionais, primeiramente
analisando a quantidade de transacfes ndao concluidas e posteriormente a utilizacdo do

recurso operacionais através da analise do trafego de rede.

A disponibilizacdo de servicoseletrénicos ao usuério esta intrinsecamente ligada a
seguranca da informacdo seja pela confidencialidade, integridade ou pela
disponibilidade. Estes trés pilares da seguranca da informacdo ajudam a garantir a
qualidade do servico ofertada ao usuario. O entendimento do usuério sobre a
importancia da disponibilidade da informacaocontribui para a diminuicdo de incidentes

e a continuidade dos servigos.
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Para o contexto da visualizacdo de seguranca da informacdo também foram
propostos cendrios que objetivavam identificar padrdes de comportamento dos usuarios

e avaliar os recursos utilizados na rede.

A ferramenta de visualizacdo da informacdo PRISMA foi utilizada para analise dos
cenarios propostos. As caracteristicas da ferramenta PRISMA, tais como: multiplas
técnicas de visualizacdo da informacdo, mdltiplas visdes coordenadas, facilidade de
interagdo com os dados através de filtros, podem facilitar a analise e monitoramento de

grandes volumes de dados gerados por logs de sistemas e redes.

Apesar da descoberta de padrbes relevantes no contexto de analise, de acordo com
os analistas de seguranca, foi apontada a necessidade de melhoria de recursos para

visualizacdo de eventos em relagéo ao tempo.

Com intuito de atender essa necessidade foi proposto a visualizacdo de HeatMap
para ser incorporada a ferramenta PRISMA. Esta técnica foi escolhida em fungdo da
facilidade de percepcéo, facilidade de representacdo do aspecto temporal dos dados, e
possibilidade de monitoria dos dados em fluxo continuo.

Assim, este trabalho esteve focado nos aspectos de dar diretrizes na utilizacdo de
ferramentas de visualizacdo de informacdo para analise de logs de transacdes eletronicas
e trafego de rede, implementacdo de técnica de visualizagdo de informacdo que
possibilitasse de maneira facilitada a analise do aspecto temporal para dados de log de

sistemas e rede.

6.1 Trabalhos Futuros

Os trabalhos futuros sugeridos sao:

e Melhoramentos no mddulo Heatmap, tais como:
o Aplicagdo de um painel flutuante para a visualizagdo textual dos
dados.
o Criacdo de ferramentas para zoom e selegdo dos dados.
o Criagdo de uma linha do tempo, para visualizacdo dindmica dos

dados.



o Criacdo de um filtro especifico para a técnica.

Concepcdao de novos cenarios;
Detalhar analise dos cenarios propostos;

e, utilizar outras bases de logs.
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